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1. Цель и задачи освоения учебной дисциплины (модуля)

1.1 Целью изучения дисциплины «Системы обнаружения вторжений» является усвоение студентами основных принципов разработки и использования системы обнаружения вторжений в автоматизированную систему предприятия, овладение методами обнаружения вторжений, обеспечивающими сохранность и защиту информации в современных автоматизированных систем обработки информации.

1.2 Основными задачами изучения дисциплины являются:

- знакомство студентов с общими принципами разработки систем обнаружения вторжений;

- привитие некоторых практических навыков в области использования систем обнаружения вторжений в автоматизированную систему обработки данных, функционирующую в рамках одного предприятия (организации).

2. Место учебной дисциплины (модуля) в структуре образовательной программы
Дисциплина (модуль) относится к вариативной части основной профессиональной образовательной программы.

Дисциплина (модуль) изучается в восьмом, девятом семестрах.

3. Перечень планируемых результатов обучения по дисциплине (модулю)

Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:
-  способность применять знания в области электроники и схемотехники, технологий, методов и языков программирования, технологий связи и передачи данных при разработке программно-аппаратных компонентов защищенных автоматизированных систем в сфере профессиональной деятельности (ПК-10);
-  способность участвовать в проектировании средств защиты информации автоматизированной системы (ПК-13).

В результате изучения дисциплины студент должен:
Знать: 

- интрасети и причины, способствующие атакам (ПК-10);

 - способы проникновения нарушителей в интрасети; методы, используемые нападающими для проникновения в интрасети; типичные сценарии и уровни атак (ПК-10);

- методы и системы обнаружения вторжений и их место в многоуровневой защите интрасети (ПК-13); 
- основы построения систем обнаружения вторжений (ПК-13);
Уметь:
- выбирать системы обнаружения вторжений (ПК-10);

- развертывать системы обнаружения вторжений, размещать сетевые системы обнаружения вторжений (ПК-13);

- использовать доказательства вторжения (ПК-10);
- проводить инструментальный мониторинг защищенности автоматизированных систем (ПК-13);

- выполнять полный объем работ, связанных с реализацией частных политик информационной безопасности автоматизированной системы, осуществлять мониторинг безопасности автоматизированной системы (ПК-13); 
Владеть:

- навыками выполнения работ по предотвращению вторжения (ПК-10);

- навыками выполнения работ по противодействию вторжениям (ПК-13);

- навыками выполнения работ по обеспечению многоуровневой защите интрасетей (ПК-13);

- навыками использования систем обнаружения вторжений (ПК-13).

4.Объем и содержание дисциплины (модуля)

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	8
	ЗЧ
	2
	72
	32
	
	16
	-
	0
	0,1
	23,9

	9
	Э
	5
	180
	28
	
	28
	
	2
	0,25
	121,75

	Итого
	–
	7
	252
	60
	
	44
	
	2
	0,35
	145,65


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
4.2 Содержание лекционных занятий  
Очная форма обучения

	№
п/п
	Темы лекционных занятий

	8 семестр

	1
	Атаки на интрасети: вторжения и типы нарушителей; организации, интрасети которых уязвимы для атак.

	2
	Интрасети и причины, способствующие атакам: ошибки в программном обеспечении, конфигурация системы, перехват паролей, перехват незащищенного трафика и др.

	3
	Причины, способствующие атакам: недостатки ОС Unix и протоколов, слабости системных утилит, команд и сетевых служб и др..

	4
	Удаленные атаки на интрасети, способы проникновения нарушителей в интрасети

	5
	Типичные сценарии и уровни атак.

	6
	Методы, используемые злоумышленниками для проникновения в интрасети: сканирование карты сети, сканирование RingZero, соответствие портов и имеющихся на них "люков", атаки на основе telnet и rlogin, переполнение буфера и rdist. 

	7
	Нападения с использованием сетевых протоколов, вирус Melissa, взлом Hotmail, распределенные атаки "отказ в обслуживании", обнаружение прослушивающих приложений в Windows, другие методы вторжений.

	8
	Методы отражения вторжений: предотвращение вторжения, прерывание вторжения, сдерживание вторжения, отклонение вторжения, обнаружение вторжений, противодействие вторжению. Эволюция методов отражения вторжений.

	9
	Многоуровневая защита интрасетей: политика безопасности интрасети, сетевой аудит. Место систем обнаружения вторжений в защите интрасетей.

	10
	Системы обнаружения вторжений и межсетевые экраны. Порядок развертывания систем обнаружения вторжений.

	11
	Классификация систем обнаружения вторжений. Эволюция систем обнаружения вторжения. Системное и сетевое обнаружение вторжений.

	12
	Интеллектуальное и поведенческое обнаружение вторжений.

	13
	Ограниченность систем обнаружения вторжений. Размещение сетевых систем обнаружения вторжений.

	14
	Специальные системы обнаружения вторжений.

	15
	Роль хоста-бастиона при обнаружении вторжений. Уведомление об обнаружении вторжений.

	16
	Повышение эффективности обнаружения вторжений в различных операционных системах (Windows, Unix, Macintosh). Стандарты в области обнаружения вторжений.

	9 семестр

	17
	Характеристики перспективных систем обнаружения вторжений. Системные, сетевые и комплексные системы обнаружения вторжений.

	18
	Свободно распространяемые системы обнаружения вторжений. Лицензионные системы обнаружения вторжений.

	19
	Выбор системы обнаружения вторжений: стратегия выбора системы обнаружения вторжений, параметры систем обнаружения вторжений

	20
	Современные методы обнаружения вторжений. Статистические методы.

	21
	Обнаружение аномалий методом главных компонент.

	22
	Основы теории вейвлетов. Непрерывное вейвлет-преобразование.

	23
	Дискретное вейвлет-преобразование. Алгоритм Малла.

	24
	Обнаружение аномалий трафика с помощью вейвлетов.

	25
	Алгоритмы обнаружения аномалий методом дискретного вейвлет-преобразования: на основе критерия Кохрана_Кокса.

	26
	Алгоритмы обнаружения на основе критерия Фишера.

	27
	Мультифактальный анализ в задачах классификации.

	28
	Дискретное вейвлет-пакетное преобразование.

	29
	Обнаружение DoS и DDoS методом мультифрактального анализа.

	30
	Методы интеллектуального анализа данных в задачах обнаружения вторжений. Методы Data mining.

	31
	Метод опорных векторов.

	32
	Нейронные сети в задачах классификации.

	33
	Нейронные сети для обнаружения аномалий

	34
	Методы искусственного интеллекта в задачах информационной безопасности. Многоагентные системы.

	35
	Интеллектуальные методы анализа защищенности.

	36
	Методы искусственных иммунных систем для обнаружения вторжений.

	37
	Алгоритм функционирования системы обнаружения вторжения на базе искусственных иммунных систем

	38
	Методы визуализации трафика.

	39
	Порядок реагирования на вторжения в интрасети: действия после состоявшейся атаки, сохранение доказательств вторжения, законность сканирования.

	40
	Достоинства и недостатки современных методов обнаружения вторжений.


4.3 Содержание лабораторных работ занятий

	№
п/п
	Темы лабораторных занятий

	8 семестр

	1
	Исследование атаки «Перехват паролей»

	2
	Исследование атак для службы DNS

	3
	Исследование угроз, связанных с электронной почтой

	4
	Исследование атаки «Анализ сетевого трафика»

	5
	Исследование атаки «Отказ в обслуживании»

	6
	Исследование атаки «Удаленный контроль над рабочей станцией в сети»

	7
	Исследование разведывательных атак.

	8
	Зачетное занятие

	9 семестр

	9
	Исследование утилит, используемых для вторжения в АС

	10
	Сканирование карты сети

	11
	Сканирование TCP connect() на основе стека TCP/IP 

	12
	Сетевой аудит

	13
	Сканирование Nmap одного из TCP-портов на RPC-сервисы

	14
	Межсетевые экраны

	15
	Системы обнаружения вторжений

	16
	Системное и сетевое обнаружение вторжений

	17
	Размещение сетевых систем обнаружения вторжений

	18
	Повышение эффективности обнаружения вторжений в различных операционных системах

	19
	Прерывание и сдерживание вторжения

	20
	Обнаружение и противодействие вторжению 

	21
	Исследование атак типа «Pass the Hash» 

	22
	Зачетное занятие


4.4 Содержание практических (семинарских) занятий
Практические (семинарские) занятия учебным планом не предусмотрены
4.5 Содержание самостоятельной работы обучающегося
	№
п/п
	Виды и формы самостоятельной работы

	4,5 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к лабораторным работам 

	4
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8,9 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита лабораторных работ
	12

	
	
	Тестирование  №1
	12

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Тестирование  №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций
 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
– Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;
– Для проведения лабораторных  занятий требуется Лаборатория Электроники и схемотехники, оснащенная в соответствии с рекомендациями УМО ИБ. 
7. Учебно-методическое обеспечение дисциплины (модуля)

7.1 Основная литература

1. Защита сетевого периметра: Наиболее полное руководство по брандмауэрам, виртуальным частным сетям, маршрутизаторам и системам обнаружения вторжений: пер. с англ. / С .Норткатт [и др.];под ред. Алишова Н.И. — М. : DiaSoft, 2004 .— 672c.
2.  Snort 2.1.Обнаружение вторжений / Д. Бил [и др.] .— 2-е изд. — М. : Бином, 2006 .— 656с. + 1 CD-ROM
7.2 Дополнительная литература 
3. Защита от хакеров корпоративных сетей / Ф.У Линч [и др.]; пер. с англ.А.А. Петренко .— 2-е изд. — М. : ДМК- Пресс: Акад. АйТи, 2005 .— 864с.  

4. Милославская Н.Г. Интрасети: обнаружение вторжений: учеб. пособие для вузов /Н.Г. Милославская, А.И. Толстой. — М. : ЮНИТИ-ДАНА, 2001. – 587 с. 

5. Мак-Клар, С. Безопасность сетей-готовые решения / С.Мак-Клар,  Д.Скембрей, Д.Курц; пер.с англ.и ред.А.Ю.Шелестова .— 4-е изд. — М. : Вильямс, 2004 .— 656c. : 
7.3 Периодические издания

1. Журнал "Вестник информационной безопасности"

2. Журнал "Вопросы защиты информации"

3. Журнал "Системы безопасности"

4. Журнал "Радиотехника и электроника"

7.4 Интернет-ресурсы

1. Электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам. – Режим доступа: https://tsutula.bibliotech.ru/, по паролю. – Загл. с экрана.

2. http://www.sec.ru – Российский портал по безопасности

3. http://www.itsec.ru – электронный журнал «Информационная безопасность»

4. http:/www.scrf.gov.ru/documents/5.html – Доктрина информационной безопасности Российской федерации

5. http:/www.citforum.idknet.com/security/articles – Информационная безопасность - статьи, обзоры, книги

6. http://www.security.strongdisk.ru/i/124&all=1 - Концепция информационной безопасности Сетей связи общего пользования.

7.5 Методические указания к лабораторным занятиям

1. Токарев В.Л. Сборник методических указаний по выполнению лабораторных работ по дисциплине «Системы обнаружения вторжений» / В.Л. Токарев. — Тула, 2012. — 42 с. [электронный ресурс].

7.6 Методические указания к курсовому проектированию и другим видам самостоятельной работы

1. Токарев В.Л. Методические указания по выполнению самостоятельной работы по дисциплине «Системы обнаружения вторжений» / В.Л. Токарев— Тула, 2011. — 52 с. [электронный ресурс]
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