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[bookmark: _Toc347848386]1. ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ)
Целями освоения дисциплины «Основы теории управления» является теоретическая и практическая подготовка специалистов к деятельности, связанной с проектированием и эксплуатацией систем защиты информации автоматизированных систем.
Задачами освоения дисциплины являются:
- изучение принципов работы и алгоритмы программных средства защиты информации;
- изучение методов оценки эффективности программных средства защиты информации;
- изучение принципов и особенностей применения современных программных средства защиты информации автоматизированных систем;
- формирование специальных теоретических и практических знаний, обеспечивающих возможность проектировании средств защиты информации и средств контроля защищенности автоматизированных систем.
[bookmark: _Toc291671557][bookmark: _Toc317531258][bookmark: _Toc32841525]2. Место учебной дисциплины (модуля) в структуре образовательной программы
[bookmark: _Toc291671558]Дисциплина (модуль) относится к базовой части основной профессиональной образовательной программы.
Дисциплина (модуль) изучается в 5 семестре.
[bookmark: _Toc317531259][bookmark: _Toc32841526][bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc402354298]3. Перечень планируемых результатов обучения по дисциплине (модулю)
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки: 
- способностью корректно применять при решении профессиональных задач соответствующий математический аппарат алгебры, геометрии, дискретной математики, математического анализа, теории вероятностей, математической статистики, математической логики, теории алгоритмов, теории информации, в том числе с использованием вычислительной техники (ОПК-2);
- способность участвовать в проектировании системы управления информационной безопасностью автоматизированной системы (ПК-12);
- способность выявлять режимы работы элементов защищенных автоматизированных систем управления и внешние воздействия на них, способствующие увеличению риска утечки информации в различных физических полях (ПСК-6.1).
В результате изучения дисциплины студент должен:
Знать:
- структуру и принципы функционирования, возможные области применения систем автоматического и автоматизированного управления; (ОПК-2 );
- терминологию, основные понятия в области систем автоматизированного управления (ОПК-2);
- классификацию, технические характеристики и показатели качества систем автоматизированного управления (ОПК-2);
- основные методы анализа и синтеза систем автоматического управления (ОПК-2).
Уметь:
- выявлять уязвимости автоматизированных систем управления (ПК-12) 
- выполнить анализ её динамических свойств и определить качество процессов управления (ПК-12);
- использовать для решения задач анализа систем автоматического и автоматизированного управления вычислительную технику (ПСК-6.1).
Владеть:
[bookmark: _Toc32841527]- методиками оценки показателей качества и эффективности систем автоматизированного управления (ПСК-6.1);
- методами выявления уязвимостей автоматизированных систем управления (ПСК-6.1).
4.Объем и содержание дисциплины (модуля)
[bookmark: _Toc32841528]4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	Зч,КР
	3
	108
	32
	16
	16
	
	1
	0,35
	42,65

	Итого
	Зч,КР
	3
	108
	32
	16
	16
	
	1
	0,35
	42,65


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
[bookmark: _Toc32841529]4.2 Содержание лекционных занятий  
Очная форма обучения
	№
п/п
	Темы лекционных занятий

	5 семестр

	1
	Введение: Взаимосвязи с другими дисциплинами специальности. История развития теории и техники автоматического управления, роль отечественных учёных в становлении ТАУ. Управление и информатика. Информация и энтропия. Кибернетические системы как информационные машины.

	2
	Общие принципы системной организации: Динамические системы. Регулирование по замкнутому и разомкнутому контуру. Роль отрицательной обратной связи в системах управления.-. Классификация систем автоматического управления. Траектория движения динамической системы. Собственное (невозмущённое) и вынужденное (возмущённое) движение динамической системы. Фазовая траектория   движения системы. Фазовый портрет, состояния равновесия. Структурные свойства   динамических систем.  Понятия управляемости, наблюдаемости и идентифицируемости динамических систем. Классификация динамических систем: по числу входных воздействий, выходных переменных; по условиям функционирования; по способу задания области определения; по числу степеней свободы. 

	3
	Математические модели объектов и систем управления: Модели для целей управления и способы их построения. Формы представления моделей. Математические модели, описываемые обыкновенными дифференциальными и разностными уравнениями. Задача управления. Принципы построения систем автоматического управления (САУ): управление по разомкнутому и замкнутому циклам, комбинированное управление. Положительная и отрицательная обратные связи. Глубина  обратной связи. Жёсткая и гибкая обратные связи.

	4
	Методы анализа систем управления: Математический аппарат линейных непрерывных динамических систем. Дифференциальные уравнения линейных динамических систем. Весовая функция, её смысл. Свободное и вынужденное  движение системы. Интеграл свёртки. Типы управляющих и возмущающих воздействий. Передаточные функции динамических систем. Запись дифференциальных уравнений в изображениях по Лапласу. Связь передаточной функции с временными характеристиками динамической системы. Применение обратного интегрального преобразования Лапласа, таблиц соответствия, разложения Карсона-Хэвисайда. 

	5
	Математические модели линейных стационарных непрерывных динамических систем. Параметрические и непараметрические модели. Основные типы параметрических моделей: в виде структурных схем, типа "вход - выход" и "вход - состояние - выход". 

	
	Критерии качества и задачи синтеза САУ. Коррекция обыкновенных стационарных систем. Принципы коррекции. Стабилизирующие (демпфирующие) корректирующие свойства. Физический смысл введения производных и интегральных составляющих в закон управления. Способы включения корректирующих устройств: последовательное, параллельное. Повышение точности САУ в установившемся режиме: увеличение коэффициента передачи, введение интегрирующих, изодромных звеньев, введение производных в закон управления, введение масштабирующих звеньев и неединичных главных обратных связей. Компенсация действия внешних возмущений на систему.

	6
	Инвариантность и чувствительность систем управления: Понятие чувствительности САУ. Функция чувствительности. Принцип инвариантности, способы его реализации. Методы повышения качества в переходном режиме. Методы синтеза корректирующих устройств: аналитические, графоаналитические и алгоритмические (поисковые). Частотные методы синтеза. Синтез корректирующих устройств методом логарифмических амплитудных частотных характеристик (ЛАЧХ). Способы построения желаемой ЛАЧХ. Синтез последовательного корректирующего звена.

	7
	Дискретные, импульсные и цифровые системы управления: Основные понятия и определения. Квантование непрерывного сигнала по времени, уровню, времени и уровню. Импульсный элемент. Основные параметры  импульсного элемента. Виды импульсной модуляции. Формы импульсов. Идеальный и реальный импульсные элементы. Импульсный фильтр. Эквивалентная импульсная динамическая система. Классификация дискретных САУ. 

	8
	Математический аппарат линейных импульсных динамических систем: Решетчатая функция, смещённая решетчатая функция. Понятие о конечной разности решетчатой функции. Однородное и неоднородное разностное уравнение. Основные свойства линейных разностных уравнений с постоянными коэффициентами.  Временные характеристики импульсных динамических систем. Дискретное преобразование Лапласа и Z - преобразование. Основные свойства  Z - преобразования. Обратный переход от изображения к оригиналу

	9
	Дискретная передаточная функция и Z - передаточная функция импульсного фильтра. Показатели передаточной функции. Частотные характеристики импульсных динамических систем. Периодичность частотных характеристик импульсных динамических систем. Логарифмические псевдочастотные характеристики, относительная и абсолютная псевдочастота. Условие приближения свойств импульсной  системы к  свойствам непрерывной системы. 

	10
	Эквивалентные структурные схемы импульсных динамических систем. Правила преобразования эквивалентных структурных схем. Переход от дифференциальных уравнений к разностным. Способы перехода. Матричные весовые и переходные функции. Связь передаточных функций с моделями в пространстве состояний. Основные способы перехода от Z- передаточных функций к уравнениям состояния.

	11
	Исследование устойчивости замкнутых импульсных САУ: Связь корней характеристического уравнения с устойчивостью Необходимые и достаточные условия устойчивости. Методы исследования устойчивости. Алгебраические критерии: аналог критерия Гурвица, матричный критерий Шур-Кона. Аналоги частотных критериев устойчивости. Критерии Михайлова и Найквиста. Влияние периода квантования на устойчивость импульсной САУ. Области устойчивости  замкнутых САУ. 

	12
	Исследование качества импульсных САУ: Показатели качества в переходном и установившемся режиме. Точность импульсных САУ в установившемся режиме. Ошибки в типовых режимах. Коэффициенты ошибок, способы их вычисления. Влияние периода квантования на точность импульсных САУ. 

	13
	Динамические оценки качества импульсных САУ. Прямые методы оценки качества. Расчёт переходных процессов на основе уравнений состояния замкнутой системы.  Определение переходной функции по её дискретному изображению. Разложение Z - изображения в степенной ряд. Косвенные оценки качества переходного процесса. Понятие о бесконечной степени устойчивости. Процессы конечной длительности.

	14
	Интегральные критерии качества. Коррекция импульсных САУ. Принципы коррекции импульсных систем. Непрерывные и дискретные корректирующие устройства. Способы их включения. Компенсация влияния запаздывания. Методы повышения точности в установившемся режиме. Определение периода квантования из условия заданной точности управления. Методы повышения качества в переходном режиме: аналитические, графоаналитические, алгоритмические.

	15
	Обыкновенные нелинейные САУ: Математический аппарат нелинейных систем. Трудности исследования нелинейных систем. Точные и приближённые методы. Методы фазовой плоскости:  фазовая плоскость, свойства фазовых траекторий, типы особых точек, метод  припасовывания, метод изоклин, метод точечных преобразований. Функциональные ряды. Методы гармонической линеаризации нелинейностей. Гармоническая линеаризация при симметричных и несимметричных колебаниях. Коэффициенты гармонической линеаризации. Эквивалентные амплитудно-фазовые частотные характеристики (АФЧХ) гармонически линеаризованных нелинейностей. Метод функций Ляпунова. Функции Ляпунова, их свойства. Критерии знакоопределённости и знакопостоянства. Математические модели нелинейных систем. Типовые нелинейные звенья, их  характеристики. Структурные схемы нелинейных динамических систем и особенности  их преобразования. Типовые релейные регуляторы: двухпозиционные и трёхпозиционные без зоны нечувствительности и с зоной нечувствительности.  Характеристики релейных регуляторов.

	16
	Исследование устойчивости движения нелинейной САУ. Критерии устойчивости. Прямой метод Ляпунова. Теорема Ляпунова об устойчивости и неустойчивости. Примеры. Абсолютная устойчивость движения нелинейных систем. Частотный критерий В.М. Попова. Круговой критерий абсолютной устойчивости. Области устойчивости положения равновесия. Границы устойчивых и периодических режимов. Исследование симметричных автоколебаний в нелинейной системе (собственного  движения). Алгебраический метод - метод гармонического баланса (метод Е.П. Попова). Частотный метод Гольдфарба. Определение параметров автоколебаний по эквивалентным логарифмическим частотным характеристикам нелинейных систем. Медленно меняющиеся процессы в нелинейных системах. Функция смещения. Вибрационная линеаризация нелинейностей. Статическая и скоростная ошибка нелинейной системы. 


[bookmark: _Toc347846876][bookmark: _Toc347848394][bookmark: _Toc396736931][bookmark: _Toc32841530][bookmark: _Toc291671569][bookmark: _Toc317531271]4.3 Содержание лабораторных работ занятий
	№
п/п
	Темы лабораторных занятий

	5 семестр

	1
	Исследование математических моделей объектов управления

	2
	Исследование передаточных функций разомкнутых и замкнутых систем.

	3
	Преобразование структурных схем систем автоматического управления

	4
	Построение переходных процессов в системах автоматического управления 

	5
	Построение частотных характеристик систем автоматического управления

	6
	Исследование  устойчивости линейных автоматических систем

	7
	Исследование точности работы автоматических систем

	8
	Коррекция систем автоматического управления


[bookmark: _Toc32841531]4.4 Содержание практических (семинарских) занятий
	5семестр

	1
	Составление уравнений систем автоматического управления

	2
	Решение дифференциальных уравнений системы управления с помощью преобразования Лапласа

	3
	Элементарные звенья динамических систем. Временные характеристики звеньев

	4
	Анализ структурных схем систем управления

	5
	Анализ частотных характеристик линейных динамических систем

	6
	Анализ устойчивости линейных динамических систем

	7
	Анализ точности автоматических систем

	8
	Синтез систем автоматического регулирования


[bookmark: _Toc32841532]4.5 Содержание самостоятельной работы обучающегося
	№
п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение



[bookmark: _Toc32841533]5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


[bookmark: _Toc32841534][bookmark: _Hlk5737374][bookmark: _Toc291671562]6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
[bookmark: _Toc291671565][bookmark: _Toc322441148]
[bookmark: _Toc291671567][bookmark: _Toc322441150][bookmark: _Toc405390740][bookmark: _Toc405396396][bookmark: _Toc347846880][bookmark: _Toc347848398][bookmark: _Toc407263336] 6.1Требования к аудиториям (помещениям, местам) для проведения занятий
Для осуществления образовательного процесса по дисциплине (модулю) требуется: для проведения лекционных занятий по дисциплине требуется стандартная аудитория, оснащенная доской, или аудитория, оснащенная видеопроектором, настенным экраном, ноутбуком.
Для проведения практических занятий по дисциплине требуется стандартная аудитория, оснащенная доской, или компьютерный класс, оснащенный пакетами офисных программ. 
[bookmark: _Toc405390741][bookmark: _Toc405396397]6.2Требования к оборудованию рабочих мест преподавателя и обучающихся
[bookmark: _Toc405390742][bookmark: _Toc405396398]Рабочее место преподавателя может быть оснащено видеопроектором, ноутбуком. 
Специализированное оборудование не требуется.
6.3Требования к специализированному оборудованию
[bookmark: _Toc32841535]Локальная вычислительная сеть c выходом в Интернет.


[bookmark: _GoBack]7. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
1. [bookmark: _Toc347846882][bookmark: _Toc347848400][bookmark: _Toc32841536]7.1 Основная литература
[bookmark: _Toc347846883][bookmark: _Toc347848401][bookmark: _Toc32841537]1. Бесекерский, В.А. Теория систем автоматического управления : [Учебное издание] / В.А. Бесекерский, Е.П.Попов .— 4-е изд.,перераб.и доп. — СПб. : Профессия, 2004 .— 752с.   
2. Горячев, О. В. Основы теории компьютерного управления : учеб. пособие / О. В. Горячев, С. А. Руднев ; ТулГУ .— Тула : Изд-во ТулГУ, 2008 .— 220 с.  
3. Шишмарев, В. Ю. Основы автоматического управления : учеб. пособие для вузов / В. Ю. Шишмарев .— М. : Академия, 2008 .— 349 с.  
2. 7.2 Дополнительная литература 
1. [bookmark: _Toc347846884][bookmark: _Toc347848402][bookmark: _Toc32841538]Никулин, Е.А. Основы теории автоматического управления. Частотные методы анализа и синтеза систем : учеб.пособие для вузов / Е.А.Никулин .— СПб. : БХВ-Петербург, 2004 .— 640с 
2. Горячев, О. В. Основы теории микропроцессорных систем управления : учеб. пособие / О. В. Горячев, С. А. Руднев .— Тула : Изд-во ТулГУ, 2003 .— 211 с.     160с.
3. Дорф, Р. Современные системы управления / Р.Дорф, Р.Бишоп; Пер.с англ.Б.И.Копылова .— М. : Лаборатория Базовых Знаний, 2002 .— 832с.  
4. Певзнер, Л.Д. Практикум по теории автоматического управления : учеб.пособие для вузов / Л.Д.Певзнер .— М. : Высш.шк., 2006 .— 590с.    
5. Хетагуров, Я.А. Проектирование автоматизированных систем обработки информации и управления (АСОУИ) : учебник для вузов / Я.А.Хетагуров .— М. : Высш.шк., 2006 .— 223с.     
6. Острейковский, В.А. Анализ устойчивости и управляемости динамических систем методами теории катастроф : учеб.пособие для вузов / В.А.Острейковский .— М. : Высш.шк., 2005 .— 326с.   
7. Варжапетян, А.Г. Системы управления. Исследование и компьютерное проектирование / А.Г.Варжапетян,В.В.Глущенко .— 2-е изд. — М. : Вузовская книга, 2005 .— 328с.    
3. 7.3 Периодические издания
[bookmark: _Toc32841539]1. Защита информации. Инсайд: Информационно-методический журнал
2. Информационная безопасность регионов: Научно-практический журнал
3. Вопросы кибербезопасности. Научный, периодический, информационно-методический журнал с базовой специализацией в области информационной безопасности. URL: http://cyberrus.com/
4. Безопасность информационных технологий. Периодический рецензируемый научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/
4. 7.4 Интернет-ресурсы
[bookmark: _Toc347846886][bookmark: _Toc347848404][bookmark: _Toc32841540]1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/
4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/
8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
7.5 Методические указания к практическим занятиям
[bookmark: _Toc347846888][bookmark: _Toc347848406]1. Токарев В.Л. Сборник методических указаний к практическим работам по дисциплине «Программные средства защиты информации» /— Тула, 2019. — 20 с. [электронное издание].
5. [bookmark: _Toc32841541]7.5 Методические указания к курсовому проектированию и другим видам самостоятельной работы
1. Токарев В.Л. Методические указания по выполнению контрольно-курсовой работы по дисциплине «Микропроцессорные системы» / Токарев В.Л. — Тула, 2019. — 31 с. [ресурс кафедры].
2. Токарев В.Л. Методические указания по самостоятельной работе студентов по дисциплине «Микропроцессорные системы» / Токарев В.Л. — Тула, 2019 — 13 с. [ресурс кафедры].

