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[bookmark: _Toc347848386]1. Цель и задачи освоения учебной дисциплины (модуля)
Целями освоения дисциплины «Безопасность операционных систем» является теоретическая и практическая подготовка специалистов к деятельности, связанной с проектированием и эксплуатацией систем защиты информации автоматизированных систем.
[bookmark: _Toc291671557][bookmark: _Toc317531258][bookmark: _Toc32841525]Задачами освоения дисциплины являются ознакомление студентов с принципами построения операционных систем; со средствами и механизмами управления задачами; с основными понятиями и положениями защиты информации; с моделями безопасности основных операционных систем и требованиями к их защищенности.
2. Место учебной дисциплины (модуля) в структуре образовательной программы
[bookmark: _Toc291671558]Дисциплина (модуль) относится к базовой части основной образовательной программы.
Дисциплина (модуль) изучается в четвертом и пятом семестрах.
[bookmark: _Toc317531259][bookmark: _Toc32841526][bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc402354298]3. Перечень планируемых результатов обучения по дисциплине (модулю)
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВПО по данному направлению подготовки: ОПК-3, ПК-26
- способность применять языки, системы и инструментальные средства программирования в профессиональной деятельности (ОПК-3);
- способность администрировать подсистему информационной безопасности автоматизированной системы (ПК-26)
В результате изучения дисциплины обучающийся должен:

Знать: 
1. Принципы построения и функционирования, примеры реализаций современных операционных систем; 
2. Функции ОС, основные концепции управления процессорами, внешней и оперативной памятью, устройствами ввода-вывода; 
3. Критерии оценки эффективности и надежности средств защиты ОС;
4. Принципы организации и структуру подсистем защиты ОС семейств UNIX и Windows. 

Уметь: 
1. Использовать средства операционных систем для обеспечения эффективного и безопасного функционирования автоматизированных систем;  
2. Оценивать эффективность и надежность защиты операционных систем; 
3. Планировать политику безопасности операционных систем; 

Владеть:
1. Навыками администрирования операционных системам семейств Windows и Unix, восстановления операционных систем после сбоев.   
2. Навыками установки и настройки  операционных систем семейств Windows и Unix с учетом требований по обеспечению информационной безопасности. 

[bookmark: _Toc32841527]4.Объем и содержание дисциплины (модуля)
[bookmark: _Toc32841528]4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	4
	зч
	2
	72
	32
	
	16
	
	0
	0,1
	23,9

	5
	Э, КР
	3
	108
	16
	
	16
	
	3
	0,5
	72,5

	Итого
	
	5
	180
	48
	
	32
	
	3
	0,6
	96,4


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
[bookmark: _Toc32841529]4.2 Содержание лекционных занятий  
Очная форма обучения
	№
п/п
	Темы лекционных занятий

	4 семестр

	1
	Принципы построения операционных систем: Понятие об архитектуре аппаратных средств: Классификация программных средств, Место и функции системного программного обеспечения. Принципы работы вычислительной системы

	2
	Режимы работы операционных систем: Режимы обработки данных, Режимы и дисциплины обслуживания, Классификация операционных систем: Особенности алгоритмов управления ресурсами, Особенности аппаратных платформ, Особенности областей использования, Особенности методов построения 

	3
	Основные принципы построения операционных систем: Пользовательский интерфейс операционных систем: Классификация интерфейсов, Пакетная технология, Технология командной строки, Графический интерфейс, Речевая технология,  Биометрическая технология, Семантический интерфейс 

	4
	Концептуальные основы операционных систем: Концепция процесса, Концепция ресурса

	5
	Исполнительные элементы: Типы исполнительных элементов, Структуры и схемы исполнительных устройств

	6
	Понятия об управлении задачами: Концепции виртуальности, прерывания, Понятие ядра и микроядра ОС. Понятие управления задачами: Организация управления задачами

	7
	Средства и механизмы управления задачами: Средства управления задачами на уровне внешнего планирования, Средства управления задачами на уровне внутреннего планирования.

	8
	Алгоритмы управления задачами: Алгоритмы управления задачами на уровне внешнего планирования, Алгоритмы управления задачами на уровне внутреннего планирования

	[bookmark: _Toc347846876][bookmark: _Toc347848394][bookmark: _Toc396736931][bookmark: _Toc32841530][bookmark: _Toc291671569][bookmark: _Toc317531271]9
	 Взаимосвязанные и конкурирующие задачи: Средства управления ресурсами, Механизмы синхронизации процессов, Алгоритмы управления ресурсами.

	10
	Управление памятью в операционных системах: Понятие об организации и управлении физической памятью

	11
	Методы связного распределения основной памяти (без использования дискового пространства): распределение памяти для одного пользователя, распределение памяти при мультипрограммной обработке, Стратегии размещения информации в памяти

	12
	Организация виртуальной памяти (с использованием дискового пространства): Основные концепции виртуальной памяти, Схема прямого отображения адресов, Отображения адресов при страничной организации виртуальной памяти, Отображения адресов при сегментной организации виртуальной памяти. Отображения адресов при странично-сегментной организации виртуальной памяти.

	13
	Управление виртуальной памятью: Стратегии управления виртуальной памятью, Стратегии вталкивания (подкачки), Стратегии размещения, Стратегии выталкивания

	14
	Управление файлами и вводом-выводом в операционных системах: Методы организации данных в операционных системах. Методы доступа к данным, Объединение записей в блоки и буферизация

	15
	Управление файлами: Понятие файлового способа хранения данных и файловой системы, Организация файлов, Организация хранения файлов, Операции над файлами, Файловая система

	16
	 Система ввода-вывода: Общие положения, Физическая организация устройств ввода-вывода, Организация программного обеспечения ввода-вывода

	
	5 семестр

	17
	 Основные понятия и положения защиты информации в информационно-вычислительных системах: Предмет защиты информации, Объект защиты информации: Основные положения безопасности информационных систем. Основные принципы обеспечения информационной безопасности в АС

	18
	Угрозы безопасности информации в информационно-вычислительных системах: Анализ угроз информационной безопасности. Методы обеспечения информационной безопасности: Структуризация методов обеспечения информационной безопасности, Классификация злоумышленников, Основные направления и методы реализации угроз информационной безопасности 

	19
	Требования к защите компьютерной информации: Общие положения, Классификация требований к системам защиты, Формализованные требования к защите информации от НСД. Общие подходы к построению систем защиты компьютерной информации, Различия требований и основополагающих механизмов защиты от НСД 

	20
	Модели безопасности основных операционных систем: Механизмы защиты операционных систем. Анализ защищенности современных операционных систем:

	21
	Анализ выполнения современными ОС формализованных требований к защите информации от НСД, Основные встроенные механизмы защиты ОС и их недостатки, Анализ существующей статистики угроз для современных универсальных ОС. Семейства ОС и общая статистика угроз, Обзор и статистика методов, лежащих в основе атак на современные ОС. Классификация методов и их сравнительная статистика.

	22
	Система безопасности операционной системы Windows: Сервер аутентификации Kerberoc, Элементы безопасности системы, Защита в операционной системе Unix, Защита в операционной системе Novell NetWare

	23
	Системы защиты программного обеспечения: Классификация систем защиты программного обеспечения. Достоинства и недостатки основных систем защиты: Упаковщики/шифраторы, Системы защиты от несанкционированного копирования, Системы защиты от несанкционированного доступа. Показатели эффективности систем защиты

	24
	Протоколирование и аудит: Основные понятия, Активный аудит, Функциональные компоненты и архитектура



4.3 Содержание лабораторных работ занятий
	№
п/п
	Темы лабораторных занятий

	4 семестр

	1
	Получение информации о конфигурации ОС.

	2
	Командные интерпретаторы POSIX-совместимых операционных систем

	3
	Работа с файлами и каталогами в ОС Unix

	4
	Структура системы управления вводом-выводом в ОС Unix

	5
	Работа с процессами в ОС Unix. Сигналы и каналы в Unix

	6
	Методы организации данных в операционных системах. 

	7
	Методы доступа к данным

	8
	Объединение записей в блоки и буферизация

	9
	Организация файлов, 

	10
	Организация хранения файлов

	11
	Операции над файлами: а

	12
	Базовые технологии безопасности ОС.

	13
	Парольная политика безопасности ОС.

	14
	Оценка защищенности NT-системы: безопасность файловой системы, права доступа, квоты, связи и их настройка.

	15
	Оценка защищенности NT-системы: защита реестра.

	16
	Зачетное занятие

	
	5 семестр

	17
	Методы и средства несанкционированного доступа к ресурсам ОС.

	18
	Оценка защищенности NT-системы: политика безопасности в области паролей и аудита.

	19
	Администрирование ОС Windows с помощью средства автоматизации Microsoft PowerShell

	20
	Windows PowerShell: управление компьютером

	21
	Windows PowerShell: работа с файлами, папками и реестром

	22
	Windows PowerShell: работа с системными журналами

	23
	Зачетное занятие


[bookmark: _Toc32841531]4.4 Содержание практических (семинарских) занятий
Занятия указанного типа не предусмотрены основной образовательной программой.
[bookmark: _Toc32841532]4.5 Содержание самостоятельной работы обучающегося
	№
п/п
	Виды и формы самостоятельной работы

	8,9 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к лабораторным занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение



[bookmark: _Toc32841533]5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	4,5семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на лабораторных занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на лабораторных занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


[bookmark: _Toc32841534][bookmark: _Hlk5737374][bookmark: _Toc291671562]6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
[bookmark: _Toc291671565][bookmark: _Toc322441148]
[bookmark: _Toc291671567][bookmark: _Toc322441150] Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;
[bookmark: _Toc347846880][bookmark: _Toc347848398][bookmark: _Toc402354312][bookmark: _Toc407263331][bookmark: _Toc407263336] Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 

[bookmark: _Toc32841535]7. Учебно-методическое обеспечение дисциплины (модуля)
[bookmark: _Toc347846882][bookmark: _Toc347848400][bookmark: _Toc32841536]7.1 Основная литература
[bookmark: _Toc347846883][bookmark: _Toc347848401][bookmark: _GoBack]1. Безбогов А.А., Яковлев А.В., Мартемьянов Ю.Ф. Безопасность операционных систем: Учебное пособие. - Москва. Издательство "Машиностроение", 2007. – 208 с.
2.  Синицын С.В. Операционные системы: учебник для вузов / С. В. Синицын, А. В. Батаев, Н. Ю. Налютин .— 3-е изд., стер. — Москва : Издательский центр "Академия", 2013 .— 296 с.
[bookmark: _Toc32841537]7.2 Дополнительная литература 
[bookmark: _Toc347846884][bookmark: _Toc347848402]1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
[bookmark: _Toc32841538]2. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер.
3. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
4. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
5. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности
6. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные положения. Росстандарт, 2013.
7. Проскурин В. Г., Крутов С. В., Мацкевич И. В. Программно-аппаратные средства обеспечения информационной безопасности. Защита в операционных системах: Уч. пособие для ВУЗов - М.: Радио и связь, 2000.
8. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации. - М.: Гостехкомиссия России, 1992.
9. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации.- М.: Гостехкомиссия России, 1997.

7.3 Периодические издания
[bookmark: _Toc32841539]1. Защита информации. Инсайд: Информационно-методический журнал
2. Информационная безопасность регионов: Научно-практический журнал
3. Вопросы кибербезопасности. Научный, периодический, информационно-методический журнал с базовой специализацией в области информационной безопасности. URL: http://cyberrus.com/
4. Безопасность информационных технологий. Периодический рецензируемый научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/
7.4 Интернет-ресурсы
[bookmark: _Toc347846886][bookmark: _Toc347848404][bookmark: _Toc32841540]1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/
4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/
8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
7.5 Методические указания к практическим занятиям
[bookmark: _Toc347846888][bookmark: _Toc347848406]1. Токарев В.Л. Сборник методических указаний к практическим работам по дисциплине «Программные средства защиты информации» /— Тула, 2019. — 20 с. [электронное издание].
[bookmark: _Toc32841541]7.6 Методические указания к курсовому проектированию и другим видам самостоятельной работы
1. Токарев В.Л. Методические указания по выполнению контрольно-курсовой работы по дисциплине «Программные средства защиты информации» / Токарев В.Л. — Тула, 2019. — 31 с. [ресурс кафедры].
2. Токарев В.Л. Методические указания по самостоятельной работе студентов по дисциплине «Программные средства защиты информации» / Токарев В.Л. — Тула, 2019 — 13 с. [ресурс кафедры].
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