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1.Цель и задачи освоения дисциплины (модуля)
Целью освоения дисциплины «Теория систем и системный анализ» является теоретическая и практическая подготовка специалистов к деятельности, связанной с обеспечением компьютерной безопасности в современных автоматизированных системах, изучение математических основ и методов системного анализа в научных исследования и инженерной деятельности.

Задачами изучения дисциплины являются:

- ознакомление студентов с общими методами системного анализа, в частности с применением системного анализа в инженерной деятельности;

- ознакомление с типовыми задачами системного анализа и методами их решения;

- выработка практических навыков применения методов системного анализа в исследовательской и инженерной деятельности, а также при проектировании и анализе систем защиты информации.
2.Место дисциплины (модуля) в структуре основной профессиональной образовательной программы 

Дисциплина (модуль) относится к вариативной части основной профессиональной образовательной программы.

Дисциплина (модуль) изучается во пятом и шестом семестрах.

3.Перечень планируемых результатов обучения по дисциплине  (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате изучения дисциплины обучающийся должен:
Знать: 
– типовые математические модели, используемые при моделировании систем обработки информации (ПК-1, ПК-2) 

– типовые задачи системного анализа и методы их решения (ПК-2, ПК-19);

– особенности применения методов системного анализа при решении практических задач (по специальности) (ПК-1, ПК-2).

Уметь: 

– формулировать цели исследования (разработки) (ПК-2, ПК-19);

– использовать типовые математические модели (ПК-2);

– разрабатывать и исследовать имитационные и аналитические математические модели (ПК-2);

– разбивать задачу исследования на ряд типовых задач системного анализа (ПК-2, ПК-19);

- использовать экспертные методы принятия решений в профессиональной деятельности (ПК-19)
Владеть: 

– типовыми методами системного анализа при решении практических задач (ПК-1);

– методами анализа экспертных оценок (ПК-1, ПК-19);

– навыками обработки результатов экспериментов (ПК-1);

- методами аналитического и имитационного моделирования (ПК-2).
4.Объем и содержание дисциплины (модуля)

Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	ЗЧ
	2
	72
	16
	16
	
	
	
	0,1
	39,9

	6
	ДЗ
	3
	108
	16
	32
	16
	-
	-
	0,25
	43,75

	Итого
	–
	5
	180
	32
	48
	16
	-
	-
	0,35
	83,65


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
Содержание лекционных занятий

Очная форма обучения

	№

п/п
	Темы лекционных занятий

	5 семестр

	1
	Введение в системный анализ. Краткая история развития системных представлений. Классификация систем. Общий принцип системного анализа. Этапы системного анализа

	2
	Особенности задач системного анализа. Развитие систем или процессов. Прогнозирование и планирование. Основные процедуры системного анализа

	3
	Типовые постановки задач системного анализа. Часть 1
Задачи распределения ресурсов. Задачи управления запасами. Организация обслуживания оборудования. Задачи массового обслуживания

	4
	Типовые постановки задач системного анализа. Часть 2
Планирование работ над проектом. Проектирование систем. Задача анализа риска и безопасности использования новых технологий. Проведение вероятностного анализа безопасности объектов повышенного риска

	5
	Модели и моделирование. Виды моделей и области их применения. 

	6
	Имитационные и аналитические модели. 

Вычислительная система как объект моделирования(уровни моделирования)

	7
	Экспериментальное исследование систем. Задача экспериментального исследования систем. Основные проблемы измерений. Основные типы шкал. Инвариантные алгоритмы и средние величины

	8
	Выбор и принятие решений. Экспертные методы принятия решений.

	
	6 семестр

	9
	Общие принципы аналитического моделирования

Математические схемы моделирования систем. Основные подходы к построению математических моделей систем. Непрерывно-детерминированные модели. 

Дискретно-детерминированные модели. Сетевые модели

	10
	Дискретно-стохастические модели. Непрерывно-стохастические модели. 

	11
	Понятие системы массового обслуживания (СМО). Случайный процесс со счетным множеством состояний и его моделирование. Марковский случайный процесс. Уравнения Колмогорова.

	12
	Одноканальная система с отказами. n-канальная система массового обслуживания с отказами. 

	13
	Одноканальная система с ограниченной и неограниченной очередью. n-канальная система массового обслуживания с ограниченной и неограниченной очередью.

	14
	Общие принципы имитационного моделирования. Виды имитационных моделей.  Дискретно-событийное моделирование. Механизмы продвижения времени. Компоненты дискретно-событийной имитационной модели и их организация. 

	15
	Моделирование случайных событий и величин. Организация и логика программы имитационного моделирования

	16
	Имитационное моделирование в GPSS


Содержание практических (семинарских) занятий

Очная форма обучения

	№

п/п
	Темы практических (семинарских) занятий

	5 семестр

	1
	Понятие системы. Этапы системного анализа    

	2
	Типовые постановки задач системного анализа

	3
	Измерения в разных шкалах

	4
	Инвариантные алгоритмы и средние величины

	5
	Согласование измерений в разнотипных шкалах. Расстояние между объектами в пространстве разнотипных признаков.

	6
	Обработки результатов экспериментов

	7
	Математические методы анализа экспертных оценок. Часть 1

	8
	Математические методы анализа экспертных оценок. Часть 2

	
	6 семестр

	9
	Задачи оптимизации при проектирование СЗИ

	10
	Построение моделей в задачах оптимизации.

	11
	Непрерывно-детерминированные модели

	12
	Дискретно-детерминированные модели

	13
	Дискретно-стохастические модели

	14
	Сетевые модели

	15
	Методы математической статистики в системном анализе

	16
	Моделирование случайных событий 

	17
	Моделирование дискретных случайных величин

	18
	Моделирование непрерывных случайных величин

	19
	Непрерывно-стохастические модели

	20
	Аналитическое моделирование простейших (одноканальных) систем массового обслуживания.

	21
	Аналитическое моделирование многоканальных систем массового обслуживания.

	22
	Основы имитационного моделирования

	23
	Построение алгоритмов основных процедур имитационной модели системы массового обслуживания

	24
	Построение и анализ имитационных моделей


Содержание лабораторных работ
Очная форма обучения

	№

п/п
	Темы лабораторных работ

	6 семестр

	1
	Основы теории измерений: шкалы измерений

	2
	Математические методы анализа экспертных оценок

	3
	Вариационные ряды и их характеристики

	4
	Моделирование случайных событий и  дискретных случайных величин

	5
	Моделирование непрерывных случайных величин

	6
	Имитационное моделирование простейших систем массового обслуживания

	7
	Моделирование многоканальных систем массового обслуживания. Часть 1

	8
	Моделирование многоканальных систем массового обслуживания. Часть 2


Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	
	Подготовка к промежуточной аттестации и ее прохождение

	6 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	
	Подготовка к лабораторным работам

	
	Подготовка к промежуточной аттестации и ее прохождение


5.Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	10

	
	
	Контрольная работа №1
	7

	
	
	Контрольная работа №2
	7

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	10

	
	
	Контрольная работа №3
	7

	
	
	Контрольная работа №4
	7

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	6 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	9

	
	
	Выполнение и защита лабораторных работ
	10

	
	
	Контрольная работа №1
	5

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	9

	
	
	Выполнение и защита лабораторных работ
	10

	
	
	Контрольная работа №2
	5

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6.Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)

Требования к аудиториям (помещениям, местам) для проведения занятий

Для проведения практических занятий и лекционных занятий по дисциплине требуется обычная аудитория.
Для проведения лабораторных занятий требуется компьютерный класс, оснащенный в соответствии с рекомендациями УМО ИБ. 
7.Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

7.1Основная литература

1. Двоенко, С. Д. Введение в системный анализ и принятие решений : учеб. пособие / С. Д. Двоенко ; ТулГУ .— Тула : Изд-во ТулГУ, 2008 .— 142 с. : ил.

2. Павловский, Ю .Н. Имитационное моделирование : учеб. пособие для вузов / Ю. Н. Павловский, Н. В. Белотелов, Ю. И. Бродский .— М. : Академия, 2008 .

3. Бродецкий, Г. Л. Системный анализ в логистике : выбор в условиях неопределенности : учебник для вузов / Г. Л. Бродецкий .— М. : Академия, 2010 .— 335 с. : ил. 

4. Родионов, Владимир Иванович. Теория автоматического управления. Анализ и синтез линейных систем : учебное пособие / В. И. Родионов, С. В. Телухин ; ТулГУ .— Тула : Изд-во ТулГУ, 2014 .— 125 с. : ил.
7.2Дополнительная литература

1. Семёнов, Юрий Евгеньевич. Системный анализ: практикум: учебное пособие / Ю.Е. Семёнов; ТулГУ .— Тула : Изд-во ТулГУ, 2015. – 72 с.
2. Волкова, В. Н. Теория систем и системный анализ : учебник для вузов / В. Н. Волкова, А. А. Денисов .— М. : Юрайт, 2010 .— 680 с. : ил .

3. Системный анализ и принятие решений : словарь-справочник : учеб.пособие для вузов / под общ. ред. : В. Н. Волковой, В. Н. Козловой .— М. : Высш. шк., 2004 .— 616 с. : ил.

4. Двоенко, С.Д. Основы теории систем и системного анализа : учеб.пособие / С.Д.Двоенко;ТулГУ .— Тула : Изд-во ТулГУ, 2006 .— 119с. : ил.

5. Антонов, А.В. Системный анализ : учебник для вузов / А.В.Антонов .— 2-е изд.,стер. — М. : Высш.шк., 2006 .— 454с. : ил.

6. Казиев, В.М. Введение в анализ,синтез и моделирование систем : учеб.пособие / В.М.Казиев .— М. : Интернет - ун-т информ.технологий:Бином.Лаборатория знаний, 2006 .— 244с. : ил.

7. Кудрявцев, Е.М. GPSS World.Основы имитационного моделирования различных систем / Е.М.Кудрявцев .— М. : ДМК, 2004 .— 320с. : ил.

8. Колесов, Ю.Б. Моделирование систем.Практикум по компьютерному моделированию : учеб.пособие для вузов / Ю.Б.Колесов,Ю.Б.Сениченков .— СПб. : БХВ-Петербург, 2007 .— 352с. : ил.
9. Ларичев, О.И. Теория и методы принятия решений,а также Хроника событий в Волшебных Странах : учебник для вузов / О.И.Ларичев .— 2-е изд.,перераб.и доп. — М. : Логос, 2003 .— 392с. : ил.

7.3Периодические издания

1. Журнал "Прикладная информатика"

2. Журнал "Информатика и ее применения"
3. Журнал "Вопросы защиты информации"
4. Вопросы кибербезопасности. Научный, периодический, информационно-методический журнал с базовой специализацией в области информационной безопасности. URL: http://cyberrus.com/

5. Безопасность информационных технологий. Периодический рецензируемый научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/
7.4Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. http://allmath.ru - математический портал

2. Электронный читальный зал "БИБЛИОТЕХ" : учебники авторов ТулГУ по всем дисципли6. нам. - Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. с экрана 

3. ЭБС IPRBooks универсальная базовая коллекция изданий. - Режим доступа: http://www.iprbookshop.ru/,  по паролю.- Загл. с экрана

4. Научная Электронная Библиотека  eLibrary - библиотека электронной периодики.- Режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

5. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.
7.5Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Пакет офисных приложений «МойОфис».
2. Свободно распространяемое ПО для разработки программ на любых языках программирования, например, Lazarus для языка Pascal, DevC++ или CodeBlocks для языков C/C++.
3. Многофункциональный программный комплекс MathWorks Academic.
Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются







