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[bookmark: _Toc347848386]1. Цель и задачи освоения учебной дисциплины (модуля)
Целями освоения дисциплины «Программно-аппаратные средства обеспечения информационной безопасности» является теоретическая и практическая подготовка специалистов к деятельности, связанной с проектированием и эксплуатацией систем защиты информации автоматизированных систем.
Задачами освоения дисциплины являются:
- изучение принципов работы и алгоритмы программно-аппаратных средства защиты информации;
- изучение методов оценки эффективности программно-аппаратных средства защиты информации;
- изучение принципов и особенностей применения современных программно-аппаратных средств защиты информации автоматизированных систем;
- формирование специальных теоретических и практических знаний, обеспечивающих возможность проектировании средств защиты информации и средств контроля защищенности автоматизированных систем.
[bookmark: _Toc291671557][bookmark: _Toc317531258][bookmark: _Toc32841525]2. Место учебной дисциплины (модуля) в структуре образовательной программы
[bookmark: _Toc291671558]Дисциплина (модуль) относится к базовой части основной профессиональной образовательной программы.
Дисциплина (модуль) изучается в 8,9 семестрах.
[bookmark: _Toc317531259][bookmark: _Toc32841526][bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc402354298]3. Перечень планируемых результатов обучения по дисциплине (модулю)
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки: 
[bookmark: _GoBack]- способность понимать значение информации в развитии современного общества, применять достижения современных информационных технологий для поиска информации в компьютерных системах, сетях, библиотечных фондах (ОПК-4);
- способность применять знания в области электроники и схемотехники, технологий, методов и языков программирования, технологий связи и передачи данных при разработке программно-аппаратных компонентов защищенных автоматизированных систем в сфере профессиональной деятельности (ПК-10);
- способность участвовать в проектировании средств защиты информации автоматизированной системы (ПК-13).
В результате изучения дисциплины студент должен:
Знать:
- принципы работы основных программно-аппаратных средств защиты информации автоматизированных систем (ОПК-4);
- программно-аппаратные средства защиты от НСД (ОПК-4);
- программно-аппаратные средства защиты каналов связи, баз данных, операционных систем защиты информации при работе в компьютерных сетях (ПК-10);
Уметь:
- выбирать, устанавливать и использовать программно-аппаратные средства защиты информации (ПК-13).
- применять на практике межсетевые экраны, прокси-серверы и VPN (ОПК-8);
- добиваться наиболее эффективной работы программно-аппаратных средств защиты информации (ПК-10);
Владеть:
- навыками решения проблем, возникающих в работе программно-аппаратных средств защиты информации (ПК-13);
- навыками обнаружения ошибок в работе программно-аппаратных средств защиты информации (ПК-13).
[bookmark: _Toc32841527]4.Объем и содержание дисциплины (модуля)
[bookmark: _Toc32841528]4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	8
	зч
	3
	108
	32
	
	32
	
	
	0,1
	43,9

	9
	Э, КП
	4
	144
	28
	
	14
	
	4,5
	0,5
	97

	Итого
	
	7
	252
	60
	
	46
	
	4,5
	0,6
	140,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
[bookmark: _Toc32841529]4.2 Содержание лекционных занятий  
Очная форма обучения
	№
п/п
	Темы лекционных занятий

	8 семестр

	1
	Встроенные средства защиты информации:

	2
	Антивирусные программы:

	3
	Программные средства защиты от НСД: средства собственной защиты, средства защиты в составе вычислительной системы; средства защиты с запросом информации; средства пассивной защиты и др.

	4
	

	5
	Программные средства идентификации объектов и субъектов, разграничения (иногда полная изоляция) доступа к вычислительной технике, контроля и регистрации действий с информацией и программами.

	6
	Программные средства защиты программ от копирования и вирусов: идентификация среды, из которой будет запускаться программа, аутентификация среды, из которой запущена программа, реакция на запуск из несанкционированной среды, регистрация санкционированного доступа, противодействие изучению алгоритмов работы системы.

	7
	

	8
	Программные средства защиты информации от разрушения и вирусов. Средства активной и средства пассивной защиты.

	9
	Программная защита каналов связи.

	10
	Программно-аппаратные средства защиты баз данных

	11
	Программно-аппаратные средства защиты операционных систем

	12
	Программно-аппаратные средства защиты информации при работе в компьютерных сетях

	13
	Межсетевые экраны (брандмауэры или файрволы):

	14
	Прокси-серверы (Proxy-servers):

	15
	VPN (виртуальная частная сеть): 

	16
	Используемые технологии: PPTP, PPPoE, IPSec.

	
	9 семестр

	17
	Встроенные средства защиты информации:

	18
	Антивирусные программы:

	19
	Программно-аппаратные средства защиты от НСД: средства собственной защиты, средства защиты в составе вычислительной системы; средства защиты с запросом информации; средства пассивной защиты и др.

	20
	

	21
	Программно-аппаратные средства идентификации объектов и субъектов, разграничения (иногда полная изоляция) доступа к вычислительной технике, контроля и регистрации действий с информацией и программами.

	22
	Программно-аппаратные средства защиты программ от копирования и вирусов: идентификация среды, из которой будет запускаться программа, аутентификация среды, из которой запущена программа, реакция на запуск из несанкционированной среды, регистрация санкционированного доступа, противодействие изучению алгоритмов работы системы.

	23
	

	24
	Программно-аппаратные средства защиты информации от разрушения и вирусов. Средства активной и средства пассивной защиты.

	25
	Программная защита каналов связи.

	26
	Программно-аппаратные средства защиты баз данных

	27
	Программно-аппаратные средства защиты операционных систем

	28
	Программно-аппаратные средства защиты информации при работе в компьютерных сетях

	29
	Межсетевые экраны (брандмауэры или файрволы):

	30
	Прокси-серверы (Proxy-servers):


[bookmark: _Toc347846876][bookmark: _Toc347848394][bookmark: _Toc396736931][bookmark: _Toc32841530][bookmark: _Toc291671569][bookmark: _Toc317531271]4.3 Содержание лабораторных работ занятий
	№
п/п
	Темы лабораторных занятий

	8семестр

	1
	Знакомство с встроенными средствами защиты информации

	2
	Исследование антивирусных программы

	3
	Исследование средств идентификации объектов и субъектов 

	4
	Исследование средств разграничения доступа к вычислительной технике

	5
	Исследование средств контроля и регистрации действий с информацией

	6
	Исследование средств контроля и регистрации действий с программами

	7
	Исследование средств анализа индивидуальных характеристик ВС.

	8
	

	9
	Знакомство с встроенными средствами защиты информации

	10
	Исследование антивирусных программы

	11
	Исследование средств идентификации объектов и субъектов 

	12
	Исследование средств разграничения доступа к вычислительной технике

	13
	Исследование средств контроля и регистрации действий с информацией

	14
	Исследование средств контроля и регистрации действий с программами

	15
	Исследование средств анализа индивидуальных характеристик ВС.

	16
	Зачетное занятие

	9 семестр

	17
	Профилактика вирусного заражения и уменьшение предполагаемого ущерба от такого заражения.

	18
	Методы обнаружения и удаления компьютерных вирусов.

	19
	Идентификация технических средств, задач, массивов и пользователей.

	20
	Определение прав технических средств, задач и пользователей. 

	21
	Контроль работы технических средств и пользователей

	22
	Регистрация средств и пользователей при обработке закрытой информации.

	23
	Зачетное занятие


[bookmark: _Toc32841531]4.4 Содержание практических (семинарских) занятий
Практические занятия учебным планом не предусмотрены
[bookmark: _Toc32841532]4.5 Содержание самостоятельной работы обучающегося
	№
п/п
	Виды и формы самостоятельной работы

	8,9 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к лабораторным  занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение



[bookmark: _Toc32841533]5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8,9семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


[bookmark: _Toc32841534][bookmark: _Hlk5737374][bookmark: _Toc291671562]6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
[bookmark: _Toc291671567][bookmark: _Toc322441150] Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;
[bookmark: _Toc347846880][bookmark: _Toc347848398][bookmark: _Toc402354312][bookmark: _Toc407263331][bookmark: _Toc407263336] Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 
[bookmark: _Toc32841535]7. Учебно-методическое обеспечение дисциплины (модуля)
[bookmark: _Toc347846882][bookmark: _Toc347848400][bookmark: _Toc32841536]7.1 Основная литература
[bookmark: _Toc347846883][bookmark: _Toc347848401]1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Изд-во: ДМК Пресс, -  2012
2. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. - М.: Гостехкомиссия России, 1999.
3. Зегжда Д. П., Ивашко Л. М. Основы безопасности информационных систем. - М.: Горячая линия - Телеком, 2000.
[bookmark: _Toc32841537]4. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель. Росстандарт, 2012.
5.  ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). Росстандарт, 2013.
7.2 Дополнительная литература 
[bookmark: _Toc347846884][bookmark: _Toc347848402]1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
[bookmark: _Toc32841538]2. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер.
3. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
4. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
5. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности
6. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные положения. Росстандарт, 2013.
7. Проскурин В. Г., Крутов С. В., Мацкевич И. В. Программно-аппаратные средства обеспечения информационной безопасности. Защита в операционных системах: Уч. пособие для ВУЗов - М.: Радио и связь, 2000.
8. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации. - М.: Гостехкомиссия России, 1992.
9. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации.- М.: Гостехкомиссия России, 1997.
7.3 Периодические издания
[bookmark: _Toc32841539]1. Защита информации. Инсайд: Информационно-методический журнал
2. Информационная безопасность регионов: Научно-практический журнал
3. Вопросы кибербезопасности. Научный, периодический, информационно-методический журнал с базовой специализацией в области информационной безопасности. URL: http://cyberrus.com/
4. Безопасность информационных технологий. Периодический рецензируемый научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/
7.4 Интернет-ресурсы
[bookmark: _Toc347846886][bookmark: _Toc347848404][bookmark: _Toc32841540]1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/
4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/
8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
     7.5 Методические указания к практическим занятиям
[bookmark: _Toc347846888][bookmark: _Toc347848406]1. Токарев В.Л. Сборник методических указаний к практическим работам по дисциплине «Программные средства защиты информации» /— Тула, 2019. — 20 с. [электронное издание].
[bookmark: _Toc32841541]7.6 Методические указания к курсовому проектированию и другим видам самостоятельной работы
1. Токарев В.Л. Методические указания по выполнению контрольно-курсовой работы по дисциплине «Программно-аппаратные средства защиты информации» / Токарев В.Л. — Тула, 2019. — 31 с. [ресурс кафедры].
2. Токарев В.Л. Методические указания по самостоятельной работе студентов по дисциплине «Программно-аппаратные средства защиты информации» / Токарев В.Л. — Тула, 2019 — 13 с. [ресурс кафедры].
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