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ВВЕДЕНИЕ

В настоящее время ЭВМ используются не только для выполнения сложных расчетов, но и в управлении производственными процессами в образовании, экономике, здравоох​ранении, экологии и т.д. 
Развитие вычислительной техники на сегодня такое, что появились сложные коммуникационные сетевые и телекоммуникационные решения, позволяющие решать огромный пласт научно-технических и производственных задач совместными  усилиями большого количества ЭВМ. Развитие сетевых технологий и телекоммуникаций, которые подчас очень сложно отделить друг от друга, сформировало целых комплекс новых услуг. При этом сетевые коммуникационные возможности всего за каких-нибудь последних 20 лет (с момента стандартизации методов и оборудования передачи данных) многократно возросли. Также помимо традиционных транспортных услуг сетей, появились и другие, например, информационные услуги глобальной общественной сети «Интернет», которые наряду с телевидением, печатью стали одним из главных источников информации. 

Целью данного курса является формирование у студентов знаний об основных понятиях, истории, тенденциях развития сетей ЭВМ и сетевой вычислительной техники,  возможностях использования сетей ЭВМ для решения различных задач производства. Это достигается путем рассмотрения основ построения компьютерных сетей, эволюции их аппаратного и программного обеспечения, тенденций будущего. При этом самое важное внимание уделяется развитию, основным понятиям и методам, оборудованию сетевого и телекоммуникационного обеспечения.
Лабораторная работа № 1. 
Аппаратное обеспечение сетей ЭВМ
1. Цель работы: знать назначение, классификацию, аппаратное и программное обеспечение сетей ЭВМ, а также коммуникационное оборудование, применяемое в сетевых технологиях.

2. Теоретическая справка

Вычислительная сеть — это сложный комплекс взаимосвязанных и согласованно функционирующих программных и аппаратных компонентов. Изу​чение сети в целом предполагает знание принципов работы ее отдельных элемен​тов:
•   компьютеров;
•   коммуникационного оборудования;
•   операционных систем;
•   сетевых приложений.
Весь комплекс программно-аппаратных средств сети может быть описан много​слойной моделью. В основе любой сети лежит аппаратный слой стандартизован​ных компьютерных платформ.
Оборудование сетей подразделяется на активное — интерфейсные карты компьютеров, повторители, концентраторы и т. п. и пассивное — кабели, соединительные разъемы, коммутационные панели и т. п. Кроме того, имеется вспомогательное оборудование - устройства бесперебойного питания, кондиционирования воздуха и аксессуары - монтажные стойки, шкафы, кабелепроводы различного вида. С точки зрения физики, активное оборудование — это устройства, которым необходима подача энергии для генерации сигналов, пассивное устройство подачи энергии не требует.
3. Задание и варианты задания

1. Познакомиться с основным сетевым оборудованием, применяемым к учебной аудитории для поддержания учебного процесса.
2. Охарактеризовать назначение, маркировку, функции и параметры следующего коммуникационного оборудования согласно вариантам:
	№ вар.
	Наименование оборудования

	1
	Повторитель

	2
	Концентратор

	3
	Коммутатор

	4
	Кабельная система «Витая пара»

	5 
	Оптоволоконный кабель

	6
	Маршрутизатор

	7
	Брандмауэр

	8
	Сетевая плата

	9
	Модем 

	10
	Мост


4. Выполнение работы
Вопросы,  подлежащие проработке на занятии: 
1) Назначение сетей ЭВМ.

2) Аппаратное и программное обеспечение сетей ЭВМ.

3) Коммуникационное оборудование сетей ЭВМ.

4) Классификация сетей ЭВМ. 

5. Содержание отчета

1) Название, цель работы и задание.

2) Перечень аппаратного и программного обеспечения сети ЭВМ учебной аудитории.

3) Характеристика коммуникационного оборудования согласно варианта задания.  
6. Контрольные вопросы

1. К какому классу сетей принадлежат компьютерные сети?

2. Что такое компьютерная сеть?
3. Какова основная задача сетей ЭВМ?

4. Какова классификация сетей ЭВМ?
5. Какими параметрами характеризуется сеть ЭВМ?

6. Что такое локальная вычислительная сеть?

7. Что такое глобальная вычислительная сеть?

8. Что такое городская вычислительная сеть?

9. Что входит в аппаратное обеспечение сетей?

10. Какое оборудование применяется в сетях ЭВМ и каково его назначение?

11. Какие параметры сети влияют на качество ее работы?

12. Какое оборудование применятся в ЛВС?

13. Какое оборудование применяется в ГВС?

14. Какие типы кабельных систем бывают?

15. Какая технология сетей нашла самое широкое применение в ЛВС?

16. Что такое концентратор?

17. Что такое коммутатор?

18. Что такое маршрутизатор?

19. Что такое мост?

20. Что такое брандмауэр?
21. Что такое модем?

22. Что такое коммутируемое соединение?

23. Что такое активное оборудование сетей?

24. Что такое пассивное оборудование сетей?

25. Что такое вспомогательное оборудование сетей?

26. Что такое сетевая плата?

27. Где устанавливается сетевая плата?

28. Какие интерфейсы имеет сетевой адаптер и чем они различаются?
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Лабораторная работа № 2.

Программное обеспечение сетей ЭВМ
1. Цель работы: знать назначение и классификацию программного обеспечения вычислительных сетей, основные возможности сетевых операционных сред, уметь использовать некоторые сетевые прикладные  программные пакеты для решения сетевых задач.
2. Теоретическая справка

Компьютерной сетью называют совокупность узлов (компьютеров, терминалов, периферийных устройств), имеющих возможность информационного взаимо​действия друг с другом с помощью специального коммуникационного оборудо​вания и программного обеспечения. 

Cредства передачи и обработки ин​формации ориентированы в ней на коллективное использование общесетевых ресурсов – информационных, программных, аппаратных.
Компьютерные сети могут работать в различных режимах: обмена данными между абонентами сети, запроса и выдачи информации, сбора информации пакетной обработки данных по запросам пользователей с удаленных терминалов, в диалоговых режимах. 
Таким образом, с появлением сетей ЭВМ разрешены две очень важные проблемы: 
1) обеспечение в принципе неограниченного доступа к ЭВМ пользователей независимо от территориального расположения,

2) возможность оперативного перемещений больших массивов информации на любые расстояния, позволяющий своевременно получать данные для принятия тех или иных решений.

Использование вычислительных сетей дает предприятию следующие возмож​ности:
1. Разделение дорогостоящих ресурсов;
2. Улучшение доступа к информации;
3. Быстрое и качественное принятие решений;
4. Совершенствование коммуникаций;
5. Свобода в территориальном размещении компьютеров.
Программное обеспечение сетей ЭВМ в расширенном варианте составляют:

1) сетевые операционные системы;

2) сетевые драйвера, протоколы, службы  и другое дополнительное программное обеспечение сетевых интерфейсов;  

3) прикладное сетевое программное обеспечение.

Под сетевыми операционными системами понимают  такие операционные системы, которые обеспечивают пользователям распределенный доступ к сетям ЭВМ.

Во вторую группу входит большой круг всевозможного программного обеспечения в основном изготовителя данного интерфейса (сетевой платы, модема и т.п.) для обеспечения правильной работы сетевого устройства.

При этом под драйвером понимается программа, непосредственно взаимодействующая с интерфейсом - сетевым адаптером и операционной системой (ОС). Драйвер сетевого адаптера взаимодействует с ОС через систему протоколов и служб, которые могут находится как в самих ОС, так и поставляться вместе с устройством.

При этом под сетевым протоколом понимается набор правил поведения сетевых узлов при передаче-приеме информации.

Под сетевыми службами понимается набор программного обеспечения сетевого обеспечения узкоспециального назначения, например:

- клиенты сетей - позволяют подключаться, обозревать и пользоваться сетевыми ресурсами соответствующих сетей,

- службы контроля трафика сетей,

- службы использования доступа к разделяемым ресурсам,

-  доменные  службы и др.  
Круг прикладного сетевого программного обеспечения составляют всевозможные сетевые приложения.

Каждый компьютер работает под управлением собственной операционной систе​мы, а какая-либо «общая» операционная система, распределяющая работу между компьютерами сети, отсутствует. Взаимодействие между компьютерами сети про​исходит за счет передачи сообщений через сетевые адаптеры и каналы связи. С помощью этих сообщений один компьютер обычно запрашивает доступ к ло​кальным ресурсам другого компьютера. Такими ресурсами могут быть как данные, хранящиеся на диске, так и разнообразные периферийные устройства — принтеры, модемы, факс-аппараты и т.д. Разделение локальных ресурсов каждого компьюте​ра между всеми пользователями сети — основная цель создания вычислительной сети.
Каким же образом сказывается на пользователе тот факт, что его компьютер подключен к сети? Прежде всего, он может пользоваться не только файлами, дис​ками, принтерами и другими ресурсами своего компьютера, но и аналогичными ресурсами других компьютеров, подключенных к той же сети. Правда, для этого недостаточно снабдить компьютеры сетевыми адаптерами и соединить их кабель​ной системой. Необходимы еще некоторые добавления к операционным системам этих компьютеров. На тех компьютерах, ресурсы которых должны быть доступны всем пользователям сети, необходимо добавить модули, которые постоянно будут находиться в режиме ожидания запросов, поступающих по сети от других компь​ютеров. Обычно такие модули называются программными серверами (server), так как их главная задача — обслуживать (serve) запросы на доступ к ресурсам своего компьютера. На компьютерах, пользователи которых хотят получать доступ к ре​сурсам других компьютеров, также нужно добавить к операционной системе неко​торые специальные программные модули, которые должны вырабатывать запросы на доступ к удаленным ресурсам и передавать их по сети на нужный компьютер. Такие модули обычно называют программными клиентами (client). Собственно же сетевые адаптеры и каналы связи решают в сети достаточно простую задачу — они передают сообщения с запросами и ответами от одного компьютера к другому, а основную работу по организации совместного использования ресурсов выполняют клиентские и серверные части операционных систем.
Пара модулей «клиент – сервер» обеспечивает совместный доступ пользовате​лей к определенному типу ресурсов, например к файлам. В этом случае говорит, что пользователь имеет дело с файловой службой (service). Обычно сетевая опера​ционная система поддерживает несколько видов сетевых служб для своих пользова​телей — файловую службу, службу печати, службу электронной почты, службу удаленного доступа и т. п.
Термины «клиент» и «сервер» используются не только для обозначения про​граммных модулей, но и компьютеров, подключенных к сети. Если компьютер предоставляет свои ресурсы другим компьютерам сети, то он называется сервером, а если он их потребляет — клиентом. Иногда один и тот же компьютер может одновременно играть роли и сервера, и клиента.
Сетевые службы всегда представляют собой распределенные программы, состоящие из нескольких взаимодей​ствующих частей, причем каждая часть, как правило, выполняется на отдельном компьютере сети.
До сих пор речь шла о системных распределенных программах. Однако в сети могут выполняться и распределенные пользовательские программы - приложе​ния. Распределенное приложение также состоит из нескольких частей, каждая из которых выполняет какую-то определенную законченную работу по решению при​кладной задачи. Например, одна часть приложения, выполняющаяся на компьюте​ре пользователя, может поддерживать специализированный графический интерфейс, вторая - работать на мощном выделенном компьютере и заниматься статистичес​кой обработкой введенных пользователем данных, а третья - заносить полученные результаты в базу данных на компьютере с установленной стандартной СУБД. Распределенные приложения в полной мере используют потенциальные возмож​ности распределенной обработки, предоставляемые вычислительной сетью, и поэтому часто называются сетевыми приложениями.
3. Задание и варианты задания

1. Охарактеризовать сетевые операционные системы согласно вариантам по следующей схеме:

1) платность,

2) доступ к исходному коду, 
3) многоплатформенность, 
4) мультизадачность,

5) количество пользователей,

6) функции управления сетью,

7) интерфейс работы, 
8) потребляемые ресурсы.
	№

вар.
	Наименование операционной системы

	1
	MS-DOS 

	2
	Microsoft Windows 95

	3
	Microsoft Windows 98

	4
	Microsoft Windows NT 4.0 Workstation

	5
	Microsoft Windows NT 4.0 Advanced Server

	6
	Microsoft Windows 2000 Professional

	7
	Microsoft Windows 2000 Advanced Server 

	8
	Microsoft Windows XP Professional

	9
	Microsoft Windows XP Home Edition 

	10
	Microsoft Windows 2003 Professional

	11
	Microsoft Windows 2003 Advanced Server 


2. Охарактеризовать прикладное сетевое программное обеспечение рабочей станции сети кафедры.
4. Выполнение работы

Вопросы,  подлежащие проработке на занятии: 
1) Состав и назначение программного обеспечения сетей ЭВМ.
2) Характеристика сетевых операционных сред.
3) Задачи прикладного сетевого программного обеспечения.
4) Технология «клиент-сервер». 

5. Содержание отчета

1) Название, цель работы и задание.

2) Характеристика сетевой операционной системы
3) Перечень прикладного программного обеспечения конкретной рабочей станции учебной аудитории.
6. Контрольные вопросы

1. Что понимают под программным обеспечением сетей ЭВМ?
2. Что дает предприятию использование компьютерных сетей?

3. Классификация сетевого программного обеспечения.

4. Что называют операционной системой?
5. Что входит в группу прикладного программного обеспечения?

6. По каким критериям можно охарактеризовать сетевую операционную систему?

7. Что называют сетевым драйвером?

8. Что называют сетевым протоколом?

9. Перечислить  сетевые операционные системы.

10. Что такое сетевые службы?

11. Что называют стандартным программным обеспечением ЭВМ?

12. Что такое технология «клиент-сервер»?
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Лабораторная работа № 3.
Основные проблемы построения сетей ЭВМ

1. Цель работы:  знать особенности базовых сетевых технологий локальных вычислительных сетей, топологию электрических связей, типы адресации, логическую структуру сети, методы доступа к разделяемой среде передачи данных, уметь определять некоторые качественные параметры функционирования локальной вычислительной сети.
2. Теоретическая справка

Существует много проблем объединения компьютеров в вычислительную сеть, среди которых наиболее значимыми являются:

- топология физических сетей и логические связи внутри сети, 

- взаимодействие между различными сетевыми службами,

- метод доступа к разделяемой среде передачи данных, 

- адресация компьютеров,

- информационная безопасность. 

Сетевая технология — это согласованный набор стандартных протоколов и реа​лизующих их программно-аппаратных средств, достаточный для построения вычислительной сети. 
Термин «сетевая технология» чаще всего используется в описанном выше узком смысле, но иногда применяется и его расширенное толкование как любого набора средств и правил для построения сети, например, «технология сквозной маршрути​зации», «технология создания защищенного канала», «технология IP-сетей».

Протоколы, на основе которых строится сеть определенной технологии (в узком смысле), специально разрабатывались для совместной работы, поэтому от разра​ботчика сети не требуется дополнительных усилий по организации их взаимодей​ствия. Иногда сетевые технологии называют базовыми технологиями, имея в виду то, что на их основе строится базис любой сети.
Примерами базовых сетевых тех​нологий могут служить наряду с Ethernet такие известные технологии локальных сетей как, Token Ring и FDDI, или же технологии территориальных сетей Х.25 и frame relay. Также можно выделить технологии ISDN, ATM, SONET и др.
Для получения работоспособной сети в этом случае достаточно приобрести программные и аппаратные средства, относящиеся к одной базовой техноло​гии — сетевые адаптеры с драйверами, концентраторы, коммутаторы, кабельную систему и т. п., - и соединить их в соответствии с требованиями стандарта на дан​ную технологию.
Под топологией вычислительной сети понимается конфигура​ция графа, вершинам которого соответствуют компьютеры сети (иногда и другое оборудование, например концентраторы), а ребрам - физические связи между ними. 
Заметим, что конфигурация физических связей определяется электрическими соединениями компьютеров между собой и может отличаться от конфигурации логических связей между узлами сети. 
Логические связи представляют собой марш​руты передачи данных между узлами сети и образуются путем соответствующей настройки коммуникационного оборудования.

Наиболее часто встречающиеся топологии следующие:
1) Полносвязная топология (рис. 1а) 
2) Ячеистая топология (рис. 1б).

3) Общая шина (рис. 1в). 
4) Топология звезда (рис. 1г). 

5) Древовидная топология (рис. 1д)

6)  с кольцевой топологией (рис. 1е) 
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Рис. 1. Типовые топологии сетей

Только в сети с полносвязной топологией для соединения каждой пары компьюте​ров имеется отдельная линия связи. Во всех остальных случаях неизбежно возникает вопрос о том, как организовать совместное использование линий связи не​сколькими компьютерами сети. Как и всегда при разделении ресурсов, главной целью здесь является удешевление сети.

В вычислительных сетях используют как индивидуальные линии связи между компьютерами, так и разделяемые (shared), когда одна линия связи попеременно используется несколькими компьютерами. 
Метод доступа к передающей среде - это совокупность правил, по которым узлы сети получают доступ к ресурсу. Иначе: это способ «захвата» передающей среды, способ определения того, какая из ра​бочих станций сети может следующей использовать ресурсы сети. 
Методы доступа к передающей среде могут быть разделены на следующие классы:
1) Методы, основанные на резервировании времени. Любая PC осуществляет передачу только в течение временных интервалов (слотов, определяющих начало и продолжительность передачи), заранее для нее зарезервированных. 
2) Селективные методы, при реализации которых рабочая станция осуществляет передачу только после получения разрешения, направляемого каждой PC по очереди центральным управляющим органом сети (такой алгоритм называется циклическим опросом), или это разрешение передается от станции
к станции (алгоритм передачи маркера).

 3) Методы, основанные на соперничестве (методы случайного доступа, методы «состязаний» рабочих станций), когда каждая PC пытается «захватить» передающую среду.

4) Кольцевые методы, предназначенные только для ЛКС с кольцевой топологией. К ним относятся два метода - вставка регистров и
сегментированная передача (метод временных сегментов).
Наибольшее распространение получили три схемы адресации узлов:

1) Аппаратные (hardware) адреса.
2)  Символьные адреса или имена. 
3) Числовые составные адреса. 
Самым главным требованием, предъявляемым к сетям, является выполнение сетью ее основной функции - обеспечение пользователям потенциальной возможности доступа к разделяемым ресурсам всех компьютеров, объединенных в сеть. Все остальные требования связаны с каче​ством выполнения этой основной задачи.
Качество работы сети характеризуют следующие свойства: производительность, надежность, совместимость, управляемость, защищенность, расширяемость и масштабируемость.
Существуют два основных подхода к обеспечению качества работы сети:

1) первый состоит в том, что сеть гарантирует пользователю соблюдение некоторой
числовой величины показателя качества обслуживания; 
2) второй подход - сеть старается по возможности более качественно обслужить пользователя, но ничего при этом не гарантирует.
К основным характеристикам производительности сети относятся: 
- время реак​ции, которое определяется как время между возникновением запроса к какому-либо сетевому сервису и получением ответа на него;
- пропускная способность, которая отражает объем данных, переданных сетью в единицу времени, 
- задержка передачи, которая равна интервалу между моментом поступления пакета на вход какого-либо сетевого устройства и моментом его появления на выходе этого устройства.
Для оценки надежности сетей используются различные характеристики, в том числе: 
- коэффициент готовности, означающий долю времени, в течение которо​го система может быть использована; 
- безопасность, то есть способность систе​мы защитить данные от несанкционированного доступа; 

- отказоустойчивость — способность системы работать в условиях отказа некоторых ее элементов.
Расширяемость означает возможность сравнительно легкого добавления отдель​ных элементов сети (пользователей, компьютеров, приложений, сервисов), на​ращивания длины сегментов сети и замены существующей аппаратуры более мощной.
Масштабируемость означает, что сеть позволяет наращивать количество узлов и протяженность связей в очень широких пределах, при этом производитель​ность сети не ухудшается.
Прозрачность — свойство сети скрывать от пользователя детали своего внутрен​него устройства, упрощая тем самым его работу в сети.
Управляемость сети подразумевает возможность централизованно контролиро​вать состояние основных элементов сети, выявлять и разрешать проблемы, воз​никающие при работе сети, выполнять анализ производительности и планировать развитие сети.
Совместимость означает, что сеть способна включать в себя самое разнообраз​ное программное и аппаратное обеспечение.
3. Задание и варианты задания

1. Описать базовую сетевую технологию сети кафедры по следующему плану:

- тип топологии электрических сигналов,

- качественные характеристики работы сети,   

- метод доступа к разделяемой среде,

- типы адресации узлов сети,

- коммуникационное оборудование сети.
2. По описанному в п.1. задания плану описать базовую сетевую технологию согласно варианта:

	№ вар
	Наименование базовой сетевой технологии

	1
	Ethernet

	2
	Fast Ethernet

	3
	Gigabit Ethernet

	4
	ArcNet

	5
	Token Ring

	6
	100 VG-AnyLAN

	7
	FDDI

	8
	ISDN


4. Выполнение работы
Вопросы,  подлежащие проработке на занятии: 
1) Основные проблемы объединения трех и более компьютеров в сеть.

2) Определение параметров функционирования сети.
3) Характеристики основных базовых сетевых технологий.
4) Эталонная модель взаимодействия открытых систем.

5. Содержание отчета

1) Название, цель работы и задание.

2) Характеристики двух базовых сетевых технологий.

3) Достоинства и недостатки данных технологий.
4) Характеристика уровней ЭВМОС. 
6. Контрольные вопросы

1. Перечислить основные проблемы объединения нескольких компьютеров в единую сеть.
2. Что понимают под топологией сети ЭВМ?

3. Перечислить и охарактеризовать основные топологии сетей ЭВМ.

4. Что понимают под логической структурой сети?

5. Что понимают под физической структурой сети?

6. В каком виде описывается сетевая топология?
7. Перечислить и охарактеризовать линии связи в сети.
8. Что такое метод доступа к разделяемой среде?

9. Чем реализуется метод доступа к разделяемой среде?

10. Перечислить и охарактеризовать методы доступа к разделяемой среде.

11. Для чего нужна адресация компьютеров в сети и каким требованиям  должна  удовлетворять?

12. Перечислить и охарактеризовать основные типы адресации компьютеров в сети.

13. Какова основная функция вычислительной сети?

14. Перечислить и охарактеризовать качественные параметры функционирования сети ЭВМ.
15. Что такое сетевая технология в узком смысле?

16. Что такое сетевая технология в широком смысле?

17. Перечислить и охарактеризовать базовые сетевые технологии локальных вычислительных сетей.

18. Что такое «ЭМВОС»?

19. Перечислить и охарактеризовать уровни ЭМВОС (OSI).
20. Кем и когда была предложена модель OSI?
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Лабораторная работа № 4.
Сетевое обеспечение под управлением
операционной системы Microsoft Windows XP
1. Цель работы:  выработка навыков установки сетевой карты и настройки сетевого обеспечения, ввода компьютера в существующую сеть, управления дисковыми и печатными  ресурсами компьютера в операционной среде Microsoft Windows XP Professional. 
2. Теоретическая справка

Различают несколько основных уровней администрирования:

1. Администрирование локального компьютера.

2. Локальное сетевое администрирование.

3. Глобальное сетевое администрирование. 

К первому относятся операции до - и после – устаночного режима на одном компьютере не входящим в сеть. Это по существу администрирование домашнего персонального компьютера.

Второй уровень допускает наличие сетевого администрирования, но не для всей сети, а ее части, как правило, в рамках определенного отдела или группы. К нему также можно отнести настройку удаленного доступа к серверу Internet.    

Самый высокий уровень администрирования предполагает настройку самого контролера домена, всех его служб и протоколов, полное администрирование всей сети в целом.

Следует иметь в виду, что границы администрирования достаточно условны. Под администратором может пониматься целая группа лиц, осуществляющих установку и настройку компьютера и сети.

К задачам локального администрирования персональной ЭВМ обычно относят следующие остновные действия: 
1. Установка самой ОС ее загрузки.
2. Настройка дискового пространства.

3. Настройка профилей оборудования и профилей пользователя.

4. Установка драйверов для новых неизвестных системе устройств.

5. Установка печати.

6. Настройка пользовательского интерфейса.

7. Установка прикладного программного обеспечения.

К задачам локального сетевого администрирования обычно относят следующие операции: 

1. Установка и настройка сетевого обеспечения на локальном компьютере.
2. Ввод компьютера существующую в сеть.
3. Настройка доступа к дисковым и печатным устройствам локального компьютера в сети.
4. Установка сетевого прикладного программного обеспечения.

Благодаря различным технологиям, реализованным в Windows 2000, многие этапы конфигурирования компьютера достаточно легко могут быть осуществлены.  
Отметим сразу, что перечисленные функции администратора не исчерпываются этими. Мы рассмотрим лишь некоторые основные аспекты администрирования данной ОС.

Для администратора системы предусмотрено несколько возможностей конфигурирования, основные из них следующие:

1) Утилиты раздела «ПУСК-Программы-Администрирование»;

2) Инструменты панели управления;

3) Консольные команды управления и оснастки, включенные в консоль управления Microsoft (Microsoft Management Console, MMC).
Операционная система Windows XP включает в свой состав усовершенствования, которые не просто упрощают управление устройствами для конечных пользователей, но и значительно облегчают задачи разработчиков драйверов устройств. В число этих усовершенствований входят поддержка управления электропитанием и поддержка Plug and Play. 

Plug and Play представляет собой комбинацию поддержки аппаратных средств и программного обеспечения, которая позволяет компьютерной системе распознавать изменения в аппаратной конфигурации при минимальном вмешательстве пользователя и даже без взаимодействия с пользователем. Работая с системой Plug and Play, пользователь может добавлять или удалять устройства динамически, без утомительного и неудобного ручного конфигурирования. Более того, пользователю даже не нужно глубокое знание принципов функционирования аппаратных средств компьютера. 
Основная цель реализации Plug and Play — дальнейшее развитие промышленной инициативы, направленной на упрощение работы с персональными компьютерами для конечных пользователей. 
Уровень поддержки Plug and Play, обеспечиваемый устройством, зависит как от аппаратной поддержки Plug and Play, так и от поддержки, обеспечиваемой драйвером этого устройства. Для обеспечения полной поддержки Plug and Play устройство Plug and Play должно иметь драйвер, поддерживающий Plug and Play. 
Windows XP обеспечивает следующую поддержку Plug and Play: 

1) Автоматическое и динамическое распознавание установленных аппаратных средств. 
2) Назначение и переназначение аппаратных ресурсов. 
3)  Загрузка соответствующих драйверов. 

4) Интерфейс для взаимодействия драйверов с системой Plug and Play.

5) Взаимодействие с системой управления электропитанием. 
6) Регистрация событий уведомления устройств. 
Папка Сеть и удаленный доступ к сети (Network and Dial-up connections) в Windows XP служит для подключения компьютера к Интернету, локальной сети или к другим компьютерам и позволяет использовать сетевые ресурсы и службы в локальной сети или удаленно. 

Папка Сеть и удаленный доступ к сети (Пуск-Настройка-Панель управления) объединяют средства Dial-up Networking из Windows NT 4.0 и функции, прежде доступные из панели управления (значок Network), например, настройки сетевых протоколов и прочих служебных параметров. Каждое подключение в папке Сеть и удаленный доступ к сети служит для создания и использования связи между данным и другим компьютером или сетью. Изменить набор установленных сетевых протоколов можно выбором пункта Свойства  контекстного меню.

Интерес также представляют Свойства как самой папки Мой компьютер, так и свойства дисковых накопителей информации, а также свойства печатного устройства для ввода компьютера в сеть и настройки сетевого доступа.

3. Задание
Данная работа полностью является практической и оценивается путем проверки соответствующих навыков по каждому из следующих разделов: 

1. Установка сетевого обеспечения под управлением операционной системы Microsoft Windows XP.

2. Установка сетевого доступа к файлам и папкам под управлением операционной системы Microsoft Windows XP.
3. Сетевая печать под управлением операционной системы Microsoft Windows XP
4. Выполнение работы

В ходе работы последовательно отрабатываются следующие навыки:

1) Установка сетевой платы.

2) Установка драйверов сетевой платы.

3) Настройка протоколов.

4) Настройка клиентов доступа.

5) Настройка служб доступа. 
6) Управление правами и профилями пользователя.
7) Ввод компьютера в сеть.
8) Настройка сетевого доступа к дискам, файлам и папкам.
9) Настройка сетевого доступа к принтерам.
5. Содержание отчета

Не требуется.

6. Контрольные вопросы

1. Что минимально необходимо для установления сетевого подключения? 

2. Где устанавливается протокол?
3. Где устанавливаются клиенты и другие службы?

4. Как проконтролировать трафик сети ЭВМ?

5. Где отображается основная информация по сетевому подключению?

6. Как зайти на другой компьютер?

7. Что такое Internet Explorer?
8. За что отвечают сигнальные лампы на сетевой плате?

9. Как проверить соединение сетевой платы с компьютером? 

10. Где можно взять драйвер для сетевой платы?

11. Какие марки сетевых плат вы знаете?

12. Что такое профиль пользователя?
13. Что такое сетевой профиль?
14. Где происходит настройка локальных профилей пользователя?

15. Что такое профиль по умолчанию?

16. Что такое блуждающий профиль?

17. Что такое “login” и “password”?

18. Кто осуществляет управление профилями пользователя?

19. Что такое права пользователя?
20. Перечислить и показать виды пользователей.

21. Перечислить и показать права пользователей.

22. Как ввести компьютер в сеть?

23. Что такое рабочая группа?

24. Что такое домен?
25. Что такое рабочая станция?

26. Что такое сервер?

27. Какие виды серверов вы знаете?

29. Какие файловые системы поддерживает WXP?

30. Что такое дисковые квоты?

31. Как осуществляется управление доступом к дискам, папкам и файлам?

32. Что такое сетевая печать и кто осуществляет ее настройку?

33. Какими способами можно осуществить настройку сетевой печати?

34. Сколько компьютеров может насчитывать один сегмент сети?

35. Какие файловые системы поддерживают разграничение прав пользователей на доступ к папкам?

36. Что такое контроллер домена?

37. Перечислить службы управления сетевым доступом и конфигурирования сети.

38. Что такое протокол?

39. Какие виды протоколов бывают?

40. Чем отличаются протоколы от служб?

41. С какими ОС можно связать в сеть компьютер под управлением ОС WXP?
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Лабораторная работа № 5.

Семейство протоколов TCP/IP. 
Использование утилит стека протоколов.
1. Цель работы: Знать  назначение стека протоколов TCP/IP, его структуру, уметь его устанавливать и настраивать, а также пользоваться утилитами его настройки и контроля (arp, ping, ipconfig).
2. Теоретическая справка

Стек TCP/IP предоставляет пользователям две основные службы, которые используют прикладные программы:
1) Дейтаграммное средство доставки пакетов. Это означает, что протоколы стека TCP/IP определяют маршрут передачи небольшого сообщения, основываясь только на адресной информации, находящейся в этом сообщении. Доставка осуществляется без установки логического соединения. Такой тип доставки делает протоколы TCP/IP адаптируемыми к широкому диапазону сетевого оборудования;
2) Надежное потоковое транспортное средство. Большинство приложений требуют, от коммуникационного программного обеспечения автоматического восстановления при ошибках передачи, потери пакетов или сбоях в промежуточных маршрутизаторах. Надежное транспортное средство позволяет устанавливать логическое соединение между приложениями, а затем посылать большие объемы данных по этому соединению. 
В его структуру входят протоколы IP, ARP, ICMP, TCP, UDP, TELNET, FTP, HTTP, SDH и другие.

С помощью некоторых системных утилит  можно просматривать и управлять настройкой этих протоколов. Таким утилитами, например, являются:

- ping – запрос на ЭХО,

- arp – информация об ARP – таблицах маршрутизации,

- ipconfig – информация о сетевом подключении.

3. Задание 

1. Описать структуру стека протоколов TCP/IP.
2. Сравнить данную структуру с ЭМВОС.

3. Описать адресацию компьютеров сети учебной аудитории в виде таблицы с указанием физического, числового и символьного адресов.

4. Изучить интерфейс работы утилит ping, ipconfig, arp.   
4. Выполнение 

В ходе работы последовательно отрабатываются следующие вопросы:

a. Структура протокола TCP/IP и ее место в ЭМВОС.

b. Назначение и изменение адресации компьютеров в сети.

c. Использование статической и динамической адресации.

d. Использование Domain Name Service.

e. Изучение интерфейса утилит ping, ipconfig, arp.

5. Содержание отчета

1. Название, цель и задание на выполнение.

2. Структуру стека протоколов TCP/IP с указанием принадлежности с соответсвующему уровню.
3. Таблица сравнения уровней ЭМВОС и стека протоколов TCP/IP.

4. Таблица адресов компьютеров сети учебной аудитории с указанием физического, числового и символьного адресов.

5. Подробное описание интерфейса утилит ping, ipconfig, arp.   
6. Контрольные вопросы

1. Какова стуктура протокола TCP/IP?
2. Каково место протокола TCP/IP в ЭМВОС (OSI)?
3. Что такое физический адрес?
4. Что такое IP – адрес?
5. Что делает DNS в сети?
6. Каково назначение и интерфейс утилиты ping?
7. Каково назначение и интерфейс утилиты ipconfig?
8. Каково назначение и интерфейс утилиты arp?
9. Что такое статический адрес?
10. Что такое динамический адрес?
11. Какова роль DHCP в сети?
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