11

МИНОБРНАУКИ РОССИИ

Федеральное государственное бюджетное

образовательное учреждение высшего образования

«Тульский государственный университет»

Институт права и управления 

Кафедра «Государственное и административное право»
	Утверждено на заседании кафедры
«Государственное и административное право»

14 января 2020 г., протокол № 6


	Заведующий кафедрой

________________________К.С. Евсиков


РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ 

«Правовая информатика»

основной профессиональной образовательной программы 

высшего образования – программы бакалавриата
по направлению подготовки 

38.03.04  Государственное и муниципальное управление
Формы обучения: очная, заочная
Идентификационный номер образовательной программы: 380304-01-20
Тула. 2020
ЛИСТ СОГЛАСОВАНИЯ 

рабочей программы дисциплины 

Разработчик:

Евсиков К.С., к.ю.н., доцент                                                        _______________

(ФИО, должность, ученая степень, ученое звание)    
(подпись)

Согласовано: 

Заведующий кафедрой _ ГУиВЭД ______           __________   _ Смирнова С.Н. __       _______
                                       наименование кафедры 
подпись 
расшифровка подписи 
дата

1 Цель и задачи освоения дисциплины 

Целью изучения дисциплины является формирование информационной культуры студентов, приобретение необходимых знаний, навыков, умений использования информационных технологий для успешного осуществления нормотворческой, правоприменительной, правоохранительной, экспертно-консультационной, педагогической профессиональной деятельности в условиях информационного общества. 

Задачи освоения дисциплины:

осознать значение информации в развитии информационного общества;

            изучить методы и средства получения, хранения, обработки и защиты информации в юридической деятельности;

получить навыки по работе с ЭВМ, как средством управления информацией;

получить навыки подготовки и оформления юридических документов, обработки статистических показателей, эффективного поиска правовой информации;

изучить и применять методы защиты информации.

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к вариативной части основной профессиональной образовательной программы.

Дисциплина изучается в 3 семестре. 
3 Перечень планируемых результатов обучения по дисциплине 
В результате освоения дисциплины обучающийся должен:
1. Знать: 

- опасности и угрозы, возникающие в процессе развития современного информационного общества, соблюдать основные требования информационной безопасности (код компетенции - ОПК-1)
- основные направления государственной политики в области получения, хранения, переработки информации (код компетенции - ПК-7)
- принципы взаимоотношений субъектов по поводу передачи и использования информации в сети Интернет (код компетенции - ПК-26)
2. Уметь:

- соблюдать основные требования информационной безопасности (код компетенции - ОПК-1);

- использовать на практике методы, способы и средства получения, хранения, переработки информации (код компетенции - ПК-7);

- находить и использовать правовую информацию в глобальных компьютерных сетях (код компетенции - ПК-26).
3. Владеть:

- навыками применения современных информационных технологий для выявления опасностей и угроз, возникающих в процессе развития современного информационного общества (код компетенции - ОПК-1);

- методами работы в справочных правовых системах (код компетенции - ПК-7);

- приемами работы с информацией в глобальных компьютерных сетях (код компетенции - ПК-26)
Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины 
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине 
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	3
	ДЗ, КР
	4
	144
	16
	32
	-
	-
	1
	0,5
	94,5

	Итого
	-
	4
	144
	16
	32
	-
	-
	1
	0,5
	94,5

	Заочная форма обучения

	3
	ДЗ, КР
	4
	144
	2
	6
	-
	-
	1
	0,5
	134,5

	Итого
	-
	4
	144
	2
	6
	-
	-
	1
	0,5
	134,5


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

Очная форма обучения
	№

п/п
	Темы лекционных занятий

	
	3 семестр

	1
	Правовые информационные системы

	2
	Информационные комплексы органов государственной власти и управления

	3
	Информационная сфера как сфера правового регулирования

	4
	Основные информационные права и свободы

	5
	Деление информации по категориям доступа

	6
	Конфиденциальная информация

	7
	Информационная безопасность Российской Федерации

	8
	Расследования компьютерных преступлений и обеспечение компьютерной безопасности


Заочная форма обучения
	№

п/п
	Темы лекционных занятий

	
	3 семестр

	1
	Правовые информационные системы


4.1 Содержание практических занятий

Очная форма обучения
	№

п/п
	Тема практического занятия

	
	3 семестр

	1
	Государственная политика в области распространения правовой информации. Концепция правовой информатизации. Правовая информация и ее виды.  

	2
	Информационные процессы в правовой сфере. Справочные правовые системы.

Интернет как средство доступа к правовой информации

	3
	Концепция развития электронной России и электронного правительства. Компьютерные технологии в деятельности Администрации Президента, Аппарата Правительства и Федерального Собрания.

	4
	Автоматизированная система информационного обеспечения органов прокуратуры. Компьютерные технологии в деятельности органов МВД

	5
	Информация как объект правового регулирования. Документированная информация. Информационные ресурсы. Компьютерная информация

	6
	Электронный документ. Юридическая сила и обеспечение сохранности электронных документов. Правовое регулирование использования систем электронного документооборота и средств защиты информации.

	7
	Действия в информационной сфере: сбор, распространение, накопление, хранение, предоставление, копирование, уничтожение информации.

	8
	Основные информационные права и свободы. Ограничения на доступ к информации и распространение информации.

	       9
	Информация с ограниченным доступом. Информация, доступ к которой не может быть ограничен. Государственная тайна. 

	10
	Сведения, составляющие государственную тайну. Сведения, не подлежащие засекречиванию. Степени секретности, грифы секретности. Защита государственной тайны.

	11
	Служебная и коммерческая тайны. Профессиональная тайна. Ноу-хау.

	12
	Неприкосновенность частной жизни. Персональные данные.

	13
	Общая характеристика законодательства о персональных данных. Информационно-правовой статус субъекта персональных данных. Информационно-правовой статус оператора обработки персональных данных

	14
	Доктрина информационной безопасности. Обеспечение защиты человека и общества от информационно-психологических угроз.

	15
	Уголовно-правовая характеристика компьютерных преступлений. Криминалистическая характеристика преступлений в сфере компьютерной информации. Особенности первоначального этапа расследования компьютерных преступлений

	16
	Розыскная деятельность следователя по делам о преступлениях в сфере компьютерной информации. Обеспечение компьютерной безопасности и предупреждение компьютерных преступлений.


Заочная форма обучения
	№

п/п
	Тема практического занятия

	
	Третий семестр

	1
	Государственная политика в области распространения правовой информации. Концепция правовой информатизации. Правовая информация и ее виды. Информационные процессы в правовой сфере. Справочные правовые системы. Интернет как средство доступа к правовой информации

	2
	Электронный документ. Юридическая сила и обеспечение сохранности электронных документов. Правовое регулирование использования систем электронного документооборота и средств защиты информации.

	3
	Неприкосновенность частной жизни. Персональные данные. Общая характеристика законодательства о персональных данных. Информационно-правовой статус субъекта персональных данных. Информационно-правовой статус оператора обработки персональных данных


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	3 семестр

	1
	Подготовка к практическим занятиям

	2
	Самостоятельное изучение разделов:
Использование современных информационных технологий в судебной деятельности как общемировая тенденция. Понятие автоматизированной информационной системы (АИС) Верховного Суда РФ. Понятие информатизации. Цели и задачи, решаемые в процессе информатизации органов прокуратуры. Информационные системы в органах прокуратуры. Кадровая информационная система. Социальное регулирование отношений в области использования сети Интернет. Информационные споры и ответственность провайдеров. Правовые проблемы, связанные с развитием сетей международного информационного обмена

	3
	Подготовка к промежуточной аттестации и ее проведение

	4
	Написание КР


Заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	3 семестр

	1
	Подготовка к практическим занятиям

	2
	Самостоятельное изучение разделов:

Концепция развития электронной России и электронного правительства. Компьютерные технологии в деятельности Администрации Президента, Аппарата Правительства и Федерального Собрания. Автоматизированная система информационного обеспечения органов прокуратуры. Компьютерные технологии в деятельности органов МВД. Информация как объект правового регулирования. Документированная информация. Информационные ресурсы. Компьютерная информация. Действия в информационной сфере: сбор, распространение, накопление, хранение, предоставление, копирование, уничтожение информации.

Основные информационные права и свободы. Ограничения на доступ к информации и распространение информации. Информация с ограниченным доступом. Информация, доступ к которой не может быть ограничен. Государственная тайна. Сведения, составляющие государственную тайну. Сведения, не подлежащие засекречиванию. Степени секретности, грифы секретности. Защита государственной тайны. Служебная и коммерческая тайны. Профессиональная тайна. Ноу-хау. Использование современных информационных технологий в судебной деятельности как общемировая тенденция. Понятие автоматизированной информационной системы (АИС) Верховного Суда РФ. Понятие информатизации. Цели и задачи, решаемые в процессе информатизации органов прокуратуры. Информационные системы в органах прокуратуры. Кадровая информационная система. Социальное регулирование отношений в области использования сети Интернет. Информационные споры и ответственность провайдеров. Правовые проблемы, связанные с развитием сетей международного информационного обмена. Доктрина информационной безопасности. Обеспечение защиты человека и общества от информационно-психологических угроз. Уголовно-правовая характеристика компьютерных преступлений. Криминалистическая характеристика преступлений в сфере компьютерной информации. Особенности первоначального этапа расследования компьютерных преступлений. Розыскная деятельность следователя по делам о преступлениях в сфере компьютерной информации. Обеспечение компьютерной безопасности и предупреждение компьютерных преступлений.

	3
	Подготовка к промежуточной аттестации и ее проведение

	4
	Написание КР


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	3 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	7

	
	
	Работа на практических занятиях
	23

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических занятиях
	22

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет 
	40 (100*)



	
	Защита курсовой работы
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Заочная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	3 семестр 

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	-

	Промежуточная аттестация
	Дифференцированный зачет 
	100



	
	Защита курсовой работы
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине 

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для осуществления образовательного процесса по дисциплине требуется компьютерный класс
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины 

7.1 Основная литература

1. Правовая информатика : учебник и практикум для вузов / С. Г. Чубукова, Т. М. Беляева, А. Т. Кудинов, Н. В. Пальянова ; под редакцией С. Г. Чубуковой. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2020. — 314 с. — (Высшее образование). — ISBN 978-5-534-03900-9. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: http://biblio-online.ru/bcode/449895  - ЭБС «Юрайт», по паролю

7.2 Дополнительная литература

1. Гаврилов, М. В. Информатика и информационные технологии: учебник для прикладного бакалавриата / М. В. Гаврилов, В. А. Климов. — 4-е изд., перераб. и доп. — Москва: Изда-тельство Юрайт, 2019. — 383 с. — (Бакалавр. Прикладной курс). — ISBN 978-5-534-00814-2. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/431772 - ЭБС «Юрайт», по паролю

2. Архипов, В. В. Интернет-право: учебник и практикум для бакалавриата и магистратуры / В. В. Архипов. — Москва: Издательство Юрайт, 2019. — 249 с. — (Бакалавр и магистр. Академический курс). — ISBN 978-5-534-03343-4. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/433358 - ЭБС «Юрайт», по паролю 

3. Правовая информатика: учебник и практикум для прикладного бакалавриата / С. Г. Чубу-кова, Т. М. Беляева, А. Т. Кудинов, Н. В. Пальянова; под редакцией С. Г. Чубуковой. — 3-е изд., перераб. и доп. — Москва: Издательство Юрайт, 2019. — 314 с. — (Бакалавр и специа-лист). — ISBN 978-5-534-03900-9. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/431903 - ЭБС «Юрайт», по паролю 

4. Внуков, А. А. Защита информации: учебное пособие для бакалавриата и магистратуры / А. А. Внуков. — 2-е изд., испр. и доп. — Москва: Издательство Юрайт, 2019. — 240 с. — (Бакалавр и магистр. Академический курс). — ISBN 978-5-534-01678-9. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/444046 - ЭБС «Юрайт», по паролю

5. Горелов, Н. А. Развитие информационного общества: цифровая экономика: учебное по-собие для вузов / Н. А. Горелов, О. Н. Кораблева. — Москва: Издательство Юрайт, 2019. — 241 с. — (Университеты России). — ISBN 978-5-534-10039-6. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/429156 - ЭБС «Юрайт», по паролю 

6. Организационное и правовое обеспечение информационной безопасности: учебник и практикум для бакалавриата и магистратуры / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубу-кова, В. А. Ниесов; под редакцией Т. А. Поляковой, А. А. Стрельцова. — Москва: Изда-тельство Юрайт, 2019. — 325 с. — (Бакалавр и магистр. Академический курс). — ISBN 978-5-534-03600-8. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/432966 - ЭБС «Юрайт», по паролю 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины 

1. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. С экрана 

2. ЭБС IPRBooks универсальная базовая коллекция изданий.-Режим доступа: http://www.iprbookshop.ru/,  по паролю.- .- Загл. с экрана

3. Научная Электронная Библиотека  eLibrary – библиотека электронной периодики, режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

4. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.

5. Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. - Режим доступа : http: //window.edu.ru. - Загл. с экрана. 

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине 
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint.

4. Пакет офисных приложений «МойОфис».
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система Консультант Плюс.
