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1  Цель и задачи освоения дисциплины
Целью освоения дисциплины является формирование компетенций в области компьютерной безопасности на базе изучения принципов построения и использования криптографических систем защиты информации, расширение представления о современных методах и средствах криптографической защиты информации, используемых для решения проблем компьютерной безопасности, углубление навыков решения практических задач с применением современных криптографических методов
Задачами освоения дисциплины являются:

- изучение базовые теоретические понятия криптографии и используемую терминологию, принципов построения криптографических алгоритмов;

- иметь представление о криптографических методах защиты информации;

- владеть навыками построения программ, содержащих криптографические алгоритмы шифрования, алгоритмы электронной цифровой подписи, алгоритмы хэш-функций, алгоритмы генерации псевдослучайных последовательностей чисел;

- владеть методами выбора криптографических параметров, обеспечивающих необходимую стойкость криптосистемы, приложения криптографии к решению различных проблем защиты информации в компьютерных системах.

2 Место учебной дисциплины  в структуре образовательной программы 
Дисциплина относится к базовой части  основной профессиональной образовательной программы.
Дисциплина изучается в 4 семестре.
3 Перечень планируемых результатов обучения по дисциплине
Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате изучения дисциплины обучающийся должен:

Знать: 
1. принципы построения криптографических алгоритмов (ОПК-7, ПК-1);

2. криптографические стандарты и их использование в информационных системах (ОПК-7, ПК-1).

Уметь: 

1. применять криптографические методы защиты информации (ОПК-7, ПК-1)

2. применять  отечественные и зарубежные стандарты в области криптографической защиты информации компьютерных систем (ОПК-7,ПК-1);

Владеть:
1. навыками использования криптографических алгоритмов (ОПК-7,ПК-1);

2. навыками математического моделирования в криптографии (ОПК-7,ПК-1).
Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	4
	Э, КП
	6
	216
	32
	32
	32
	-
	4,5
	0,5
	115

	Итого
	–
	6
	216
	32
	32
	32
	-
	4,5
	0,5
	115

	Очно-заочная форма обучения

	4
	Э, КП
	6
	216
	16
	16
	-
	-
	4,5
	0,5
	179

	Итого
	–
	6
	216
	16
	16
	-
	-
	4,5
	0,5
	179


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	4 семестр

	1
	Основные принципы и понятия криптографии. Классификация методов криптографического закрытия информации. Основные требования к шифрам

	2
	Математические основы криптографии

	3
	Шифры простой замены

	4
	Шифры сложной замены

	5
	Шифры перестановки

	6
	Гаммирование

	7
	Симметричные системы шифрования. Блочные шифры

	8
	Алгоритм DES и его модификации

	9
	Алгоритм AES

	10
	Отечественные стандарты симметричного шифрования

	11
	Режимы применения блочных шифров

	12
	Поточные шифры. Методы получения случайных и псевдослучайных последовательностей.

	13
	Хуш-функции

	14
	Системы шифрования с открытым ключом. Алгоритмы электронной подписи

	15
	Ключевые системы

	16
	Криптографические протоколы


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	4 семестр

	1
	Основные принципы и понятия криптографии. Классификация методов криптографического закрытия информации. Основные требования к шифрам

	2
	Математические основы криптографии

	3
	Шифры замены

	4
	Шифры перестановки

	5
	Гаммирование

	6
	Алгоритм DES, AES

	7
	Отечественные стандарты симметричного шифрования

	8
	Системы шифрования с открытым ключом. Алгоритмы электронной подписи


4.3 Содержание практических (семинарских) занятий
Очная форма обучения
	№

п/п

	Темы практических (семинарских) занятий

	4 семестр

	1
	Математические основы криптографических преобразований

	2
	Симметричные системы шифрования

	3
	Ассиметричные системы шифрования (алгоритмы RSA, Эль-Гамаля)

	4
	Алгоритм DES

	5
	Алгоритм AES

	6
	Отечественные стандарты шифрования

	7
	Потоковые шифры


Очно-заочная форма обучения
	№

п/п


	Темы практических (семинарских) занятий

	4 семестр

	1
	Математические основы криптографических преобразований

	2
	Симметричные системы шифрования

	3
	Ассиметричные системы шифрования (алгоритмы RSA, Эль-Гамаля)

	4
	Алгоритм DES

	5
	Алгоритм AES

	6
	Отечественные стандарты шифрования

	7
	Потоковые шифры


4.4 Содержание лабораторных работ
Очная форма обучения
	№

п/п
	Наименования лабораторных работ

	4 семестр 

	1
	Шифры замены

	2
	Шифры перестановки

	3
	Гаммирование

	4
	Хеш-функции

	5
	Алгоритмы электронной подписи

	6
	Алгоритмы обмена ключами

	7
	Криптографические протоколы

	8
	Алгоритмы на эллиптических кривых


Очно-заочная форма обучения
Занятия указанного типа по соответствующей форме обучения не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	4 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Подготовка к промежуточной аттестации и ее прохождение

	4
	Выполнение курсового проекта


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	4 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Выполнение курсового проекта

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	4 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	6

	
	
	Выполнение лабораторной работы №1
	4

	
	
	Выполнение лабораторной работы №2
	4

	
	
	Выполнение лабораторной работы №3
	4

	
	
	Выполнение лабораторной работы №4
	4

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	6

	
	
	Выполнение лабораторной работы №5
	4

	
	
	Выполнение лабораторной работы №6
	4

	
	
	Выполнение лабораторной работы №7
	4

	
	
	Выполнение лабораторной работы №8
	4

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен 
	40 (100*)

	
	Защита курсового проекта
	100


Очно-заочная форма обучения

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	4 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	20

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	20

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Защита курсового проекта 
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине
	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине
Для осуществления образовательного процесса по дисциплине требуется:
- для лекционных занятий стандартная аудитория

- для практических занятий  и лабораторных работ стандартная аудитория.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература
1. Басалова Галина Валерьевна. Основы криптографии : учеб. пособие / Г. В. Басалова ; ТулГУ .— Тула : Изд-во ТулГУ, 2009 .— 195 с.

2. Рябко, Б. Я. Основы современной криптографии и стеганографии / Рябко Б.Я., Фионов А.Н., 2-е изд. - Москва : Гор. линия-Телеком, 2013. - 232 с.ISBN 978-5-9912-0350-0. - Текст : электронный. - URL: https://znanium.com/catalog/product/427831.  - Режим доступа: для авторизир. пользователей
3. Котов, Ю. А. Криптографические методы защиты информации. Стандартные шифры. Шифры с открытым ключом : учебное пособие / Ю. А. Котов. — Новосибирск : НГТУ, 2017. — 67 с. — ISBN 978-5-7782-3411-6. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/118230 . — Режим доступа: для авториз. пользователей.
7.2 Дополнительная литература
1. Борзенкова С.Ю. Методические указания к практическим занятиям по дисциплине " Криптографические методы защиты информации ". [Электронный ресурс]: – Тула: Б/и 2018. – 19 с.:. – Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018122015220079843700007641 .  — Режим доступа: для авторизир. пользователей
2. Борзенкова С.Ю.. Методические указания к лабораторным работам по дисциплине "Криптографические методы защиты информации". [Электронный ресурс]: – Тула: Б/и 2018. – 62 с.:. – Электронный читальный зал «Библиотех». – URL: https://tsutula.bibliotech.ru/Reader/Book/2018122015272342337200002314 . — Режим доступа: для авторизир. Пользователей
3. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 2. Системные и прикладные аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под редакцией В. М. Фомичёва. — Москва : Издательство Юрайт, 2020. — 245 с. — (Высшее образование). — ISBN 978-5-9916-7090-6. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: http://biblio-online.ru/bcode/451486 . — Режим доступа: для авторизир. пользователей
Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. Часть 1. Математические аспекты : учебник для вузов / В. М. Фомичёв, Д. А. Мельников ; под редакцией В. М. Фомичёва. — Москва : Издательство Юрайт, 2020. — 209 с. — (Высшее образование). — ISBN 978-5-9916-7088-3. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: http://biblio-online.ru/bcode/450820.   — Режим доступа: для авторизир. пользователей
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 
5. http://window.edu.ru - единое окно доступа к образовательным ресурсам
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства
- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Антивирусное средство Dr. Web Security Desktop
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем.
Современные профессиональные базы данных и информационные справочные системы не требуются
