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1 Цель и задачи освоения дисциплины (модуля)
Целью изучения дисциплины является формирование представления  о методах компьютерного моделирования, обеспечивающие построение компьютерной модели изучаемого процесса, расширение основ обеспечения информационной безопасности компьютерных систем, углубление навыков использования средств компьютерного моделирования.
Задачами изучения дисциплины являются:
–  изучение программных средств проектирования изучаемого процесса;
– освоение навыков использования средств компьютерного моделирования;
– приобретение навыков анализа результатов компьютерного моделирования. 
2  Место дисциплины (модуля) в структуре основной профессиональной образовательной программы
Учебная дисциплина (модуль) относится к базовой части основной профессиональной образовательной программы.
Дисциплина (модуль) изучается в 5 семестре.

[bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc396736925]3 Перечень планируемых результатов обучения по дисциплине (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате освоения дисциплины (модуля) обучающийся должен:

Знать: 
1. роль системного анализа в принятии оптимальных решений в области управления информационной (ОПК-7);
2. Основные понятия и методы математической логики и теории алгоритмов, теории информации и кодирования (ПК-11);
3. Принципы организации информационных систем в соответствии с требованиями по защите информации (ПК-12);

Уметь: 
1. Осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты (ОПК-7);
2. Анализировать и оценивать угрозы информационной безопасности исследуемого объекта (ПК-11);
3. Выбирать необходимые инструментальные средства для проведения экспериментально-исследовательских работ (ПК-12);

Владеть:
1. методами и средствами выявления угроз безопасности автоматизированным системам  (ОПК-7);
2. методами анализа процессов обработки, поиска и передачи информации (ПК-11);
3. методами анализа и  формализации информационных процессов объекта и связей     между ними (ПК-12);





4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	Зачет
	3
	108
	16
	
	32
	
	0
	0,1
	59,9

	Итого
	Зачет
	3
	108
	16
	
	32
	
	0
	0,1
	59,9



4.2 Содержание лекционных занятий
[bookmark: _Hlk5744387]Очная форма обучения
	[bookmark: _Hlk5483336]№
п/п
	Темы лекционных занятий

	5 семестр

	[bookmark: _Toc374000550][bookmark: _Toc374538173][bookmark: _Toc374622537][bookmark: _Toc387823597][bookmark: _Toc392589243][bookmark: _Toc392589272][bookmark: _Toc392596267]1
	1. Общая постановка задач  при выработке решений в  вопросах управления. 
1.1. Общая постановка задач оптимизации. 
1.2. Структура математической модели. 
1.3. Признак оптимальности. 
1.4. Анализ результатов решения задач оптимизации.

	2
	2. Задачи линейного программирования.
2.1. Общий вид задач линейного программирования. 
2.2. Структура математической модели задачи линейного программирования.
2.3. Виды системы ограничений
2.4. Число допустимых решений задачи линейного программирования. 
2.5. Основные сведения из линейной алгебры. 
2.6. Определение допустимого и базисного решений.

	3
	3. Решение линейных задач оптимизации симплексным методом.       
3.1. Основные этапы решения задач линейного программирования симплексным методом. 
3.2. Признаки оптимальности решения. 
3.3. Правило перевода основных переменных в неосновные и наоборот. 
3.4. Анализ оптимального решения. 
3.5. Постановка и решение транспортной задачи.

	4
	4. Решение двойственных задач.
4.1. Правила составления двойственных задач. 
4.2. Правила соответствия переменных в двойственных задачах.  
4.3. Практическая интерпретация двойственных задач.
4.4.  Анализ задачи с помощью объективно обусловленных оценок.

	5
	5. Задачи целочисленного линейного программирования. 
5.1. Определение задач целочисленного линейного и нелинейного программирования. 
5.2. Определение булевых переменных. 
5.3. Математическая модель задачи целочисленного программирования. 
5.4. Методы решения задач целочисленного программирования.

	6
	[bookmark: _Toc469982168][bookmark: _Toc452391257][bookmark: OCRUncertain1598][bookmark: _Toc469982169]6. Задачи  нелинейного программирования. Методы решения задач нелинейного программирования
6.1. Основные понятия задач нелинейного программирования. 
6.2. Поиск решения при условной и безусловной оптимизации. 
6.3. Множитель Лагранжа. 
6.4. Пример решения задачи нелинейного программирования.

	7
	7. Задачи стохастического программирования. 
7.1. Основные  понятия.
7.2. М – постановка задач стохастического программирования.
7.3. Р – постановка задач стохастического программирования

	8
	8. Принятие решений в условиях неопределенности.
8.1. Решение задач стохастического программирования в условиях неопределенности.
8.2. Детерминированный эквивалент. 
8.3. Анализ решения задач стохастического программирования.

	9
	9. решение задач многопараметрической оптимизации.
9.1. Примеры задач многопараметрической оптимизации. 
9.2. Экспертные методы решения задач. 
9.3. Компромиссная функция. 
9.4. Многоцелевое программирования. 
9.5. Метод анализа иерархий. 
9.6. Метод последовательных уступок. 
9.7. Метод парных соотношений. 

	10
	10. Решение задач оптимального  проектирования
10.1. Методика оптимального проектирования. 
10.2. Сбор исходных данных для задач оптимального проектирования. 
10.3. Составление математической модели.
10.4. Получение исходных данных в результате эксперимента. 
10.5. Выбор вариантов решения задач при оптимальном проектировании. 

	11
	[bookmark: _Toc452391258]11. Пример ммоделирования процессов создания и оценки эффективности систем защиты информации
11.1. Системный подход
11.2. Требования к модели
11.3. Описание подхода к формированию модели ИБ
11.4. Представление элементов матрицы
11.5. Свойства матрицы



4.3 Содержание практических (семинарских) занятий
[bookmark: _Hlk5744646]Для очной формы обучения
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.4 Содержание лабораторных работ

	№
п/п
	Темы практических занятий

	5 семестр

	1
	Анализ рисков информационной безопасности с помощью построения модели информационных потоков.

	2
	Оценка риска ресурсам информационной системы на основе анализа локальных угроз и уязвимостей

	3
	Оценка и анализ рисков информационной безопасности с помощью метода Дельфи

	4
	Оценка и анализ рисков информационной безопасности методом анализа иерархий

	5
	Оценка эффективности системы защиты информации



4.5 Содержание клинических практических занятий 
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы обучающегося
Для очной формы обучения
	№
п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к лабораторным работам

	2
	Подготовка к контрольным мероприятиям

	3
	Подготовка к промежуточной аттестации и ее прохождение





5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
[bookmark: _Hlk5461615]Очная форма обучения 
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр 

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Лабораторные работы
	10

	
	
	Выполнение самостоятельной работы (№1-3)
	5

	
	
	Тестирование №1
	10

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Лабораторные работы
	9

	
	
	Выполнение самостоятельной работы (№4-6)
	6

	
	
	Тестирование №2
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания
(экзамен, дифференцированный зачет,
защита курсового проекта,
защита курсовой работы
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания
(зачет)
	Не зачтено
	Зачтено



[bookmark: _Hlk5737374]6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 
Для проведения занятий требуется учебная аудитория, оснащенная доской для написания мелом, а так же ноутбуком, видеопроектором, настенным экраном, колонками (лекции, лабораторные работы).

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
[bookmark: _Toc506926047]
7.1 Основная литература
[bookmark: _Toc347846883][bookmark: _Toc347848401][bookmark: _Toc506926048]1. Малюк А.А. Теория защиты информации [Электронный ресурс]: монография/ Малюк А.А.— Электрон. текстовые данные.— М.: Горячая линия - Телеком, 2012.— 184 c.— Режим доступа: http://www.iprbookshop.ru/12048 .— ЭБС «IPRbooks», по паролю

2. Зенкин В.И. Практический курс математического и компьютерного моделирования [Электронный ресурс]: учебно-практическое пособие/ Зенкин В.И.— Электрон. текстовые данные.— Калининград: Российский государственный университет им. Иммануила Канта, 2006.— 152 c.— Режим доступа: http://www.iprbookshop.ru/23869. — ЭБС «IPRbooks», по паролю
7.2 Дополнительная литература
1. Тупик Н.В. Компьютерное моделирование [Электронный ресурс]: учебное пособие/ Тупик Н.В.— Электрон. текстовые данные.— Саратов: Вузовское образование, 2013.— 230 c.— Режим доступа: http://www.iprbookshop.ru/13016 .— ЭБС «IPRbooks», по паролю

2. Девянин П.Н. Модели безопасности компьютерных систем. Управление доступом и информационными потоками [Электронный ресурс]: учебное пособие/ Девянин П.Н.— Электрон. текстовые данные.— М.: Горячая линия - Телеком, 2012.— 320 c.— Режим доступа: http://www.iprbookshop.ru/12000 .— ЭБС «IPRbooks», по паролю

3. Казиев В.М. Введение в анализ, синтез и моделирование систем [Электронный ресурс]: учебное пособие/ Казиев В.М.— Электрон. текстовые данные.— М.: БИНОМ. Лаборатория знаний, Интернет-Университет Информационных Технологий (ИНТУИТ), 2007.— 247 c.— Режим доступа: http://www.iprbookshop.ru/16083. — ЭБС «IPRbooks», по паролю
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Научная Электронная Библиотека  eLibrary - библиотека электронной периодики.- Режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана. 
2. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. с экрана
3. ЭБС Издательства «Лань» e.lanbook.- Режим доступа: http://e.lanbook.com/, по паролю.- Загл. с экрана.
4. - http://citforum.ru/ -Аналитические статьи по IT-технологиям. 
5. ЭБС «КнигаФонд» (ООО «Центр цифровой дистрибуции») knigafund.- Режим доступа: http://www.knigafund.ru/.- Загл. с экрана.

[bookmark: _Toc506287682][bookmark: _Toc506808520][bookmark: _Toc506809243][bookmark: _Toc506880734][bookmark: _Toc506885523][bookmark: _Toc509404385]9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
Пакет офисных приложений «МойОфис»:
1. Текстовый редактор Microsoft Word;
2. Программа для работы с электронными таблицами Microsoft Excel;
3. Программа подготовки презентаций Microsoft PowerPoint;

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Компьютерная справочная правовая система Консультант Плюс.

