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1 Цель и задачи государственной итоговой аттестации
Целью государственной итоговой аттестации является выполнение и защита выпускной квалификационной работы (ВКР). Выпускная квалификационная работа представляет собой завершающий этап обучения и служит для проверки знаний студентов и умения самостоятельно ориентироваться в решении профессиональных задач. 
Задачей государственной итоговой аттестации является оценка степени подготовленности студентов к самостоятельной деятельности в процессе подготовки, выполнения и защиты ВКР. 
2 Вид, тип аттестации, способ (при наличии) и форма (формы) ее проведения
Вид аттестации – государственная аттестация.
Тип аттестации – итоговая аттестация.

Способ проведения аттестации – стационарная.
Форма (формы) проведения аттестации – защита ВКР.
Форма ВКР – дипломный проект
3 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения образовательной программы

Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате государственной итоговой аттестации (выполнения и защиты ВКР) обучающийся должен:
Знать: 

-  основы философских знаний для формирования мировоззренческой позиции (код компетенции – ОК-1, код индикатора – ОК-1.1);

- основы экономических знаний в различных сферах деятельности (код компетенции – ОК-2, код индикатора – ОК-2.1);

- основные этапы и закономерности исторического развития России, её место и роль в современном мире для формирования гражданской позиции и развития патриотизма (код компетенции – ОК-3, код индикатора – ОК-3.1);
- основы правовых знаний в различных сферах деятельности (код компетенции – ОК-4, код индикатора – ОК-4.1);
- социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности и защиты интересов личности, общества и государства, соблюдать нормы профессиональной этики (код компетенции – ОК-5, код индикатора – ОК-5.1);
- основы работы в коллективе, толерантно воспринимая социальные, культурные и иные различия (код компетенции – ОК-6, код индикатора – ОК-6.1);
- основы коммуникации в устной и письменной формах на русском и иностранном языках для решения задач межличностного и межкультурного взаимодействия, в том числе в сфере профессиональной деятельности (код компетенции – ОК-7, код индикатора – ОК-7.1);
-  способы самоорганизации и самообразования (код компетенции – ОК-8, код индикатора – ОК-8.1);
- методы и средства физической культуры для обеспечения полноценной социальной и профессиональной деятельности (код компетенции – ОК-9, код индикатора – ОК-9.1);
- математический аппарат для формализации и решения профессиональных задач (код компетенции – ОПК-1, код индикатора – ОПК-1.1);
- математический аппарат алгебры, геометрии, дискретной математики, математического анализа, теории вероятностей, математической статистики, математической логики, теории алгоритмов, теории информации, в том числе с использованием вычислительной техники (код компетенции – ОПК-2, код индикатора – ОПК-2.1); 

- языки, системы и инструментальные средства программирования в профессиональной деятельности (код компетенции – ОПК-3, код индикатора – ОПК-3.1); 

- значение информации в развитии современного общества, применять достижения современных информационных технологий для поиска информации в компьютерных системах, сетях, библиотечных фондах (код компетенции – ОПК-4, код индикатора – ОПК-4.1);
- методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами (код компетенции – ОПК-5, код индикатора – ОПК-5.1); 

- нормативные правовые акты в профессиональной деятельности (код компетенции – ОПК-6, код индикатора – ОПК-6.1);
- приемы оказания первой помощи, методы защиты производственного персонала и населения в условиях чрезвычайных ситуаций (код компетенции – ОПК-7, код индикатора – ОПК-7.1); 

- новые образцы программных, технических средств и информационных технологий (код компетенции – ОПК-8, код индикатора – ОПК-8.1); 

- принципы поиска, изучения, обобщения и систематизации научно-технической информации, нормативных и методических материалов в сфере профессиональной деятельности, в том числе на иностранном языке (код компетенции –ПК-1, код индикатора –ПК-1.1);
- методы построения и исследования моделей автоматизированных систем (код компетенции –ПК-2, код индикатора –ПК-2.1);
- методы анализа защищенности автоматизированных систем (код компетенции –ПК-3, код индикатора –ПК-3.1);
- методы разработки модели угроз и модели нарушителя информационной безопасности автоматизированной системы (код компетенции –ПК-4, код индикатора –ПК-4.1);
- методы анализа рисков информационной безопасности автоматизированной системы (код компетенции –ПК-5, код индикатора –ПК-5.1);
- методы анализа и выбора решений по обеспечению эффективного применения автоматизированных систем в сфере профессиональной деятельности (код компетенции –ПК-6, код индикатора –ПК-6.1);
- принципы разработки научно-технической документации, подготовки научно-технических отчетов, обзоров, публикаций по результатам выполненных работ (код компетенции –ПК-7, код индикатора –ПК-7.1);
- принципы разработки и анализа проектных решений по обеспечению безопасности автоматизированных систем (код компетенции –ПК-8, код индикатора –ПК-8.1);
- принципы разработки защищенных автоматизированных систем в сфере профессиональной деятельности (код компетенции –ПК-9, код индикатора –ПК-9.1);
- электронику и схемотехнику, технологии, методы и языки программирования, технологии связи и передачи данных при разработке программно-аппаратных компонентов защищенных автоматизированных систем в сфере профессиональной деятельности (код компетенции –ПК-10, код индикатора –ПК-10.1);
- принципы разработки политики информационной безопасности автоматизированной системы (код компетенции –ПК-11, код индикатора –ПК-11.1);
- принципы разработки и проектирования системы управления информационной безопасностью автоматизированной системы (код компетенции –ПК-12, код индикатора –ПК-12.1);
- принципы разработки и проектирования средств защиты информации автоматизированной системы (код компетенции –ПК-13, код индикатора –ПК-13.1);
- принципы проведения контрольных проверок работоспособности применяемых программно-аппаратных, криптографических и технических средств защиты информации (код компетенции –ПК-14, код индикатора –ПК-14.1);
- принципы проведения экспериментально-исследовательских работ при сертификации средств защиты информации автоматизированных систем (код компетенции –ПК-15, код индикатора –ПК-15.1);
- принципы проведения экспериментально-исследовательских работ при аттестации автоматизированных систем с учетом нормативных документов по защите информации (код компетенции –ПК-16, код индикатора –ПК-16.1);
- принципы проведения инструментального мониторинга защищенности информации в автоматизированной системе и выявлять каналы утечки информации (код компетенции –ПК-17, код индикатора –ПК-17.1);
- принципы организации работы малых коллективов исполнителей, выработки и реализации управленческих решений в сфере профессиональной деятельности (код компетенции –ПК-18, код индикатора –ПК-1.18);
- принципы разработки предложений по совершенствованию системы управления информационной безопасностью автоматизированной системы (код компетенции –ПК-19, код индикатора –ПК-1.19);
- принципы организации разработки, внедрения, эксплуатации и сопровождения автоматизированной системы с учетом требований информационной безопасности (код компетенции –ПК-20, код индикатора –ПК-20.1);
- принципы разработки проектов документов, регламентирующих работу по обеспечению информационной безопасности автоматизированных систем (код компетенции –ПК-21, код индикатора –ПК-21.1);
- принципы разработки политики информационной безопасности организации и контролировать эффективность ее реализации (код компетенции –ПК-22, код индикатора –ПК-22.1);
- принципы разработки комплекса мер (правила, процедуры, методы) для защиты информации ограниченного доступа (код компетенции –ПК-23, код индикатора –ПК-23.1);
- принципы обеспечения эффективного применения информационно-технологических ресурсов автоматизированной системы с учетом требований информационной безопасности (код компетенции –ПК-24, код индикатора –ПК-24.1);
- принципы обеспечения эффективного применения средств защиты информационно-технологических ресурсов автоматизированной системы и восстановление их работоспособности при возникновении нештатных ситуаций (код компетенции –ПК-25, код индикатора –ПК-25.1);
- принципы администрирования подсистемы информационной безопасности автоматизированной системы (код компетенции –ПК-26, код индикатора –ПК-26.1);
-  способы выполнения полного объема работ, связанных с реализацией частных политик информационной безопасности автоматизированной системы, осуществления мониторинга и аудита безопасности автоматизированной системы (код компетенции –ПК-27, код индикатора –ПК-27.1);
-  способы управления информационной безопасностью автоматизированной системы (код компетенции –ПК-28, код индикатора –ПК-28.1);
-  способы выявления режимов работы элементов защищенных автоматизированных систем управления и внешние воздействия на них, способствующие увеличению риска утечки информации в различных физических полях (код компетенции –ПСК-6.1, код индикатора –ПСК-6.1.1); 

- принципы разработки подсистем мониторинга информационной безопасности защищенных автоматизированных систем управления (код компетенции –ПСК-6.2, код индикатора –ПСК-6.2.1);
- способы планирования, реализации, оценивания и корректировки основных процессов управления информационной безопасностью защищенных автоматизированных систем управления и организаций (код компетенции –ПСК-6.3, код индикатора –ПСК-6.3.1);
- принципы разработки защищенных автоматизированных систем управления, применения современных технологий их проектирования (код компетенции –ПСК-6.4, код индикатора –ПСК-6.4.1);
- принципы разработки и оценки соответствия средств защиты информации подсистем обеспечения информационной безопасности защищенных автоматизированных систем управления нормативным требованиям по защите информации (код компетенции –ПСК-6.5, код индикатора –ПСК-6.5.1);
Уметь:
	- использовать основы философских знаний для формирования мировоззренческой позиции (код компетенции – ОК-1, код индикатора – ОК-1.2).

	- использовать основы экономических знаний в различных сферах деятельности (код компетенции – ОК-2, код индикатора – ОК-2.2);;

	- анализировать основные этапы и закономерности исторического развития России, её место и роль в современном мире для формирования гражданской позиции и развития патриотизма (код компетенции – ОК-3, код индикатора – ОК-3.2).

	- использовать основы правовых знаний в различных сферах деятельности (код компетенции – ОК-4, код индикатора – ОК-4.2);

	- понимать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности и защиты интересов личности, общества и государства, соблюдать нормы профессиональной этики (код компетенции – ОК-5, код индикатора – ОК-5.2);

	- работать в коллективе, толерантно воспринимая социальные, культурные и иные различия (код компетенции – ОК-6, код индикатора – ОК-6.2);

	- использовать коммуникации в устной и письменной формах на русском и иностранном языках для решения задач межличностного и межкультурного взаимодействия, в том числе в сфере профессиональной деятельности (код компетенции – ОК-7, код индикатора – ОК-7.2);.

	- использовать самоорганизацию и самообразование (код компетенции – ОК-8, код индикатора – ОК-8.2);

	- использовать методы и средства физической культуры для обеспечения полноценной социальной и профессиональной деятельности (код компетенции – ОК-9, код индикатора – ОК-9.2);.

	- анализировать физические явления и процессы, применять соответствующий математический аппарат для формализации и решения профессиональных задач (код компетенции – ОПК-1, код индикатора – ОПК-1.2);

	- корректно применять при решении профессиональных задач соответствующий математический аппарат алгебры, геометрии, дискретной математики, математического анализа, теории вероятностей, математической статистики, математической логики, теории алгоритмов, теории информации, в том числе с использованием вычислительной техники (код компетенции – ОПК-2, код индикатора – ОПК-2.2); 

	- применять языки, системы и инструментальные средства программирования в профессиональной деятельности (код компетенции – ОПК-3, код индикатора – ОПК-3.2);

	- понимать значение информации в развитии современного общества, применять достижения современных информационных технологий для поиска информации в компьютерных системах, сетях, библиотечных фондах (код компетенции – ОПК-4, код индикатора – ОПК-4.2);

	- применять методы научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами (код компетенции – ОПК-5, код индикатора – ОПК-5.2);

	- применять нормативные правовые акты в профессиональной деятельности (код компетенции – ОПК-6, код индикатора – ОПК-6.2);

	- применять приемы оказания первой помощи, методы защиты производственного персонала и населения в условиях чрезвычайных ситуаций (код компетенции – ОПК-7, код индикатора – ОПК-7.2); 

	- осваивать новые образцы программных, технических средств и информационных технологий (код компетенции – ОПК-8, код индикатора – ОПК-8.2);

	- осуществлять поиск, изучение, обобщение и систематизацию научно-технической информации, нормативных и методических материалов в сфере профессиональной деятельности, в том числе на иностранном языке (код компетенции – ПК-1, код индикатора – ПК-1.2);

	- создавать и исследовать модели автоматизированных систем (код компетенции – ПК-2, код индикатора – ПК-2.2);

	- проводить анализ защищенности автоматизированных систем (код компетенции – ПК-3, код индикатора – ПК-3.2);

	- разрабатывать модели угроз и модели нарушителя информационной безопасности автоматизированной системы (код компетенции – ПК-3, код индикатора – ПК-4.2);

	- проводить анализ рисков информационной безопасности автоматизированной системы (код компетенции – ПК-5, код индикатора – ПК-5.2);

	-- проводить анализ, предлагать и обосновывать выбор решений по обеспечению эффективного применения автоматизированных систем в сфере профессиональной деятельности (код компетенции – ПК-6, код индикатора – ПК-6.2);

	- разрабатывать научно-техническую документацию, готовить научно-технические отчеты, обзоры, публикации по результатам выполненных работ (код компетенции – ПК-7, код индикатора – ПК-7.2);

	- разрабатывать и анализировать проектные решения по обеспечению безопасности автоматизированных систем (код компетенции – ПК-8, код индикатора – ПК-8.2);

	- участвовать в разработке защищенных автоматизированных систем в сфере профессиональной деятельности (код компетенции – ПК-9 код индикатора – ПК-9.2);

	- применять знания в области электроники и схемотехники, технологий, методов и языков программирования, технологий связи и передачи данных при разработке программно-аппаратных компонентов защищенных автоматизированных систем в сфере профессиональной деятельности (код компетенции – ПК-10, код индикатора – ПК-10.2);

	- разрабатывать политику информационной безопасности автоматизированной системы (код компетенции – ПК-11, код индикатора – ПК-11.2);

	- участвовать в проектировании системы управления информационной безопасностью автоматизированной системы (код компетенции – ПК-12, код индикатора – ПК-12.2);

	- участвовать в проектировании средств защиты информации автоматизированной системы (код компетенции – ПК-13, код индикатора – ПК-13.2);

	- проводить контрольные проверки работоспособности применяемых программно-аппаратных, криптографических и технических средств защиты информации (код компетенции – ПК-14, код индикатора – ПК-14.2);

	- участвовать в проведении экспериментально-исследовательских работ при сертификации средств защиты информации автоматизированных систем (код компетенции – ПК-15, код индикатора – ПК-15.2);

	- участвовать в проведении экспериментально-исследовательских работ при аттестации автоматизированных систем с учетом нормативных документов по защите информации (код компетенции – ПК-16, код индикатора – ПК-16.2);

	- проводить инструментальный мониторинг защищенности информации в автоматизированной системе и выявлять каналы утечки информации (код компетенции – ПК-17, код индикатора – ПК-17.2);

	- организовывать работу малых коллективов исполнителей, вырабатывать и реализовывать управленческие решения в сфере профессиональной деятельности (код компетенции – ПК-18, код индикатора – ПК-18.2);

	ПК-19: разрабатывать предложения по совершенствованию системы управления информационной безопасностью автоматизированной системы (код компетенции – ПК-19, код индикатора – ПК-19.2);

	- организовать разработку, внедрение, эксплуатацию и сопровождение автоматизированной системы с учетом требований информационной безопасности (код компетенции – ПК-20, код индикатора – ПК-20.2);

	- разрабатывать проекты документов, регламентирующих работу по обеспечению информационной безопасности автоматизированных систем (код компетенции – ПК-21, код индикатора – ПК-21.2);

	- участвовать в формировании политики информационной безопасности организации и контролировать эффективность ее реализации (код компетенции – ПК-22, код индикатора – ПК-22.2);

	- формировать комплекс мер (правила, процедуры, методы) для защиты информации ограниченного доступа (код компетенции – ПК-23, код индикатора – ПК-23.2);

	- обеспечивать эффективное применение информационно-технологических ресурсов автоматизированной системы с учетом требований информационной безопасности (код компетенции – ПК-24, код индикатора – ПК-24.2);

	- обеспечивать эффективное применение средств защиты информационно-технологических ресурсов автоматизированной системы и восстановление их работоспособности при возникновении нештатных ситуаций (код компетенции – ПК-25, код индикатора – ПК-25.2);

	- администрировать подсистему информационной безопасности автоматизированной системы (код компетенции – ПК-26, код индикатора – ПК-26.2);

	- выполнять полный объем работ, связанных с реализацией частных политик информационной безопасности автоматизированной системы, осуществлять мониторинг и аудит безопасности автоматизированной системы (код компетенции – ПК-27, код индикатора – ПК-27.2);

	- управлять информационной безопасностью автоматизированной системы (код компетенции – ПК-28, код индикатора – ПК-28.2);

	- выявлять режимы работы элементов защищенных автоматизированных систем управления и внешние воздействия на них, способствующие увеличению риска утечки информации в различных физических полях (код компетенции – ПСК-6.1, код индикатора – ПСК-6.1.2); 

	-: участвовать в разработке подсистем мониторинга информационной безопасности защищенных автоматизированных систем управления (код компетенции – ПСК-6.2, код индикатора – ПСК-6.2.2); 

	- планировать, реализовывать, оценивать и корректировать основные процессы управления информационной безопасностью защищенных автоматизированных систем управления и организаций (код компетенции – ПСК-6.3, код индикатора – ПСК-6.3.2);.

	- участвовать в разработке защищенных автоматизированных систем управления, применять современные технологии их проектирования (код компетенции – ПСК-6.4, код индикатора – ПСК-6.4.2);.

	- участвовать в разработке и оценке соответствия средств защиты информации подсистем обеспечения информационной безопасности защищенных автоматизированных систем управления нормативным требованиям по защите информации (код компетенции – ПСК-6.5, код индикатора – ПСК-6.5.2).


Владеть:
	- основами философских знаний для формирования мировоззренческой позиции (код компетенции – ОК-1, код индикатора – ОК-1.3);

	- основами экономических знаний для эффективного обеспечения информационной безопасности (код компетенции – ОК-2, код индикатора – ОК-2.3);

	- закономерностями исторического развития России для формирования гражданской позиции и развития патриотизма (код компетенции – ОК-3, код индикатора – ОК-3.3);

	- основами правовых знаний в различных сферах деятельности (код компетенции – ОК-4, код индикатора – ОК-4.3);.

	- понятием социальной значимости своей будущей профессии для высокой мотивации к выполнению профессиональной деятельности в области обеспечения информационной безопасности и защиты интересов личности, общества и государства, соблюдать нормы профессиональной этики (код компетенции – ОК-5, код индикатора – ОК-5.3);.

	- правилами работы в коллективе, чтобы толерантно воспринимать социальные, культурные и иные различия (код компетенции – ОК-6, код индикатора – ОК-6.3);.

	- способами коммуникации в устной и письменной формах на русском и иностранном языках для решения задач межличностного и межкультурного взаимодействия, в том числе в сфере профессиональной деятельности (код компетенции – ОК-7, код индикатора – ОК-7.3);.

	- способами самоорганизации и самообразования (код компетенции – ОК-8, код индикатора – ОК-8.3);

	- методами и средствами физической культуры для обеспечения полноценной социальной и профессиональной деятельности (код компетенции – ОК-9, код индикатора – ОК-9.3);.

	- методами анализ физических явлений и процессов, математическим аппаратом для формализации и решения профессиональных задач (код компетенции – ОПК-1, код индикатора – ОПК-1.3);

	- математическим аппаратом алгебры, геометрии, дискретной математики, математического анализа, теории вероятностей, математической статистики, математической логики, теории алгоритмов, теории информации, в том числе с использованием вычислительной техники (код компетенции – ОПК-2, код индикатора – ОПК-2.3);

	- языками, системами и инструментальными средствами программирования для использования в профессиональной деятельности (код компетенции – ОПК-3, код индикатора – ОПК-3.3);

	- пониманием значения информации в развитии современного общества, достижениями современных информационных технологий для поиска информации в компьютерных системах, сетях, библиотечных фондах (код компетенции – ОПК-4, код индикатора – ОПК-4.3);

	- методами научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами (код компетенции – ОПК-5, код индикатора – ОПК-5.3);

	- нормативными правовыми актами для использования в профессиональной деятельности (код компетенции – ОПК-6, код индикатора – ОПК-6.3);

	- приемами оказания первой помощи, методами защиты производственного персонала и населения в условиях чрезвычайных ситуаций (код компетенции – ОПК-7, код индикатора – ОПК-7.3);

	- принципами освоения новых образцов программных, технических средств и информационных технологий (код компетенции – ОПК-8, код индикатора – ОПК-8.3); 

	- принципами поиска, изучения, обобщения и систематизации научно-технической информации, нормативных и методических материалов в сфере профессиональной деятельности, в том числе на иностранном языке (код компетенции – ПК-1, код индикатора – ПК-1.3);

	-: навыками создания и исследования моделей автоматизированных систем (код компетенции – ПК-2, код индикатора – ПК-2.3);

	- навыками проведения анализа защищенности автоматизированных систем (код компетенции – ПК-3, код индикатора – ПК-3.3);

	- навыками разработки моделей угроз и моделей нарушителя информационной безопасности автоматизированной системы (код компетенции – ПК-4, код индикатора – ПК-4.3);

	-- навыками проведения анализа рисков информационной безопасности автоматизированной системы (код компетенции – ПК-5, код индикатора – ПК-5.3);

	- навыками проведения анализа, обоснованного выбора решений по обеспечению эффективного применения автоматизированных систем в сфере профессиональной деятельности (код компетенции – ПК-6, код индикатора – ПК-6.3);

	- навыками разработки научно-технической документации, подготовки научно-технических отчетов, обзоров, публикаций по результатам выполненных работ (код компетенции – ПК-7, код индикатора – ПК-7.3);

	- навыками разработки и анализа проектных решений по обеспечению безопасности автоматизированных систем (код компетенции – ПК-8, код индикатора – ПК-8.3);

	- методами разработки защищенных автоматизированных систем в сфере профессиональной деятельности (код компетенции – ПК-9, код индикатора – ПК-9.3);

	- знаниями в области электроники и схемотехники, технологий, методов и языков программирования, технологий связи и передачи данных, разработки программно-аппаратных компонентов защищенных автоматизированных систем для использования в сфере профессиональной деятельности (код компетенции – ПК-10, код индикатора – ПК-10.3);

	- навыками разработки политики информационной безопасности автоматизированной системы (код компетенции – ПК-11, код индикатора – ПК-11.3); 

	- методикой проектирования системы управления информационной безопасностью автоматизированной системы (код компетенции – ПК-12, код индикатора – ПК-12.3);

	- методикой проектирования средств защиты информации автоматизированной системы (код компетенции – ПК-13, код индикатора – ПК-13.3);

	- навыками проведения контрольных проверок работоспособности применяемых программно-аппаратных, криптографических и технических средств защиты информации (код компетенции – ПК-14, код индикатора – ПК-14.3);

	- навыками проведения экспериментально-исследовательских работ при сертификации средств защиты информации автоматизированных систем (код компетенции – ПК-15, код индикатора – ПК-15.3);

	- навыками проведения экспериментально-исследовательских работ при аттестации автоматизированных систем с учетом нормативных документов по защите информации (код компетенции – ПК-16, код индикатора – ПК-16.3);

	- навыками проведения инструментального мониторинга защищенности информации в автоматизированной системе и выявления каналов утечки информации (код компетенции – ПК-17, код индикатора – ПК-17.3);

	- навыками организации работы малых коллективов исполнителей, выработки и реализации управленческих решений в сфере профессиональной деятельности (код компетенции – ПК-18, код индикатора – ПК-18.3);

	- навыками разрабатывать предложения по совершенствованию системы управления информационной безопасностью автоматизированной системы (код компетенции – ПК-19, код индикатора – ПК-19.3);

	- навыками организовывать разработку, внедрение, эксплуатацию и сопровождение автоматизированной системы с учетом требований информационной безопасности (код компетенции – ПК-20, код индикатора – ПК-20.3);

	- навыками разрабатывать проекты документов, регламентирующих работу по обеспечению информационной безопасности автоматизированных систем (код компетенции – ПК-21, код индикатора – ПК-21.3);

	- навыками участвовать в формировании политики информационной безопасности организации и контролировать эффективность ее реализации (код компетенции – ПК-22, код индикатора – ПК-22.3);

	- навыками формировать комплекс мер (правила, процедуры, методы) для защиты информации ограниченного доступа (код компетенции – ПК-23, код индикатора – ПК-23.3);

	- навыками обеспечивать эффективное применение информационно-технологических ресурсов автоматизированной системы с учетом требований информационной безопасности (код компетенции – ПК-24, код индикатора – ПК-24.3);

	- навыками обеспечивать эффективное применение средств защиты информационно-технологических ресурсов автоматизированной системы и восстановление их работоспособности при возникновении нештатных ситуаций (код компетенции – ПК-25, код индикатора – ПК-25.3);

	- навыками администрировать подсистему информационной безопасности автоматизированной системы (код компетенции – ПК-26, код индикатора – ПК-26.3);

	- навыками выполнять полный объем работ, связанных с реализацией частных политик информационной безопасности автоматизированной системы, осуществлять мониторинг и аудит безопасности автоматизированной системы (код компетенции – ПК-27, код индикатора – ПК-27.3);

	- навыками управлять информационной безопасностью автоматизированной системы (код компетенции – ПК-28, код индикатора – ПК-28.3);

	- навыками выявлять режимы работы элементов защищенных автоматизированных систем управления и внешние воздействия на них, способствующие увеличению риска утечки информации в различных физических полях (код компетенции – ПСК-6.1, код индикатора – ПСК-6.1.3); 

	- навыками участвовать в разработке подсистем мониторинга информационной безопасности защищенных автоматизированных систем управления. (код компетенции – ПСК-6.2, код индикатора – ПСК-6.2.3);

	- навыками планировать, реализовывать, оценивать и корректировать основные процессы управления информационной безопасностью защищенных автоматизированных систем управления и организаций. (код компетенции – ПСК-6.3, код индикатора – ПСК-6.3.3);

	- навыками участвовать в разработке защищенных автоматизированных систем управления, применять современные технологии их проектирования. (код компетенции – ПСК-6.4, код индикатора – ПСК-6.4.3);

	- навыками участвовать в разработке и оценке соответствия средств защиты информации подсистем обеспечения информационной безопасности защищенных автоматизированных систем управления нормативным требованиям по защите информации (код компетенции – ПСК-6.5, код индикатора – ПСК-6.5.3);.


Полные наименования компетенций и индикаторов их представлены в общей характеристике основной профессиональной образовательной программы.

4 Место аттестации в структуре образовательной программы
ВКР относится к государственной итоговой аттестации (ГИА). ГИА проводится в 10 семестре.
5 Объем аттестации в зачетных единицах и ее продолжительность в неделях либо в академических часах
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Продолжи- тельность
	Объем контактной работы в академических часах
	Объем иных форм образовательной деятельности в академических часах

	
	
	
	в неделях
	в академи-ческих часах
	Работа с руководителем практики от университета
	Промежуточная аттестация
	

	Очная форма обучения

	10
	ВКР
	9
	7
	324
	2,75
	0,25
	321


Условные сокращения: ДЗ – дифференцированный зачет (зачет с оценкой);ДППП – практика проводится дискретно по периодам проведения практик - путем чередования в календарном учебном графике периодов учебного времени для проведения практик с периодами учебного времени для проведения теоретических занятий, продолжительность практики исчисляется только в академических часах.
6 Структура и содержание ВКР
Выпускная квалификационная работа должна в краткой и четкой форме раскрывать поставленную задачу, содержать обоснование выбранных методов исследования, принятые методы расчета и сами расчеты, описание проведенных экспериментов, их анализ и выводы по ним, методы поиска и принятия решений с учетом проведенных расчетов и экспериментов, технико-экономические обоснования и т.п. 

Общими требованиями к ВКР являются: 

- четкость изложения, логическая последовательность и полное соответствие заданию; 

- убедительность аргументации; 

- конкретность изложения результатов работы. 

Структура пояснительной записки и примерный объем отдельных разделов следующие: 

- титульный лист - 1 с.; 

- задание на ВКР - 2 с.; 

- содержание - 1 с.; 

- краткая аннотация - 1 с.; 

- введение 2-3 с.; 

- обзор литературных источников - 5-10 с.; 

- специальные разделы, зависящие от конкретной темы работы (примерная тематика рассмотрена в  п.6) - 30-40 с.;

- заключение 1-2 с.; 

- список использованных источников 1-2 с.; 

- приложения. 

Титульный лист – оформляется в соответствии с требованиями, обязательно подписывается исполнителем, руководителем и заведующим кафедрой.

Содержание – включает точное название всех глав и параграфов с указанием номеров страниц. Главы и параграфы рекомендуется нумеровать арабскими цифрами. Для параграфов использовать обозначения m.n, в которых первое число (m) соответствует номеру главы, а второе (n) после точки — номеру параграфа. Например, номер 2.3 обозначает 3-й параграф 2-й главы.

Краткая аннотация – (объем не более 1 страницы) должна отражать содержание работы и полученные результаты.

Введение – должно содержать формулировку изучаемой проблемы, область знаний или научное направление, к которому относится эта проблема, актуальность проблемы, значимость с точки зрения фундаментальной науки и практических приложений. Кратко и четко должна быть сформулирована цель работы.

Обзор литературных источников, результаты патентных исследований - обзор литературы по теме должен показать основательное знакомство исполнителя со специальной литературой, его умение систематизировать источники, критически их рассматривать, выделять существенное, оценивать ранее сделанное другими исследователями, определять главное в современном состоянии изученности темы. Материалы такого обзора следует систематизировать в определенной логической связи и последовательности, и потому перечень работ и их критический разбор не обязательно давать только в хронологическом порядке их публикации. Обзор работ предшественников следует делать только по вопросам выбранной темы, а вовсе не по всей проблеме в целом. В обзоре не следует излагать все, что стало известно студенту из прочитанного, и что имеет лишь косвенное отношение к его работе. 

Специальные разделы - примерное содержание данных разделов дано в методических указаниях по выполнению ВКР [1].

Выводы и заключение по работе – должны содержать краткие характеристики проекта, включая достигаемый уровень защищенности информации при его реализации, требуемые затраты и необходимые организационные меры, обеспечивающие эффективное функционирование предлагаемых решений. 
Список использованных источников – приводится в той же последовательности, что и ссылки по тексту.

Приложения – могут включать таблицы результатов измерений и численных расчетов, промежуточные результаты вычислений, тексты программ и т.д. 

7 Формы отчетности по аттестации
Выпускная квалификационная работа (дипломный проект) является завершающим этапом обучения, на базе которого строится подготовка магистрантов в области компьютерного анализа и интерпретации данных. 
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения при прохождении практики представлена ниже.

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(дифференцированный зачет)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично


Требования к ВКР
ВКР (дипломный проект) выполняется в соответствии c требованиями технического задания (ТЗ), оформленного по ГОСТ 34.602 -89 в период преддипломной практики, в соответствии с методическими указаниями [1] и действующими стандартами и руководящими документами [2-31]. 
Оформляется ВКР с учетом следующих ГОСТов:
- ГОСТ 34.201-89. Информационная технология. Комплекс стандартов на АС. Виды, комплектность и обозначение документов при создании АС. 

- ГОСТ 34.601-90 "Информационная технология. Комплект стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания".

Схемы алгоритмов должны быть оформлены в соответствии с ГОСТ 19.701-90 «ЕСПД. Схемы алгоритмов, программ, данных и систем. Обозначения условные и правила выполнения». 
Список использованных источников должен быть оформлен в соответствии со стандартами:
· ГОСТ 7.1-2003. Библиографическая запись. Библиографическое описание.

· ГОСТ 7.0.12-2011. Библиографическая запись. Сокращение слов и словосочетаний на русском языке. Общие требования и правила.
8 Фонд оценочных средств для проведения аттестации обучающихся
ВКР защищается перед Государственной аттестационной комиссией и оценивается по 100-балльной системе. 

Защита выпускной квалификационной работы происходит публично на заседании Государственной аттестационной комиссии в соответствии с расписанием. Последовательность защиты студентов в конкретный день работы комиссии объявляется до начала защит.

9 Описание материально-технической базы, необходимой для проведения аттестации
Специализированное оборудование не требуется.
10 Перечень учебной литературы и ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для подготовки ВКР
Основная литература
1. Токарев В.Л. Дипломное проектирование. Методические указания для студентов специальности 10.05.03 «Информационная безопасность автоматизированных систем» очного обучения/ В.Л.  Токарев— Тула, 2019. — 56 с. [ресурс кафедры].
Дополнительная литература
2. Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21.
3. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К). Утверждены приказом Гостехкомиссии России от 30 августа 2002 г. № 282.
4. Требования о защите информации, содержащейся в информационных системах общего пользования. Утверждены приказами ФСБ России и ФСТЭК России от 31 августа 2010 г. № 416/489.
5. Руководящий документ. Геоинформационные системы. Защита информации от несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК России, 2008.
6. Руководящий документ. Защита от несанкционированного доступа к информации. Часть 2. Программное обеспечение базовых систем ввода-вывода персональных электронных вычислительных машин. Классификация по уровню контроля отсутствия недекларированных возможностей. Утвержден ФСТЭК России 10 октября 2007 г.
7. ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная технология. Методы и средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности информационных и телекоммуникационных технологий

8. ГОСТ Р ИСО/МЭК ТО 13335-3-2007 Информационная технология. Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности информационных технологий

9. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер

10. ГОСТ Р ИСО/МЭК ТО 13335-5-2006 Информационная технология. Методы и средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности сети

11. ГОСТ Р ИСО/МЭК 17799-2005 Информационная технология. Практические правила управления информационной безопасностью

12. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель

13. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности

14. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности

15. ГОСТ Р 34.10-2001. "Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи"

16. ГОСТ Р 34-11-94. "Информационная технология. Криптографическая защита информации. Функция хэширования"

17. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные положения. Росстандарт, 2013.
18. ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения. Росстандарт, 2014.
19. ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования. Госстандарт России, 2000.
20. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения. Ростехрегулирование, 2006.
21. ГОСТ Р 52447-2005 Защита информации. Техника защиты информации. 
Номенклатура показателей качества. Ростехрегулирование, 2005.
22. ГОСТ Р 50543-93 Конструкции базовые несущие. Средства вычислительной техники. Требования по обеспечению защиты информации и электромагнитной совместимости методом экранирования. Госстандарт России, 1993.
23. ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в защищенном исполнении. Организация и содержание работ позащите от преднамеренных силовых электромагнитных воздействий. Общие положения. Росстандарт, 2014.
24. ГОСТ Р 56115-2014 Защита информации. Автоматизированные системы в защищенном исполнении. Средства защиты от преднамеренных силовых электромагнитных воздействий. Общие требования. Росстандарт, 2014.
25. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель. Росстандарт, 2012.
26. ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). Росстандарт, 2013.
27. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена ФСТЭК России 14 февраля 2008 г.
28. Сборник временных методик оценки защищенности конфиденциальной информации от утечки по техническим каналам. Утвержден Гостехкомиссией России, 2002.
29. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения. Ростехрегулирование, 2006.
30. Меры защиты информации в государственных информационных системах. Утверждены ФСТЭК России 11 февраля 2014 г.
31. Методические рекомендации по технической защите информации, составляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря 2006 г.
Ресурсы информационно-телекоммуникационной сети «Интернет»

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
11 Перечень информационных технологий, используемых при проведении аттестации, включая перечень программного обеспечения и информационных справочных систем (при необходимости)
1. Операционная система Windows(Linux).

2. Пакет офисных приложений «МойОфис».
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