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 Цель и задачи освоения учебной дисциплины (модуля)
        Целью освоения дисциплины «Управление информационной безопасностью» является изучение основных понятий, методологии и практических приемов управления технической и организационной инфраструктурой обеспечения информационной безопасности на предприятии.
Задачами изучения дисциплины являются:
– приобретение обучаемыми необходимого объема знаний и практических навыков в области стандартизации и нормотворчества в управлении информационной безопасностью, оценки рисков информационных ресурсов предприятия и аудита информационной безопасности, организации работы и разграничения полномочий персонала, ответственного за информационную безопасность;
– формирование у обучаемых целостного представления об организации и содержании процессов управления информационной безопасностью на предприятии как результата внедрения системного подхода к решению задач обеспечения информационной безопасности (ИБ) автоматизированных систем (АС).

[bookmark: _Toc347846869][bookmark: _Toc347848387][bookmark: _Toc405396385]Место учебной дисциплины (модуля) в структуре основной профессиональной образовательной программы 
Дисциплина (модуль) относится к базовой части основной профессиональной образовательной программы. 
Дисциплина (модуль) изучается в 9 семестре.
[bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc405396386]Перечень планируемых результатов обучения по дисциплине (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВПО по данному направлению подготовки: 
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки: 
- способность применять языки, системы и инструментальные средства программирования в профессиональной деятельности (ОПК-3);
- способность разрабатывать политику информационной безопасности автоматизированной системы (ПК-11); 
- способность участвовать в проектировании системы управления информационной безопасностью автоматизированной системы (ПК-12);
- способность разрабатывать предложения по совершенствованию системы управления информационной безопасностью автоматизированной системы (ПК-19);
- способность управлять информационной безопасностью автоматизированной системы (ПК-28);
- способность планировать, реализовывать, оценивать и корректировать основные процессы управления информационной безопасностью защищенных автоматизированных систем управления и организаций (ПСК-6.3).
В результате изучения дисциплины студенты должны:
знать:
– основные методы управления информационной безопасностью (ПК-28);
– методы аттестации уровня защищенности автоматизированных систем (ПСК-6.3);
– основные угрозы безопасности информации и модели нарушителя в автоматизированных системах (ПК-11);
– принципы формирования политики информационной безопасности в автоматизированных системах (ПК-19);
уметь:
– администрировать подсистему информационной безопасности автоматизированной системы (ОПК-3);
– выполнять полный объем работ, связанных с реализацией частных политик информационной безопасности автоматизированной системы, осуществлять мониторинг безопасности автоматизированной системы (ПК-11);
– управлять информационной безопасностью автоматизированной системы (ПК-28);
– обеспечить восстановление работоспособности систем защиты информации при возникновении нештатных ситуаций (ПСК-6.3).
владеть:
– навыками администрирования подсистемы информационной безопасности автоматизированной системы (ПК-19);
– навыками выполнения работ, связанных с реализацией частных политик информационной безопасности автоматизированной системы, с мониторингом безопасности автоматизированной системы (ПСК-6.3);
– методами управления информационной безопасностью автоматизированной системы (ПК-28);
– навыками восстановления работоспособности систем защиты информации при возникновении нештатных ситуаций (ПСК-6.3.
[bookmark: _Toc347846871][bookmark: _Toc347848389][bookmark: _Toc405396387][bookmark: _Toc347846872][bookmark: _Toc347848390]Содержание и структура учебной дисциплины (модуля)
[bookmark: _Toc405396388]Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	9
	ДЗ
	4
	144
	28
	28
	-
	-
	0
	0,25
	87,75

	Итого
	-
	4
	144
	28
	28
	
	
	0
	0,25
	87,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы. 
[bookmark: _Toc405396390]Содержание лекционных занятий
Очная форма обучения
	[bookmark: _Toc374000550][bookmark: _Toc374538173][bookmark: _Toc374622537][bookmark: _Toc387823597][bookmark: _Toc392589243][bookmark: _Toc392589272][bookmark: _Toc392596267][bookmark: _Toc347846875][bookmark: _Toc347848393]№№ 
п/п
	                                    Темы лекционных занятий

	Очная форма обучения

	9 семестр

	1
	[bookmark: keyword51][bookmark: keyword52]Управление информационной безопасностью (ISM) - процесс, который обеспечивает конфиденциальность, целостность и доступность активов, информации, данных и услуг организации. Рекомендуемая литература. Основные понятия и определения. 

	2
	Содержание ISM: 1) формирование, управление, распространение и соблюдение Политики информационной безопасности (ИБ); 2) определение текущих и будущих требований бизнеса к ИБ; 3) реактивные и проактивные действия для снижения рисков ИБ; 4) документирование действий ИБ, а также связанных с ними рисков; 5) контроль всех "брешей" безопасности и инцидентов; 6) уменьшение рисков нарушения ИБ; 7) интеграция аспектов ИБ во все процессы АС.

	3
	[bookmark: keyword64]Разработка Политики ИБ, включающей: политики контроля доступа; использования паролей; электронной почты; интернета; антивирусной защиты; классификации информации; классификации документов; удаленного доступа; доступа поставщиков к услугам, информации и компонентам; размещения активов и др..

	4
	Оценивание рисков ИБ: Методы оценки рисков информационной безопасности: Метод CORAS, Метод OCTAVE, Матричный метод анализа, Экспертные методы.

	5
	Реактивные и проактивные действия для снижения рисков ИБ: идентификация рисков, количественные оценки рисков, сопоставление рисков, принятие рисков, контролировать факторы, влияющие на риски; устранения влияния факторов, корректировка политики ИБ.

	6
	Документирование действий, направленных на снижение рисков ИБ: формы документов, автоматизация процесса документирования, существующие программные средства автоматизированного документирования рисков и действий, направленных на их снижение.

	7
	Выявление уязвимостей и принятие мер по их ликвидации: аппаратные, программные, технические и инфраструктурные уязвимости, методы и средства их выявления.

	8
	Интеграция аспектов ИБ во все процессы АС: основные процессы (прием, обработка, выдача информации и взаимодействие модулей АС) и вспомогательные (обеспечивающие работу АС и работу персонала и пользователей, процессы во внешней среде.

	9
	Разработка системы управления информационной безопасностью (Information Security Management System или ISMS)- система политик, процессов, стандартов, руководящих документов и средств, Структура ISMS: Контроль, Планирование, Реализация, Оценка, Поддержка.

	10
	[bookmark: keyword70]Ключевые деятельности в рамках ISM: формирование, пересмотр и корректирование Политики ИБ и набора поддерживающих ее вспомогательных политик; реализация и соблюдение политик ИБ, а также обеспечение взаимодействия между ними; оценка и классификация всех информационных активов и документов; использование, пересмотр и корректирование набора контролей безопасности, мер по оценке рисков и ответных действий; мониторинг и управление "брешами" безопасности и инцидентами; анализ, ведение отчетности и уменьшение влияния "брешей" в безопасности и инцидентов; составление расписания и проведение аудитов, тестирования и обзоров. 

	11
	Превентивные - меры безопасности, которые предотвращают появление инцидента ИБ: 1) восстановительные - меры безопасности, направленные на уменьшение потенциального ущерба в случае инцидента; 2) обнаруживающие - меры безопасности, направленные на обнаружение инцидентов. Например, антивирусная защита или система обнаружения вторжений; 3) подавляющие - меры безопасности, которые противодействуют попыткам реализации угрозы, то есть инцидентам; 4) корректирующие - меры безопасности, направленные на восстановления после инцидента (восстановление резервных копий, откат на предыдущее рабочее состояние и т.п.)

	12
	[bookmark: keyword76]Входы процесса ISM: 1) информация от бизнеса; 2) информация от IT; 3) информация об услугах;4) детальная информация обо всех инцидентах информационной безопасности и "брешах" в ней; 4) информация от процесса Управления изменениями; 5) информация о взаимоотношениях бизнеса с услугами. 
[bookmark: keyword80][bookmark: keyword81][bookmark: keyword82]Выходы процесса ISM : 1) Политика информационной безопасности и другие вспомогательные политики, которые имеют отношение к ИБ;.2) Система управления информационной безопасностью (ISMS), которая содержит всю информацию, необходимую для обеспечения ISM; 3) результаты переоценки рисков и ревизии отчетов; 4) набор контролей безопасности, 4) аудиты информационной безопасности и отчеты; 5) расписание тестирования планов ИБ; 5) классификация информационных активов; 6) отчеты о существующих "брешах" в ИБ и инцидентах; 7) политики, процессы и процедуры для управления доступом поставщиков и партнеров к услугам и системам.

	13
	[bookmark: keyword83]Показатели эффективности процесса Управления информационной безопасностью: основные метрики: 1) защищенность бизнеса от нарушений ИБ (процентное уменьшение сообщений о "брешах" в Сервис-деск; процентное уменьшение негативного влияния на бизнес со стороны "брешей" и инцидентов; процентное увеличение пунктов, касающихся ИБ, в SLA. 2) формирование четкой и согласованной политики информационной безопасности, учитывающей потребности бизнеса, то есть уменьшение количества несовпадений между процессами ISM и процессами и политиками информационной безопасности бизнеса. 3) процедуры по обеспечению безопасности, которые оправданы, согласованы и утверждены руководством организации (увеличение согласованности и пригодности процедур обеспечения безопасности; 4) увеличение поддержки со стороны руководства механизмы улучшения (количество предложенных улучшений в отношении контролей и процедур; уменьшение количества несовпадений, обнаруженных в процессе тестирования и аудита) 5) увеличение количества услуг и процессов, в которых предусмотрены меры безопасности.

	14
	Управление поставщиками (Supplier Management) - процесс, ответственный за обеспечение того, что договоры с поставщиками соответствуют требованиям бизнеса, и все поставщики выполняют свои контрактные обязательства: 1) оценка новых поставщиков и контрактов; 2) категорирование поставщиков и управление SCD (этап проектирования); 3) поиск и оценка новых поставщиков (этап проектирования); 4) установление взаимоотношений с новыми поставщиками (этап внедрения); 5) управление контрактами, поставщиками и их производительностью (этап эксплуатации); 6) обновление и завершение контрактов (этап эксплуатации).

	15
	[bookmark: keyword111]Входы, выходы и ключевые показатели эффективности управления поставщками: защищенность бизнеса от плохой производительности поставщиков или сбоев в обеспечении: 1) увеличение количества поставщиков, выполняющих требования контрактов; 2) уменьшение количества нарушений контрактов; 3) Соответствие показателей предоставляемых услуг требованиям бизнеса (увеличить количество обзоров услуг и контрактов; увеличить количество целевых показателей поставщиков и контрактов, соответствующих целевым показателям в SLA и SLR).

	16
	[bookmark: keyword38][bookmark: keyword39][bookmark: keyword40][bookmark: keyword42][bookmark: keyword43][bookmark: keyword44][bookmark: keyword45][bookmark: keyword46][bookmark: keyword47]Аудит ИБ: Основные виды аудита ИБ: 1) экспертный аудит  2) оценка соответствия рекомендациям Международного стандарта ISO 17799, а также требованиям руководящих документов ФСТЭК (Гостехкомиссии); 3) инструментальный анализ защищённости АС, направленный на выявление и устранение уязвимостей программно-аппаратного обеспечения системы; 4)комплексный аудит. Этапы проведения аудита: 1) разработка регламента; 2) сбор исходных данных; 3) оценка текущего уровня безопасности; 4) разработка рекомендаций по повышению уровня ИБ.


[bookmark: _Toc405396391]4.3. Содержание практических (семинарских) занятий
Очная форма обучения
	№ п/п
	Наименование практических работ

	9 семестр

	1
	Оценка рисков ИБ с помощью методики NIST SP 800-30.

	2
	Оценка рисков ИБ с помощью методики 800-66.

	3
	Оценка рисков ИБ с помощью методики FRAP.

	4
	Оценка рисков ИБ с помощью методики OCTAVE.

	5
	Оценка рисков ИБ с помощью методики AS/NZS 4360.

	6
	Оценка рисков ИБ с помощью методики CRAMM.

	7
	Оценка рисков ИБ с помощью методики FMEA

	8
	Зачетное занятие


4.4 Содержание лабораторных работ
Очная форма обучения
Данный вид работ не предусмотрен учебным планом
[bookmark: _Toc405396393]4.5 Содержание клинических практических занятий 
[bookmark: _Hlk5744892]Занятия указанного типа не предусмотрены основной профессиональной образовательной программой. 
4.6. Самостоятельная работа студента

	№
п/п
	Виды и формы самостоятельной работы

	Очная форма

	7 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение


[bookmark: _Toc374622543][bookmark: _Toc405396395]Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
[bookmark: _Hlk5461615]Очная форма обучения 
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	9семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Тестирование №1
	12

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Тестирование №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


[bookmark: _Hlk5737374]Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
[bookmark: _Toc405390740][bookmark: _Toc405396396][bookmark: _Toc347846880][bookmark: _Toc347848398]Требования к аудиториям (помещениям, местам) для проведения занятий

Для осуществления образовательного процесса по дисциплине (модулю) требуется: для проведения лекционных занятий по дисциплине требуется стандартная аудитория, оснащенная доской, или аудитория, оснащенная видеопроектором, настенным экраном, ноутбуком; для проведения лабораторных работ требуется компьютерный класс.

[bookmark: _Toc405390741][bookmark: _Toc405396397]Требования к оборудованию рабочих мест преподавателя и обучающихся
[bookmark: _Toc405390742][bookmark: _Toc405396398]Рабочее место преподавателя должно быть оснащено видеопроектором, ноутбуком. Компьютерный класс должен быть оснащен операционными системами Windows/ Linux, офисным пакетом (MS Office, Open Office, Libro Office, МойОфис.) среда разработки программного обеспечения на языке Object Pascal (Delphi, Lazarus), а также офисными программами, содержащими текстовые редакторы.
Требования к специализированному оборудованию
Локальная вычислительная сеть c выходом в Интернет.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
[bookmark: _Toc347846882][bookmark: _Toc347848400][bookmark: _Toc405396406]Основная литература
[bookmark: _Toc347846883][bookmark: _Toc347848401]1.Галатенко В. А. Основы информационной безопасности. – M.: Интернет-университет информационных технологий - www.INTUIT.ru, 2008. – 208 с..  
2.Минакова, Н. Н. Основы управления информационной безопасностью: учеб. пособие / Н. Н. Минакова ; АлтГУ. - Барнаул : Изд-во АлтГУ, 2017. - 46 с.
[bookmark: _Toc34082060]7.2 Дополнительная литература 
[bookmark: _Toc347846884][bookmark: _Toc347848402]1.Малюк А. А. Информационная безопасность: концептуальные и методологические основы защиты информации. Уч. пособие для вузов. – М.: Горячая линия – Телеком, 2004. – 280 с. 
2. Основы информационной безопасности. Учебное пособие для вузов / Е. Б. Белов, В. П. Лось, Р. В. Мещериков, А. А. Шелупанов. – М.: Горячая линия – Телеком, 2006. – 544 с
3.ГОСТ Р 50922-2006.Защита информации. Основные термины и определения .— Взамен 4.ГОСТ Р 50922-96;введ.2008-02-01 .— М.: Стандартинформ, 2008.— IV,8с. 
5.ГОСТ Р ИСО/МЭК 17799-2005.Практические правила управления информационной безопасностью .— Введ.2007-01-01 .— М. : Стандартинформ, 2006 .— VI,55с. 
[bookmark: _Toc34082061]7.3 Периодические издания
1. Журнал "Вестник информационной безопасности"
2. Журнал "Вопросы защиты информации"
3. Журнал "Системы безопасности"
4. Журнал "Радиотехника и электроника"
[bookmark: _Toc34082062]7.4 Интернет-ресурсы
[bookmark: _Toc347846886][bookmark: _Toc347848404]1. Электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам. – Режим доступа: https://tsutula.bibliotech.ru/, по паролю. – Загл. с экрана.
2. http://www.sec.ru – Российский портал по безопасности
3. http://www.itsec.ru – электронный журнал «Информационная безопасность»
4. http:/www.scrf.gov.ru/documents/5.html – Доктрина информационной безопасности Российской федерации
[bookmark: _Toc34082063]7.5 Методические указания к практическим занятиям
[bookmark: _Toc347846888][bookmark: _Toc347848406]1. Афанасьева С.М. Сборник методических указаний к практическим работам по дисциплине «Управление информационной безопасностью» / С.М. Афанасьева — Тула, 2011. — 26 с. [электронный ресурс].
[bookmark: _Toc34082064]7.6 Методические указания к курсовому проектированию и другим видам самостоятельной работы
1. Афанасьева С.М. Методические указания по самостоятельной работе студентов по дисциплине «Управление информационной безопасностью» / Афанасьева С.М. — Тула, 2011. — 13 с. [электронный ресурс].






