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1. Цель и задачи освоения учебной дисциплины (модуля)

Целью освоения дисциплины «Физические основы защиты информации» является теоретическая и практическая подготовка студентов по вопросам защиты информации от утечки по техническим каналам (технической защиты информации) на объектах информатизации и в выделенных помещениях.
Задачами изучения дисциплины являются:

- Сформировать базовые теоретические понятия, лежащие в основе физических методов и средств защиты информации;
- Сформировать представления и знания об основных физических эффектах, лежащих в основе технических каналов утечки информации, обрабатываемой средствами вычислительной техники и автоматизированными системами.

- Научить использовать знания о физических эффектах в задачах анализа технических средств автоматизированных систем на их уязвимость возможных угроз информационной безопасности;

- Сформировать представления и знания о физических основах методов и средств контроля эффективности защиты информации от утечки по техническим каналам.

2. Место учебной дисциплины (модуля) в структуре образовательной программы

Дисциплина (модуль) относится к базовой части основной профессиональной образовательной программы.

Дисциплина (модуль) изучается в четвертом семестре.

3.Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

знать:
- физические основы технических каналов утечки информации (ОПК-1);

- возможности технических средств перехвата информации (ПК-15);

- физические основы способов и средств защиты информации от утечки по техническим каналам и контроля эффективности защиты информации (ПСК-6.1);

- основы физической защиты объектов информатизации (ПК-15);
уметь:

- анализировать и оценивать угрозы информационной безопасности объекта (ПК-15);
- выявлять каналы утечки информации (ПК-15);

- оценивать влияние физических эффектов на информационную безопасность ресурсов АС (ПСК-6.1);
владеть:

- методами контроля и эффективности технической защиты информации (ПСК-6.1); 

- методами расчета и инструментального контроля показателей предотвращения утечки информации по техническим каналам (ПСК-6.1).
4.Объем и содержание дисциплины (модуля)

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	4
	Э
	4
	144
	32
	16
	
	-
	2
	0,25
	93,75

	Итого
	–
	4
	144
	32
	16
	
	-
	2
	0,25
	93,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы

4.2 Содержание лекционных занятий  

Очная форма обучения

	№
п/п
	Темы лекционных занятий

	4 семестр

	1
	Электрическое поле

	2
	Постоянный ток

	3
	Магнитное поле

	4
	Электромагнитная индукция

	5
	Переменный ток

	6
	Механические колебания и звуковые волны

	7
	Звуковое поле

	8
	Электрические колебания и электромагнитные волны

	9
	Свет и оптика

	10
	Акустический канал утечки информации

	11
	Физические основы защиты информации от подслушивания

	12
	Физические основы утечки информации по электромагнитным каналам

	13
	Физические основы экранирования электромагнитных полей

	14
	Физические основы экранирования электрических и магнитных полей

	15
	Фильтрация информационных сигналов

	16
	Физические основы скрытия информации от наблюдения


4.3 Содержание лабораторных работ занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.4 Содержание практических (семинарских) работ
Очная форма обучения
	№
п/п
	Темы практических (семинарских) работ

	4 семестр

	1
	Электрическое поле 

	2
	Постоянный ток

	3
	Магнитное поле

	4
	Электромагнитная индукция

	5
	Переменный ток

	6
	Механические колебания 

	7
	Звуковое поле

	8
	Звуковые волны

	9
	Электрические колебания и электромагнитные волны

	10
	Побочные электромагнитные излучения

	11
	Побочные электромагнитные наводки

	12
	Свет и оптика

	13
	Акустический канал утечки информации

	14
	Физические основы защиты информации от подслушивания

	15
	Физические основы утечки информации по электромагнитным каналам

	16
	Зачетное занятие


4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения

	№
п/п
	Виды и формы самостоятельной работы

	4 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
– Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;
– Для проведения практических занятий лаборатория технических средств защиты информации. 
7. Учебно-методическое обеспечение дисциплины (модуля)

7.1 Основная литература

1. Соболев, А.Н. Физические основы технических средств обеспечения информационной безопасности : учеб. пособие для вузов / А.Н.Соболева, В.М.Кириллов .— М.: Гелиос АРВ, 2004 .— 224с.

2. Хорев П.Б. Методы и средства защиты информации в компьютерных системах : учеб. пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — М.: Академия, 2007 .— 256с. 

3. Торокин А.А. Инженерно-техническая защита информации : учеб. пособие для вузов / А.А. Торокин .— М. : Гелиос АРВ, 2005 .— 960с.

7.2 Дополнительная литература 

1. Токарев В.Л. Аппаратные средства вычислительной техники / В.Л. Токарев – Тула, 2005. – 470 с.

2. Петраков, А.В. Основы практической защиты информации : учеб. пособие для вузов / А.В.Петраков .— 3-е изд. — М.: Радио и связь, 2001 .— 361 с. 

3. Петраков, А.В. Телеохрана: учеб. пособие для вузов / А.В.Петраков, В.С.Лагутин .— 3-е изд., доп. — М. : СОЛОН-Пресс, 2004 .— 408 с. :

7.3 Периодические издания

1. Журнал "Вестник информационной безопасности"

2. Журнал "Вопросы защиты информации"

3. Журнал "Системы безопасности"

4. Журнал "Радиотехника и электроника"

7.4 Интернет-ресурсы

1. Электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам. – Режим доступа: https://tsutula.bibliotech.ru/, по паролю. – Загл. с экрана.

2. http://www.sec.ru – Российский портал по безопасности

3. http://www.itsec.ru – электронный журнал «Информационная безопасность»

4. http:/www.scrf.gov.ru/documents/5.html – Доктрина информационной безопасности Российской федерации

7.5 Методические указания к практическим занятиям

1. Токарев В.Л. Сборник методических указаний к практическим работам по дисциплине «Физические основы защиты информации» / В.Л. Токарев. — Тула, 2011. — 42 с. [электронный ресурс].

7.6 Методические указания к курсовому проектированию и другим видам самостоятельной работы

1. Токарев В.Л. Методические указания по выполнению самостоятельной работы по дисциплине «Физические основы защиты информации» / В.Л. Токарев— Тула, 2011. — 52 с. [электронный ресурс]
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