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[bookmark: _Toc347848386]1. Цель и задачи освоения учебной дисциплины (модуля)
Целями освоения дисциплины является теоретическая и практическая подготовка специалистов к деятельности, связанной с проектированием и эксплуатацией систем защиты информации автоматизированных систем.
Задачами освоения дисциплины являются:
- изучение принципов работы и алгоритмы программных средства защиты информации;
- изучение методов оценки эффективности программных средства защиты информации;
- изучение принципов и особенностей применения современных программных средства защиты информации автоматизированных систем;
- формирование специальных теоретических и практических знаний, обеспечивающих возможность проектировании средств защиты информации и средств контроля защищенности автоматизированных систем.
[bookmark: _Toc291671557][bookmark: _Toc317531258][bookmark: _Toc32841525]2. Место учебной дисциплины (модуля) в структуре образовательной программы
[bookmark: _Toc291671558]Дисциплина (модуль) относится к вариативной части основной профессиональной образовательной программы.
Дисциплина (модуль) изучается в четвертом семестре.
[bookmark: _Toc317531259][bookmark: _Toc32841526][bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc402354298]3. Перечень планируемых результатов обучения по дисциплине (модулю)
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки: 
- способность участвовать в проектировании средств защиты информации автоматизированной системы (ПК-13);
- способность обеспечить эффективное применение средств защиты информационно-технологических ресурсов автоматизированной системы и восстановление их работоспособности при возникновении нештатных ситуаций (ПК-25);
В результате изучения дисциплины студент должен:
Знать:
- программные средства идентификации адресуемых элементов и аутентификации пользователей;
- программные средства защиты информации от несанкционированного доступа;
- программные средства защиты от копирования, от разрушения;
Уметь:
- обеспечить целостность программ и данных программными средствами;
- обеспечить защиту информации от несанкционированного доступа программными средствами;
- обеспечить разграничение доступа к программам и данным программными средствами; 
Владеть:
- навыками применения программных средств для обеспечения информационной безопасности автоматизированных систем;
- навыками выбора программных средств для решения задач защиты информации
[bookmark: _Toc32841527]4.Объем и содержание дисциплины (модуля)
[bookmark: _Toc32841528]4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	4
	ДЗ
	2
	72
	16
	16
	
	
	
	0,25
	39,75

	Итого
	ДЗ
	2
	72
	16
	16
	
	
	
	0,25
	39,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
[bookmark: _Toc32841529]4.2 Содержание лекционных занятий  
Очная форма обучения
	№
п/п
	Темы лекционных занятий

	4 семестр

	1
	1. Введение. Программная защита информации – это система специальных программ, включаемых в состав программного обеспечения, реализующих функции защиты информации. Классификация программных средств защиты: средства собственной защиты, предусмотренные общим программным обеспечением; средства защиты в составе вычислительной системы; средства защиты с запросом информации; средства активной защиты; средства пассивной защиты и др.

	2
	2. Основные направления использования программной защиты информации: защита информации от несанкционированного доступа; защита информации от копирования, защита программ от копирования; защита программ от вирусов; защита информации от вирусов; программная защита каналов связи и др. Основные средства защиты (идентификации технических средств, файлов и аутентификации пользователей; регистрации и контроля работы технических средств и пользователей; обслуживания режимов обработки информации ограниченного пользования; защиты операционных средств ЭВМ и прикладных программ пользователей; уничтожения информации в ЗУ после использования; сигнализирующих нарушения использования ресурсов; вспомогательных программ защиты различного назначения).

	3
	3. Программные способы идентификации адресуемых элементов и аутентификации пользователей: способ запросно-ответного типа; способ, учитывающий различные особенности режимов работы пользователей, их полномочия, категории запрашиваемых данных и ресурсов; способ защиты данных, поступающих в систему защиты, относящиеся к запросу, сравниваются с данными, занесенными в регистрационные секретные таблицы (матрицы),  использование грифа секретности в виде n-разрядных кодовых слов, хранящихся или в самом файле, или в специальной таблице, в которой записывается дополнительная информация (идентификаторы создателя данного файла; терминалов, с которых разрешен доступ к файлу; пользователей, которым разрешен доступ к этому файлу, а также их права на пользование файлом) и др.

	4
	4. Программные средства защиты информации от несанкционированного доступа:  идентификация субъектов и объектов; разграничение (иногда и полная изоляция) доступа к вычислительным ресурсам и информации; контроль и регистрация действий с информацией и программами; Доступ, управляемый событием (предусматривает блокировку обращения пользователя); Доступ, зависящий от состояния (в зависимости от текущего состояния вычислительной системы, управляющих программ и системы защиты; доступ, зависящий от полномочий (обращение пользователя к программам, данным, оборудованию в зависимости от предоставленного режима: «только читать», «читать и писать», «только выполнять» и др.; доступ основанный на контроле информационных потоков и разделении субъектов и объектов доступа на классы конфиденциальности и др..

	5
	5. Программные способы идентификации программ и данных и средства контроля и разграничения доступа: подсчет контрольных сумм, включая методы контрольного суммирования на основе криптографических алгоритмов; защиту данных от подделки (имитостойкость) путем применения методов шифрования и цифровой подписи на основе криптографических систем с открытым ключом; способы защиты информации при ее передаче по каналам связи между различными узлами сети и др.. Предотвращение доступа (к жесткому диску; к отдельным разделам; к отдельным файлам; к каталогам; к сменным носителям информации). Установка привилегий доступа к группе файлов. Защита от модификации файлов, каталогов. Защита от уничтожения файлов, каталогов.  Предотвращение копирования файлов, каталогов, прикладных программ. 6. Затемнение экрана по истечении времени, установленного пользователем.

	6
	6. Программные средства защиты от копирования: средства, обеспечивающие выполнение программой своих функций только при опознании некоторого уникального некопируемого элемента. Функции защиты от копирования: идентификация среды, из которой будет запускаться программа; аутентификация среды, из которой запущена программа; реакция на запуск из несанкционированной среды; регистрация санкционированного копирования; противодействие изучению алгоритмов работы системы.

	7
	7. Программные средства защиты информации от разрушения: 1) при подготовке и осуществлении различных восстановительных мероприятий (резервировании, создании и обновлении страховочного фонда, ведении архивов информации и др.). 2) в несанкционированных действий, ошибок программ и оборудования, компьютерных вирусов и др., 

	8
	8. Программные средства обеспечения целостности программ и данных: архивирования копий программ и данных, проверки контрольным суммированием или сравнением с «чистыми» программами, средства систем защиты целостности программ и данных; специальные антивирусные средства.


[bookmark: _Toc347846876][bookmark: _Toc347848394][bookmark: _Toc396736931][bookmark: _Toc32841530][bookmark: _Toc291671569][bookmark: _Toc317531271]
4.3 Содержание лабораторных работ занятий
[bookmark: _Toc32841531]Лабораторные занятия учебным планом не предусмотрены
4.4 Содержание практических (семинарских) занятий

	№
п/п
	Темы практических занятий

	4 семестр

	1
	Программные средства пассивной и активной защиты информации

	2
	Программные средства идентификации технических средств, файлов и аутентификации пользователей

	3
	Программные средства, реализующие способ, учитывающий различные особенности режимов работы пользователей, их полномочия, категории запрашиваемых данных и ресурсов

	4
	Программные средства защиты информации от несанкционированного доступа

	5
	Программные способы идентификации программ и данных и средства контроля и разграничения доступа

	6
	Программные средства, обеспечивающие выполнение программой своих функций только при опознании некоторого уникального некопируемого элемента

	7
	Программные средства защиты информации от разрушения

	8
	Программные средства архивирования копий программ и данных



[bookmark: _Toc32841532]4.5 Содержание самостоятельной работы обучающегося
	№
п/п
	Виды и формы самостоятельной работы

	4 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение



[bookmark: _Toc32841533]5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5,6семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


[bookmark: _Toc32841534][bookmark: _Hlk5737374][bookmark: _Toc291671562]6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
[bookmark: _Toc291671565][bookmark: _Toc322441148]
[bookmark: _Toc291671567][bookmark: _Toc322441150]Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;
[bookmark: _Toc347846880][bookmark: _Toc347848398][bookmark: _Toc402354312][bookmark: _Toc407263331][bookmark: _Toc407263336]Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 

[bookmark: _Toc32841535]7. Учебно-методическое обеспечение дисциплины (модуля)
[bookmark: _Toc347846882][bookmark: _Toc347848400][bookmark: _Toc32841536]7.1 Основная литература
[bookmark: _Toc347846883][bookmark: _Toc347848401]1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях. Изд-во: ДМК Пресс, -  2012
[bookmark: _Toc32841537]2. Расторгуев, С. П. Основы информационной безопасности: учеб. пособие для вузов / С. П. Расторгуев .— М. : Академия, 2007 .— 192 с.
3. Проскурин В.В. Защита программ и данных – М.: Академия, 2012 – 208 с.

4. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель. Росстандарт, 2012.
5.  ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). Росстандарт, 2013.
7.2 Дополнительная литература 
[bookmark: _Toc347846884][bookmark: _Toc347848402]1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
[bookmark: _Toc32841538]2. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер.
3. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
4. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
5. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности
6. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные положения. Росстандарт, 2013.
7. Проскурин В. Г., Крутов С. В., Мацкевич И. В. Программно-аппаратные средства обеспечения информационной безопасности. Защита в операционных системах: Уч. пособие для ВУЗов - М.: Радио и связь, 2000.
8. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации. - М.: Гостехкомиссия России, 1992.
9. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации.- М.: Гостехкомиссия России, 1997.

7.3 Периодические издания
[bookmark: _Toc32841539]1. Защита информации. Инсайд: Информационно-методический журнал
2. Информационная безопасность регионов: Научно-практический журнал
3. Вопросы кибербезопасности. Научный, периодический, информационно-методический журнал с базовой специализацией в области информационной безопасности. URL: http://cyberrus.com/
4. Безопасность информационных технологий. Периодический рецензируемый научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/
7.4 Интернет-ресурсы
[bookmark: _Toc347846886][bookmark: _Toc347848404][bookmark: _Toc32841540]1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/
4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/
8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
7.5 Методические указания к практическим занятиям
[bookmark: _Toc347846888][bookmark: _Toc347848406]1. Токарев В.Л. Сборник методических указаний к практическим работам по дисциплине «Программные средства защиты информации» /— Тула, 2019. — 20 с. [электронное издание].
[bookmark: _Toc32841541]7.6 Методические указания к курсовому проектированию и другим видам самостоятельной работы
1. Токарев В.Л. Методические указания по выполнению контрольно-курсовой работы по дисциплине «Программные средства защиты информации» / Токарев В.Л. — Тула, 2019. — 31 с. [ресурс кафедры].
2. Токарев В.Л. Методические указания по самостоятельной работе студентов по дисциплине «Программные средства защиты информации» / Токарев В.Л. — Тула, 2019 — 13 с. [ресурс кафедры].
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