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1 Цель и задачи освоения дисциплины (модуля)

Целью освоения дисциплины (модуля) «Стандартизация и сертификация информационно-интегрированных систем» является обеспечение базовой подготовки студентов в области изучения основных положений стандартизации и сертификации, а также в области создания систем управления качеством информационной безопасности применительно к конкретным условиям производства.
Задачами освоения дисциплины (модуля) являются:

- дать развернутое представление об основных принципах, организационной структуры системы сертификации, а также правилах проведения сертификации информационных технологий;

- обосновать общие задачи и роль стандартизации в развитии информационного общества;

- заложить правовые основы стандартизации и сертификации. 

2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы

Дисциплина (модуль) относится к вариативной части основной профессиональной образовательной программы.
Дисциплина (модуль) изучается в 1 семестре.
3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 

1) правовые основы сертификации и стандартизации, основные нормативные документы и их положения, технологию предъявления информационных технологий на сертификацию и аттестацию (ПК-10); 
2) виды и условия осуществления сертификации; правила и порядок проведения сертификации (ПК-10);
Уметь: 

1) осуществлять поиск и обобщения информации, необходи​мой для предъявления информационных технологий на сертификацию (ПК-10);

Владеть: 

1) организационно-правовыми документами в области сертификации и стандартизации (ПК-10).

4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения*

	1
	Э 
	3
	108
	32
	16
	
	
	2
	0,25
	57,75

	Итого
	–
	3
	108
	32
	16
	
	
	2
	0,25
	57,75

	Очно-заочная форма обучения*

	1
	Э
	3
	108
	
	16
	
	
	2
	0,25
	89,75

	Итого
	–
	3
	108
	
	16
	
	
	2
	0,25
	89,75


* Если предусмотрено основной профессиональной образовательной программой
Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

Очная форма обучения*

	№

п/п
	Темы лекционных занятий

	1 семестр

	1
	Основные понятия стандартизации. Виды стандартов. Документы по стандартизации

	2
	Цели и принципы стандартизации. Функции и задачи стандартизации. Методы стандартизации

	3
	Органы и службы по стандартизации. Международные организации по стандартизации

	4
	Модели технического регулирования Технические регламенты: понятие, цели, виды. Порядок разработки технических регламентов

	5
	Государственный контроль и надзор за соблюдением требований технических регламентов

	6
	Роль стандартизации в развитии информационного общества Применение и взаимодействие программных продуктов CALS - технологии на этапах жизненного цикла изделий

	7
	Стандарты CALS-технологий Нормативная база электронного документооборота

	8
	Структура и содержание документации на сложные программные средства информационных систем. Стандарты STEP

	9
	Нормативно-правовое обеспечение информационной безопасности

	10
	Стандартизация в области управления информационной безопасности

	11
	Системы менеджмента информационной безопасности. Требования.

	12
	Алгоритм внедрения системы менеджмента информационной безопасности в соответствии с требованиями международного стандарта ГОСТ Р ИСО/МЭК 27001-2006

	13
	Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий

	14
	Стандарты серии ИСО 9000. Интеграция систем менеджмента качества и информационной безопасности

	15

	Основные понятия в области сертификации, цели и объекты сертификации Порядок проведения сертификации продукции и системы качества

	16
	Сертификация средств защиты информации


Очно-заочная форма обучения*
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.3 Содержание практических (семинарских) занятий

Очная форма обучения*

	№

п/п
	Темы практических (семинарских) занятий

	1 семестр

	1
	Структура и содержание национальных и межгосударственных стандартов

	2
	Структура и содержание основополагающих национальных стандартов

	3
	Оценка качества программных средств (ПС)

	4
	Использование нотации функционального моделирования для описания процессов обеспечения информационной безопасности

	5
	ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и средства обеспечения безопасности. Свод норм и правил менеджмента информационной безопасности

	6
	Особенности обязательной и добровольной сертификации товаров и услуг

	7
	Государственный реестр объектов и участников системы сертификации ГОСТ Р

	8
	Выбор органа по сертификации


* Если предусмотрено основной профессиональной образовательной программой
Очно-заочная форма обучения*

	№

п/п
	Темы практических (семинарских) занятий

	1 семестр

	1
	Структура и содержание национальных и межгосударственных стандартов

	2
	Структура и содержание основополагающих национальных стандартов

	3
	Оценка качества программных средств (ПС)

	4
	Использование нотации функционального моделирования для описания процессов обеспечения информационной безопасности

	5
	ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и средства обеспечения безопасности. Свод норм и правил менеджмента информационной безопасности

	6
	Особенности обязательной и добровольной сертификации товаров и услуг

	7
	Государственный реестр объектов и участников системы сертификации ГОСТ Р

	8
	Выбор органа по сертификации


* Если предусмотрено основной профессиональной образовательной программой
4.4 Содержание лабораторных работ

Очная форма обучения*
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
Очно-заочная форма обучения*

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий

Очная форма обучения*
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
Очно-заочная форма обучения*

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения*

	№

п/п
	Виды и формы самостоятельной работы

	1 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


* Если предусмотрено основной профессиональной образовательной программой
Очно-заочная форма обучения*

	№

п/п
	Виды и формы самостоятельной работы

	1 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


* Если предусмотрено основной профессиональной образовательной программой
5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения (если предусмотрено основной профессиональной образовательной программой)
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Промежуточное тестирование №1
	10

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Промежуточное тестирование №2
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен (зачет, дифференцированный зачет)
	40 (100*)


Очно-заочная форма обучения (если предусмотрено основной профессиональной образовательной программой)
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Промежуточное тестирование №1
	10

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Промежуточное тестирование №2
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен (зачет, дифференцированный зачет)
	40 (100*)


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Для осуществления образовательного процесса по дисциплине (модулю) требуется аудитория оснащенная видеопроектором, настенным экраном.
Для обучающихся с нарушениями опорно-двигательного аппарата в учебных аудиториях предусмотрены передвижные, регулируемые эргономические парты с источником питания для индивидуальных технических средств.

Территория университета соответствует условиям беспрепятственного, безопасного и удобного передвижения маломобильных студентов к зданиям и сооружениям.

У большинства корпусов университета имеются пандусы, дублирующие лестничные марши, оборудованные сертифицированными поручнями.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Сергеев, Алексей Георгиевич. Метрология, стандартизация и сертификация : Учебник и практикум Для академического бакалавриата / Сергеев А. Г., Терегеря В. В. 2-е изд., пер. и доп. Москва : Юрайт, 2015. 838 с. (Бакалавр. Академический курс). URL: https://urait.ru/bcode/382750. ISBN 978-5-9916-4632-1 : 1489.00.
2. Радкевич, Я. М. Метрология, стандартизация и сертификация : учебник для бакалавров / Я. М. Радкевич, А. Г. Схиртладзе. 5-е изд., перераб. и доп. Москва : Юрайт, 2013. 814 с. (Бакалавр. Базовый курс) . ISBN 978-5-9916-2792-4 (в пер.).
3. Лифиц И.М. Метрология, стандартизация и подтверждение соответствия: Учебник/ Лифиц И.М. Москва : КноРус, 2017. 299 с. URL: https://www.book.ru/book/922285. ISBN 978-5-406-05805-3.
7.2 Дополнительная литература

4. Коваленко, Ю. И. Правовой режим лицензирования и сертификации в сфере информационной безопасности [Электронный ресурс] / Коваленко Ю. И. Москва : Горячая линия-Телеком, 2012. 140 с. URL: http://e.lanbook.com/books/element.php?pl1_cid=25&pl1_id=5163. ISBN 978-5-9912-0261-9.
5. Сергеев, М.В. Латышев. Сертификация: Учебное пособие для студентов вузов. М.: Издательская корпорация «Логос», 2007. – 248 с.

6. Шишкин И.Ф. Основы метрологии, стандартизации и контроля качества: Учеб. пособие. – М.: Изд-во стандартов, 2008. – 320 с.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. https://tsutula.bibliotech.ru - электронный читальный зал "БИБЛИОТЕХ": учебники авторов ТулГУ по всем дисциплинам. 

2. http://www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

3. http://elibrary.ru - Научная Электронная Библиотека eLibrary – библиотека электронной периодики.

4. http://cyberleninka.ru - НЭБ КиберЛенинка научная электронная библиотека открытого доступа.

5. http: //window.edu.ru - Единое окно доступа к образовательным ресурсам: портал.
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа подготовки презентаций Microsoft PowerPoint;

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система КонсультантПлюс.
