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1. Перечень компетенций с указанием этапов их формирования в процессе изучения дисциплины
	Содержание и код 
формируемой компетенции 
	Содержание и коды элементов компетенции (планируемых результатов обучения по дисциплине – знаний, умений и владений)
	Наименования учебных мероприятий по дисциплине, в рамках которых обучающиеся приобретают конкретные знания, умения и владения

	1
	2
	3

	Способность участвовать в проектировании средств защиты информации и средств контроля защищенности автоматизированной системы (ПК-22)

	Знать назначение различных методов и средств обеспечения компьютерной безопасности на основе криптографии в современных автоматизированных системах (Знание - 1)
	Лекция(и) №№ 1 - 34


	
	Уметь использовать  программное обеспечение и технические средства защиты информации на основе криптографии (Умение – 1)
	Лекция(и) №№ 6 - 28;

Лабораторные работы №№ 4-7; 9 - 13

	Способность проводить контрольные проверки работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации (ПК-23) 
	Знать основные криптографические методы, алгоритмы, протоколы, используемые для обеспечения информационной безопасности (Знание – 2)
	Лекция(и) №№ 1 - 34


	
	Уметь анализировать требования по защите информации с целью выбора необходимых криптографических методов защиты информации (Умение – 2)
	Лекция(и) №№ 9 - 34;

Лабораторные работы №№ 1 - 14


	
	Владеть навыками анализа и контроля существующих криптографических программных и технических средств защиты информации (Владение– 1)
	Лекция(и) №№ 29-34;

Лабораторные работы №№ 4 - 14



2. Описание показателей, критериев и шкал оценивания элементов компетенций на различных этапах их формирования в процессе изучения дисциплины
	Коды элементов компетенции (планируемых результатов обучения по дисциплине  – знаний, умений и владений)
	ПОКАЗАТЕЛИ СФОРМИРОВАННОСТИ ЭЛЕМЕНТОВ КОМПЕТЕНЦИЙ
	ШКАЛЫ ОЦЕНИВАНИЯ УРОВНЯ СФОРМИРОВАННОСТИ ЭЛЕМЕНТОВ КОМПЕТЕНЦИЙ

	
	Контрольные мероприятия по для проверки сформированности элемента компетенции
	Номера контрольных заданий в тестах для проведения текущего контроля успеваемости и промежуточной аттестации по дисциплине 
	Уровни сформированности элемента компетенции
	Критерии сформированности элемента компетенции в результате изучения дисциплины

	1
	2
	3
	4
	5

	Знание №1

	- выполнение контрольных работ  «Шифрование с закрытым ключом», «Шифрование с открытым ключом», «Электронная цифровая подпись»;
- тестирование в рамках текущего контроля успеваемости;
-промежуточная аттестация 
	● Контрольные задания №№ 1,2 из каждого варианта контрольных  работ 

«Шифрование с закрытым ключом», «Шифрование с открытым ключом», «Электронная цифровая подпись»;

 ● Контрольные задания №№1-5 из каждого варианта теста для проведения рубежного контроля успеваемости (6 семестр);

● Контрольный вопрос  в билетах для проведения промежуточной аттестации в шестом семестре
	Повышенный
	● Корректно выполнено более 70% всех тестовых контрольных заданий, указанных в столбце 3;

● Корректно выполнено более 70% заданий контрольных работ, указанных в столбце 3;

	
	
	
	Пороговый
	● Корректно выполнено более 40% всех тестовых контрольных заданий, указанных в столбце 3;

● Корректно выполнено более 40% заданий контрольных работ, указанных в столбце 3;



	
	
	
	Недостаточный
	● Невыполнение хотя бы одного критерия сформированности элемента компетенции на пороговом уровне

	Знание №2

	- выполнение контрольных работ «Основные понятия криптографии», «Криптографические протоколы»;

- тестирование в рамках текущего контроля успеваемости;

-промежуточная аттестация
	● Контрольные задания №№ 1,2 из каждого варианта контрольных работ «Основные понятия криптографии», «Криптографические протоколы»;
● Контрольные задания №№1-10 из каждого варианта теста для проведения рубежного контроля успеваемости (пятый семестр);
● Контрольный вопрос  в билетах для проведения промежуточной аттестации в пятом семестре
	Повышенный
	● Корректно выполнено более 70% всех тестовых контрольных заданий, указанных в столбце 3;

● Корректно выполнено более 70% заданий контрольных работ, указанных в столбце 3;

● Выполнен и защищен ТР по дисциплине;

	
	
	
	Пороговый
	● Корректно выполнено более 40% всех тестовых контрольных заданий, указанных в столбце 3;

● Корректно выполнено более 40% заданий контрольных работ, указанных в столбце 3;

● Выполнен и защищен ТР по дисциплине;

	
	
	
	Недостаточный
	● Невыполнение хотя бы одного критерия сформированности элемента компетенции на пороговом уровне

	умение №1

	- выполнение контрольных работ «Основные понятия криптографии», «Криптографические протоколы»;
- выполнение и защита лабораторных работ №№ 4-7; 9 - 13;
- тестирование в рамках текущего контроля успеваемости;
-промежуточная аттестация
	● Контрольные задания №№ 3, 4 из каждого варианта контрольных работ «Основные понятия криптографии», «Криптографические протоколы»;
● Контрольные вопросы по защите лабораторных работ;

● Контрольные задания №№6-10 из каждого варианта теста для проведения рубежного контроля успеваемости (6 семестр);

● Контрольный вопрос или задание  в билетах для проведения промежуточной аттестации в пятом семестре
	Повышенный
	● Корректно выполнено более 70% всех тестовых контрольных заданий, указанных в столбце 3;

● Выполнены и защищены в срок и без замечаний все лабораторные работы, указанные в столбце 2;



	
	
	
	Пороговый
	● Корректно выполнено более 40% всех тестовых контрольных заданий, указанных в столбце 3;

● Выполнены и защищены в срок и без замечаний все лабораторные работы, указанные в столбце 2;



	
	
	
	Недостаточный
	● Невыполнение хотя бы одного критерия сформированности элемента компетенции на пороговом уровне

	умение №2


	- выполнение контрольных работ «Шифрование с закрытым ключом», «Шифрование с открытым ключом»,

«Электронная цифровая подпись»;
- выполнение и защита лабораторных работ №№ 1-14;
- тестирование в рамках текущего контроля успеваемости;
-промежуточная аттестация
	● Контрольные задания №№ 3, 4 из каждого варианта контрольных работ «Шифрование с закрытым ключом», «Шифрование с открытым ключом»,

«Электронная цифровая подпись»;
● Контрольные вопросы по защите лабораторных работ;

● Контрольные задания №№1-5  из каждого варианта теста для проведения первого рубежного контроля успеваемости в каждом семестре;
● Контрольный вопрос или задание  в билетах для проведения промежуточной аттестации в шестом семестре
	Повышенный
	● Корректно выполнено более 70% всех тестовых контрольных заданий, указанных в столбце 3;

● Выполнены и защищены в срок и без замечаний все лабораторные работы, указанные в столбце 2;



	
	
	
	Пороговый
	● Корректно выполнено более 40% всех тестовых контрольных заданий, указанных в столбце 3;
● Выполнены и защищены в срок и без замечаний все лабораторные работы, указанные в столбце 2;


	
	
	
	Недостаточный
	● Невыполнение хотя бы одного критерия сформированности элемента компетенции на пороговом уровне

	владение №1


	- выполнение и защита лабораторных работ 4 - 14;

- тестирование в рамках текущего контроля успеваемости;

-промежуточная аттестация
	● Контрольные вопросы по защите лабораторных работ;

● Контрольные задания №№ 8-10 из каждого варианта теста для проведения рубежного контроля успеваемости (5,6 семестр);
● Контрольный вопрос или задание  в билетах для проведения промежуточной аттестации в пятом семестре 
● Контрольный вопрос или задание  в билетах для проведения промежуточной аттестации в шестом семестре
	Повышенный
	● Корректно выполнено более 70% всех тестовых контрольных заданий, указанных в столбце 3;
● Выполнены и защищены в срок и без замечаний все лабораторные работы, указанные в столбце 2;

	
	
	
	Пороговый
	● Корректно выполнено более 40% всех тестовых контрольных заданий, указанных в столбце 3;
● Выполнены и защищены в срок и без замечаний все лабораторные работы, указанные в столбце 2;


	
	
	
	Недостаточный
	● Невыполнение хотя бы одного критерия сформированности элемента компетенции на пороговом уровне


3. Структура оценочных средств для проведения текущего контроля успеваемости и промежуточной аттестации по дисциплине
3.1. Оценочные средства для проведения текущего контроля успеваемости

Текущий контроль успеваемости обучающегося осуществляется по результатам:
● выполнения 5 контрольных работ по разделам дисциплины;
● выполнения 2 тестов по разделам дисциплины в каждом семестре (пятом и шестом);
● работы на лекционных занятиях;
● выполнения и защиты четырнадцати лабораторных работ в 5 и 6 семестрах.
Контрольные работы предусмотрены по темам: «Основные понятия криптографии», «Шифрование с закрытым ключом», «Шифрование с открытым ключом», «Электронная цифровая подпись», «Криптографические протоколы».
Каждый вариант контрольной работы содержит 4 контрольных задания: 2 - на проверку знаний, 2 – на проверку умений.
Каждый вариант теста первой и второй аттестации в каждом семестре включает в себя 10 контрольных заданий, направленных на проверку знаний, умений и владений.

Образцы оценочных средств представлены в разделе 4.1.
3.2. Оценочные средства для проведения промежуточной аттестации

Испытание промежуточной аттестации обучающегося по дисциплине в пятом и шестом семестрах (экзамены) проводится в форме письменного ответа и предусматривает возможность последующего собеседования.
Каждый вариант билета включает в себя 3 контрольных вопроса или задания, направленных на проверку знаний, умений и владений.
Образцы оценочных средств представлены в разделе 4.2.
4. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений и владений, характеризующих этапы формирования компетенций в процессе изучения дисциплины

4.1. Оценочные средства для проведения текущего контроля успеваемости
4.1.1. Контрольные задания, задачи, тесты, вопросы для проверки знаний обучающегося
Проверка Знания-1
1. Какие проблемы решает современная криптография?
2. Дайте определения понятиям: алфавит, шифр, криптографический протокол.
3. Сформулируйте требования к криптографическим системам защиты информации.
4. Какие простейшие операции применяются в блочных алгоритмах шифрования?
5. Каковы основные отличия алгоритма шифрования по ГОСТ 28147-89 от алгоритма DES?
Проверка Знания-2
1. Дайте определения понятиям: криптограмма, криптографическая система, электронная (цифровая) подпись.
2. Какие типы криптографических атак Вы можете назвать?
3. Что такое криптографический протокол?

4. Какие факторы влияют на стойкость блочного алгоритма шифрования?
5. На чем основана безопасность алгоритма RSA для формирования цифровой подписи?
4.1.2. Контрольные задания, задачи, тесты, вопросы для проверки умений обучающегося
Проверка Умения-1
1. Пусть пользователь А хочет передать пользователю Б сообщение m=10, зашифрованное с помощью алгоритма RSA. Пользователь Б имеет следующие параметры: P=7, Q=11, d=47. Вычислите значение с зашифрованного сообщения.
2. Расшифруйте сообщение ЮВПЛШУХ, зашифрованные шифром Цезаря, и определите ключ n, 0 < n < 33, если известно, что исходные сообщения составлены из символов русского алфавита: АБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ
3. В системе RSA известны следующие открытые параметры N=22, d=7. Вы перехватили зашифрованное сообщение c=5. Взломайте систему RSA и определите исходное сообщение, при условии, что е < f. В качестве ответа запишите числовое значение исходного сообщения.
4. Первые два байта фрагмента текста в шестнадцатеричном виде имеют вид 7ЕА5. На него накладывается по модулю два 4-х битовая гамма 1011 (в двоичном виде). Что получится после шифрования?
5. На сколько блоков будет разбито сообщение размером 1 Кбайт для шифрования алгоритмом по ГОСТ 28147-89? Ответ запишите в виде одного числа.   
Проверка Умения-2
1.  Вычислите закрытые ключи Y1 , Y2 и общий ключ Z для системы Диффи-Хеллмана с параметрами А=5, Р=23, Х1=6, Х2=12.

2. В системе связи, применяющей шифр Эль-Гамаля, пользователь 1 желает передать сообщение m пользователю 2. Найдите недостающие параметры при следующих заданных параметрах P = 19, A = 7, Х2 = 8, k = 5, m = 10.
3. Абоненты некоторой сети применяют цифровую подпись по стандарту ГОСТ Р34.10-94 с общими параметрами p = 47, q = 23, a = 3. Найдите открытый ключ абонента Петрова и вычислите его цифровую подпись для Х = 8, k = 7, h = 10.
4. Абоненты некоторой сети применяют цифровую подпись по алгоритму Эль-Гамаля с общими параметрами Р = 17, А = 3. Найдите открытый ключ абонента Петрова и вычислите его цифровую подпись для Х = 3, H(m) = 5. Опишите процедуру проверки цифровой подписи.
5. Расшифруйте сообщение ОИБСКЫАР, зашифрованное методом перестановки с фиксированным периодом d=8 с ключом 64275813.
4.1.3. Контрольные задания, задачи, тесты, вопросы для проверки владения обучающегося
Проверка Владения-1
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1. Пусть каждые три бита входного сообщения заменяются по таблице замен, расположенной справа. Пусть каждые три бита входного сообщения заменяются по таблице замен, расположенной справа.

   Выполните разбиение исходного сообщения на блоки по три бита и произведите поблочную замену для сообщения 9EA, представленного в шестнадцатеричном виде. Ответ дайте в шестнадцатеричном виде.
2. Расшифруйте сообщение, зашифрованное методом перестановки по таблице 4(4 (символ подчеркивания заменяет пробел). Ключ указывает порядок считывания столбцов при шифровании. Ответ запишите прописными русскими буквами; в качестве пробела используйте символ подчеркивания.

Сообщение: ТДЫЖЕНСИАХА_Н

Ключ: 4213

3. Определите ключ в системе шифрования, использующей перестановку с фиксированным периодом d=5 по паре открытых и зашифрованных сообщений: ШИФРОВАНИЕ – ОИРШФЕАИВН. Ответ запишите в виде последовательности цифр.

4. Имеется текстовый файл P1.txt, зашифрованный методом гаммирования. Известно, что в качестве гаммы для всего сообщения использовался один тот же ключ размером 2 байта (символа). Известно, что исходное сообщение представляло собой текст на русском языке. Расшифруйте файл P1.txt и найдите ключ (гамму). Объясните алгоритм поиска ключа.

5. Составьте программу для генерации псевдослучайных чисел по алгоритму RC4 для случая n=4.
4.2. Оценочные средства для проведения промежуточной аттестации
4.2.1. Контрольные задания, задачи, тесты, вопросы для проверки знаний обучающегося
Проверка Знания-1
1. Укажите требования к алгоритмам шифрования с открытым ключом.
2. Каким требованиям должна удовлетворять электронная цифровая подпись?
3. Почему совершенно секретные системы они не используются на практике повсеместно?
4. Какие факторы влияют на стойкость блочного алгоритма шифрования?
5. Какие операции используются в блочных алгоритмах шифрования по ГОСТ 28147-89, DES, AES?
Проверка Знания-2
1. На чем основана безопасность алгоритма для формирования цифровой подписи по стандарту ГОСТ Р34.10-94?
2. Какими свойствами должен обладать сертификат открытого ключа?
3. Что определяет термин «Абсолютная норма языка», используемый в криптографии? 
4. Для решения каких задач можно использовать алгоритмы шифрования с открытым ключом?
5. Назовите 3-4 задачи, которые решает современная криптография.
4.2.2. Контрольные задания, задачи, тесты, вопросы для проверки умений обучающегося
Проверка Умения-1
1. В системе связи, применяющей шифр Эль-Гамаля, пользователь 1 желает передать сообщение m пользователю 2. Опишите процедуру шифрования и обмена данными между пользователями для достижения поставленной цели. Найдите недостающие параметры при следующих заданных параметрах P=29, A=2, Х2 = 13, Х1 = 17, k = 5, m = 10.

2. Пусть пользователь А хочет передать пользователю Б сообщение m=10, зашифрованное с помощью алгоритма RSA. Пользователь Б имеет следующие параметры: P=7, Q=11, d=47 (открытый ключ). Опишите процедуру шифрования и обмена данными между пользователями для достижения поставленной цели.
3. Два источника генерируют по два символа. Первый источник генерирует символы с равными вероятностями, второй – с различными. Для какого источника количество информации по Шеннону, приходящееся на один символ, будет больше?
4. Абоненты некоторой сети применяют цифровую подпись по стандарту ГОСТ Р34.10-94 с общими параметрами p = 47, q = 23, a = 2. Опишите процедуру создания и проверки цифровой подписи для абонента Петрова (Х = 8, h = 10 (хеш-код сообщения)).
5. Предполагая, что все варианты ключей равновероятны и возможны, рассчитайте расстояние единственности для шифров с заданной длиной двоичного ключа N=256 бит, применяемых к сообщениям, избыточность которых составляет D =3,5.

Проверка Умения-2
1.  Разработайте программу шифрования/расшифрования файлов следующим методом «сдвиг+гаммирование». На первом этапе каждый байт сообщения подвергается циклическому сдвигу на 3 бита влево. На втором этапе на каждые 2 байта сообщения, прошедшего первый этап шифрования, накладывается 2-байтовая гамма. Гамма вводится с клавиатуры. Приведите и объясните алгоритм работы программы.
2. Составьте программу для генерации псевдослучайных чисел по алгоритму RC4 для случая n=4.
3. Написать приложение, реализующее систему Диффи-Хеллмана. Проверить работу программы для значений р = 30803, g = 2. Секретные ключи генерировать случайным образом. Выбрать значения параметров p и g в соответствии с вариантом.
4. Пусть известно, что  некоторый источник сообщений может генерировать только два разных сообщения. Определите энтропию Н источника сообщений для следующий случаев: а) вероятность появления первого сообщения р(m1)=0, а вероятность второго сообщения р(m2)=1, б) вероятность появления первого сообщения р(m1)=0,5, а вероятность второго сообщения р(m2)=0,5.

5. Вычислите все возможные значения параметра А, соответствующие им закрытые ключи Y1 , Y2 и общий ключ Z для системы Диффи-Хеллмана с параметрами Р=7, Х1=2, Х2=4.

4.2.3. Контрольные задания, задачи, тесты, вопросы для проверки владений обучающегося
Проверка Владения-1
1. Реализовать программно генератор псевдослучайных чисел на основе сдвигового регистра с обратной связью (количество разрядов регистра: 8, f = b8 (  b4 (  b3 (  b2), имеющий в качестве выхода последовательность бит. Исследовать равномерность датчика ПСЧ (проверить гипотезу о равномерности распределения совокупности чисел, генерируемых датчиком ПСЧ).

2. Имеется текстовый файл P1.txt, зашифрованный методом гаммирования. Известно, что в качестве гаммы для всех символов использовался один тот же ключ размером N байт. Раскодируйте файл P1.txt и найдите ключ (гамму). Объясните алгоритм поиска ключа.
3. Разработайте программу шифрования/расшифрования файлов методом «замена+гаммирование». Описание метода шифрования: На первом этапе …. На втором этапе …. Приведите и объясните алгоритм работы программы.
4. Выполнить поиск закрытого ключа х при использовании односторонней функции у = ах mod p одним из изученных методов для заданных параметров a, y, p. Все входные данные в диапазоне 0...65535.
5. Разработать программу, реализующую генерацию ключей по алгоритму RSA для абонента А. Выбрать значения параметров P и Q в соответствии с вариантом. Один из ключей должен выбираться случайным образом. Разработать программу для абонента Б, выполняющую разбиение сообщения на блоки подходящего размера (в зависимости от размера N) и шифрование блоков открытым ключом абонента А. Разработать программу для абонента А, выполняющую расшифрование полученного сообщения закрытым ключом.
5. Методические материалы, определяющие процедуры оценивания знаний, умений и владений, характеризующих этапы формирования компетенций

Процедуры оценивания в ходе изучения дисциплины знаний, умений и владений, характеризующих этапы формирования компетенций, регламентируются стандартом СТТулГУ 8.2.4.-02-2012 Положение о проведении текущего контроля успеваемости и промежуточной аттестации обучающихся по основным образовательным программам высшего профессионального образования.
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