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1 Цель и задачи освоения дисциплины (модуля)

Целью освоения дисциплины (модуля) является ознакомление студентов с основными понятиями и определениями информационной безопасности;  источниками, рисками и формами атак на информацию; угрозами, которыми подвергается информация; вредоносными программами; защитой от компьютерных вирусов и других вредоносных программам; методами и средствами защиты информации; политикой безопасности компании в области информационной безопасности; стандартами информационной безопасности; криптографическими методами и алгоритмами шифрования информации; алгоритмами аутентификации пользователей; защитой информации в сетях; требованиям к системам защиты информации.
Задачами освоения дисциплины (модуля) является ознакомление студентов с тенденциями развития защиты информации,  с моделями возможных угроз, терминологией и основными понятиями теории защиты информации, а так же с нормативными документами и методами защиты компьютерной информации.

.

2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы

Дисциплина (модуль) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина (модуль) изучается в 6 семестре. 
3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 

1) основы информационной безопасности компьютерных систем и сетей (код компетенции – ПК-1, код индикатора – ПК-1.1, ПК-1.2, ПК-1.3); 
Уметь: 

1) выявлять источники, риски и формы атак на информацию;  разрабатывать политику компании в соответствии со стандартами безопасности, использовать криптографические модели, алгоритмы шифрования информации и аутентификации пользователей, составлять многоуровневую защиту корпоративных сетей (код компетенции – ПК-1, код индикатора – ПК-1.1, ПК-1.2, ПК-1.3); 

Владеть: 

1) современными аппаратными и программными средствами защиты компьютерной информации (код компетенции – ПК-1, код индикатора – ПК-1.1, ПК-1.2, ПК-1.3); 

Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.
4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	6
	Э
	4
	144
	32
	32
	-
	-
	2
	0,25
	77,75

	Итого
	-
	4
	144
	28
	32
	-
	-
	2
	0,25
	77,75


4.2 Содержание лекционных занятий

Очная форма обучения

	№

п/п
	Темы лекционных занятий

	6 семестр

	1. 
	Правовые основы защиты информации.

	2. 
	Классификация средств защиты информации и программного обеспечения от несанкционированного доступа и копирования.

	3. 
	Активные и пассивные методы защиты программного обеспечения.

	4. 
	Организация систем защиты информации от несанкционированного доступа.

	5. 
	Основы криптографии.

	6. 
	Сжатие данных как способ кодирования.

	7. 
	Компьютерные вирусы.


4.3 Содержание практических (семинарских) занятий

Очная форма обучения

	№

п/п
	Наименования практических занятий

	6 семестр

	1. 
	Мировые библиотеки. Работа в электронных каталогах библиотек

	2. 
	Полнотекстовые библиотеки в Интернет

	3. 
	Интеллектуальная собственность в Интернет

	4. 
	Цифровая подпись. Использование сертификатов

	5. 
	Патентные ресурсы в сети Интернет. Поиск патентной информации

	6. 
	Разработка задания на патентный поиск

	7. 
	Проведение патентных поисков по формальным признакам

	8. 
	Структурный анализ описания изобретения


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	6 семестр

	1. 
	Подготовка к  практическим (семинарским) занятиям

	2. 
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	6 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение практической работы  №1
	2

	
	
	Выполнение практической работы  №2
	4

	
	
	Выполнение практической работы  №3
	6

	
	
	Выполнение практической работы  №4
	8

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение практической работы  №5
	4

	
	
	Выполнение практической работы  №6
	4

	
	
	Выполнение практической работы  №7
	8

	
	
	Выполнение практической работы  №8
	8

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Для осуществления образовательного процесса по дисциплине (модулю) требуется: 

– для проведения лекционных занятий – учебная аудитория, оборудованная доской для написания мелом;
– для проведения лабораторных работ – компьютерный класс с возможностью подключения к сети Интернет и обеспечением доступа в электронную информационно-образовательную среду организации.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Интеллектуальная собственность.(Права на результаты интеллектуальной деятельности и средства индивидуализации): учеб. пособие / Н. М. Коршунов [и др.] ; под общ. ред. Н. М. Коршунова.‒ М.: Норма, 2009.‒ 400 с.. 
2. Воротилин М.С. Защита интеллектуальной собственности.Объекты инженерного творчества: учеб.пособие для вузов / М.С. Воротилин, С.Ф. Злобин, Д.Ю. Сазонов, А.Н. Чуков;ТулГУ.‒ Тула: Изд-во ТулГУ, 2009.‒ 229с.   
3. Куприянов, А.И. Основы защиты информации: учеб.пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов.‒ 2-е изд.,стер. ‒ М.: Академия, 2009.‒ 256с.

4. Хорев, П.Б. Методы и средства защиты информации в компьютерных системах: учеб.пособие для вузов / П.Б.Хорев.‒ 3-е изд.,стер. ‒ М.: Академия, 2010.‒ 256с. 

7.2 Дополнительная литература

1. Серго, А.Г. Основы права интеллектуальной собственности: курс лекций: учебное пособие для вузов / А.Г. Серго, В.С. Пущин.‒ М.: Интернет - ун-т информ. технологий, 2005.‒ 344с.  

2. Казаков, Ю.В. Защита интеллектуальной собственности: Учеб.пособие для вузов / Ю.В.Казаков.‒ М.: Мастерство, 2002.‒ 176с.  

3. Гришаев, С.П. Интеллектуальная собственность: учеб.пособие / С.П.Гришаев.‒ М.: Юристъ, 2004.‒ 239с.

4. Организационно-правовое обеспечение информационной безопасности: учеб. пособие для вузов / А. А. Стрельцов [и др.] ; под ред. А. А. Стрельцова.‒ М.: Академия, 2009.‒ 250 с. 

5. Бромберг, Г.В. Интеллектуальная собственность:Основной курс: Учеб.пособие / Г.В.Бромберг.‒ М.: Приор-издат, 2004.‒ 464с. 

6. Мельников, В. П. Информационные технологии: учебник для вузов / В. П. Мельников. ‒ М.: Академия, 2009.‒ 426 с. 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. http://www.vissim.com ​​– Официальный сайт фирмы Visual Solution 
2. http://online.download.ru/Download/ [ProgramID=10705]  – Федосов Б.Т., Клиначев Н.В. Руководство к выполнению лабораторных работ по курсу ТАУ.. 
3. http://model.exponenta.ru/tau_knv.zip – Клиначев Н.В. Теория автоматического управления. Учебно-методический комплекс. 
4. http://win-web.ru/uchebniki/view/uchtau.html – Учебники и справочники «Теория автоматического управления»
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word.
2. Программа для работы с электронными таблицами Microsoft Excel.
3. Любой графический редактор.

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система Консультант Плюс.
