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Лабораторная работа №1
Утилиты диагностики сетевого подключения в ОС Windows

Цель работы

Познакомиться со средствами проверки работоспособности сетевого подключения, утилитами запускаемыми из командной строки, позволяющими детально продиагностировать работоспособность подключения компьютера к сети.

Основы теории

Для получения информации о соединении по локальной сети и настройки протокола IP для операционной системы Windows используется утилита ipconfig (IP configuration). Для получения этой информации необходимо выполнить следующее: ПускСтандартныеКомандная строка.

В командной строке вводим: 
ipconfig /all

Утилита ping (Packet Internet Groper) является одним из главных средств, используемых для отладки сетей, и служит для принудительного вызова ответа конкретного компьютера. Она используется для проверки работы протоколов TCP/IP на удаленных устройствах, адресов устройств в локальной сети, адреса и маршрута для удаленного сетевого устройства. В выполнении команды ping участвуют система маршрутизации, процедуры разрешения адресов и сетевые шлюзы. PING - утилита низкого уровня, которая не требует наличия серверных процессов на опрашиваемом узле, поэтому успешный результат при прохождении запроса говорит только о том, что сеть находится в рабочем состоянии, питание опрашиваемой машины включено, и машина не находится в состоянии отказа.

Запросы утилиты ping передаются по протоколу ICMP (Internet Control Message Protocol). Получив такой запрос, программное обеспечение, реализующее протокол IP у адресата, посылает эхо-ответ. По умолчанию передается 4-е запроса, после чего выводятся статистические данные. При необходимости изменения количества запросов следует использовать ключ – n. Некоторые серверы в целях безопасности могут не посылать эхо-ответы (например, www.microsoft.com).

Формат команды: ping [-t][-a][-n][-l][-f][-i TTL][-v TOS]

[-r][][имя машины][[-j списокУзлов]|[-k списокУзлов]][-w]

Параметры утилиты ping представлены в табл. 1

Таблица 1

	Ключ
	Функция

	-t
	Отправка пакетов на указанный узел до команды преры- вания

	-a
	Определение адресов по именам узлов

	-n
	Число отправляемых запросов

	-l
	Размер буфера отправки

	-f
	Установка флага, запрещающего фрагментацию пакета

	-i TTL
	Задание времени жизни пакета (поле "Time To Live")

	-v TOS
	Задание типа службы (поле "Type Of Service")

	-r
	Запись маршрута для указанного числа переходов

	-s
	Штамп времени для указанного числа переходов

	-j список узлов
	Свободный выбор маршрута по списку узлов

	-k список узлов
	Жесткий выбор маршрута по списку узлов

	-w интервал
	Интервал ожидания каждого ответа в миллисекундах


По умолчанию команда посылает пакет 32 байта. Размер пакета может быть увеличен до 65 кбайт. Так можно обнаружить ошибки при пересылке пакетов больших размеров. TTL — "время жизни" пакета. На практике это число маршрутизаторов, через которые может пройти пакет. каждый маршрутизатор уменьшает значение TTL на единицу. При достижении нулевого значения пакет уничтожается. Такой механизм введен для исключения случаев зацикливания пакетов.

Если будет показано сообщение о недостижимости адресата, то это означает ошибку установки протокола IP. В этом случае следует переустановить протокол TCP/IP.

Для проверки видимости другого компьютера сети необходимо выполнить команду ping, указав адрес соответствующего компьютера сети. Наличие отклика свидетельствует о том, что канал связи установлен и работает.

Для проверки работоспособности сервера имен Internet необходимо выполнить команду

ping имя хоста

Если система сможет различить IP-адрес этого хоста, то система распознавания имен работоспособна.

Как уже упоминалось, при каждом получении ответа от опрашиваемого узла выводится значение TTL, которое равно начальному значению этого поля, уменьшенному на количество маршрутизаторов, через которые прошёл пакет. Для определения количества маршрутизаторов до опрашиваемого узла, необходимо из исходного значения TTL вычесть полученное значение TTL. Исходное значение TTL может быть разным на разных компьютерах, поэтому для определения количества маршрутизаторов до опрашиваемого узла необходимо с помощью ключа i явно задать значение TTL в параметрах команды ping. Если изменение начального параметра TTL не приводит к изменению конечного значения TTL, для определения количества маршрутизаторов, через которые прошел пакет, необходимо использовать утилиту tracert.

Утилита tracert позволяет выявлять последовательность шлюзов, через которые проходит IP-пакет на пути к пункту своего назначения.

Формат команды: tracert имя_компьютера

Имя компьютера может быть задано в символической или числовой форме. Выходная информация представляет собой список машин, начиная с первого шлюза и кончая пунктом назначения. Кроме того, отображается полное время прохождения каждого шлюза.

Пакеты посылаются по три на каждый узел. Если узел не отвечает, то при превышении интервала ожидания ответа выдается сообщение «Превышен интервал ожидания для запроса». Интервал ожидания ответа может быть изменен с помощью опции –w команды tracert. Символ * означает потерю посланного пакет.

Команда tracert работает путем установки поля времени жизни (числа переходов) исходящего пакета таким образом, чтобы это время истекало до достижения пакетом пункта назначения. Когда время жизни истечет, текущий шлюз отправит сообщение об ошибке на машину-источник. Каждое приращение поля времени жизни (числа переходов) позволяет пакету пройти на один шлюз дальше.

Команда tracert посылает для каждого значения поля времени жизни (числа переходов) три пакета. Если промежуточный шлюз распределяет трафик по нескольким маршрутам, то эти пакеты могут возвращаться разными машинами. В этом случае на печать выводятся они все. Некоторые системы не посылают уведомлений о пакетах, время жизни которых истекло, а некоторые посылают уведомления, которые поступают обратно на машину-источник только после того, как истекло время их ожидания командой tracert. Эти шлюзы обозначаются рядом звездочек. Даже если конкретный шлюз определить нельзя, tracert чаще всего сможет увидеть следующие за ним узлы маршрута.

Для удобства анализа результат работы команды tracert необходимо сохранять в файл. Для этого нужно использовать символ перенаправления потока вывода «>». Данный символ справедлив и для утилит ping и tracert.

Для сбора статистической информации о взаимодействиях по протоколам NetBIOS и TCP/IP служат команды NBTSTAT и NETSTAT соответственно.

Для получения описания о ключах необходимо набрать эти команды со знаком вопроса.

Для возможности определения пользователем принадлежности заданного IP-адреса к одной из существующих подсетей сети Internet используется программный продукт Smart Whois. Этот программный продукт также позволяет определить провайдера услуг Интернет, ответственного за оказание услуг связи, его адрес, а также некоторую личную информацию.

Окно программы Smart Whois представлено на рисунке 1.
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Рис. 1

В верхней строке, в поле IP, вводиться DNS-имя узла, либо его IP-адрес. После нажатия кнопки «Запрос» происходит автоматическое соединение с сервером Whois, который генерирует отображенную на рисунке информацию, используя свою внутреннюю базу данных. В левой части окна отображается информация принадлежности выбранного компьютера к группе подсетей Интернет. В правой части экрана отображается информация об организации, которой принадлежит данный участок сети, и об администраторе, обслуживающем данный участок сети

Объекты и средства исследования

Утилиты операционной системы Windows, позволяющие осуществлять детальную диагностику сетевых подключений

Подготовка к работе

1. Изучить теоретическую часть

2. Получить дополнительное задание у преподавателя

Программа работы

1. На подключенном к сети компьютере введите ipconfig /all. Проанализируйте полученную информацию.

2. Отключите сетевое подключение компьютера и повторите команду. Сравните полученную информацию.

3. Проверить правильности работы протокола TCP/IP. (ping 127.0.0.1)

4. Проверить видимость другого компьютера сети (по указанию преподавателя). Проверить связь с удаленным компьютером используя различные размеры тестового пакета.

5. Проверить работоспособность сервера имен Internet

6. Выявлять последовательность шлюзов, через которые проходит IP- пакет на пути к пункту своего назначения. (пункт назначения задается преподавателем). Проанализировать протокол трассировки.

7. Изучить команды NBTSTAT и NETSTAT и применить их в сочетании с адресами узлов локальной сети.

8. Определить принадлежность заданного IP-адреса к одной из существующих подсетей сети Internet.

Контрольные вопросы

1. Какая  из  утилит ОС Windows
является одним из главных средств, ис- пользуемых для отладки сетей?

2. С помощью какой утилиты ОС Windows возможно организовать принуди- тельный вызов ответа конкретного компьютера?

3. Какой протокол использует утилита ping в своих запросах?

4. Расскажите принцип действия утилиты ping?

5. Как осуществить проверку видимости любого компьютера сети?

6. Как осуществить проверку работоспособности сервера имен Internet?

7. Какие параметры утилиты ping вы знаете? Расскажите коротко о наиболее важных.

8. Как выявить последовательность шлюзов, через которые проходит IP-пакет на пути к пункту своего назначения?

9. Расскажите о принципе действия команды tracert?

10. В какой форме задается имя компьютера в команде tracert?

Лабораторная работа №2
Подключение компьютера к локальной вычислительной сети

Ethernet в ОС Linux

Цель работы

Изучить вопросы, которые связаны с сетевыми подключениями с использованием технологии Ethernet в ОС Linux.

Основы теории

Подключение компьютера с ОС Linux к локальной вычислительной сети Ethernet возможно двумя способами:

· без использования GUI;

· с использованием GUI (графического пользовательского интерфейса).

Вопросы подключения компьютера начнем с подключения компьютера к сети при помощи конфигурационных файлов и консольных утилит. В качестве операционной системы будем использовать Ubuntu Linux.

Для воспроизведения описанных далее действий подходит любой вариант установки системы. Наличие графического пользовательского интерфейса не обязательно. Все действия будем выполнять в консоли. Все команды, начинающиеся с символа $ - будем выполнять от пользователя, а начинающиеся с # - от суперпользователя (root).

Прежде чем начинать необходимо:

· отключить все сетевые утилиты, предназначенные для автоматического конфигурирования сети;

· правильно настроить (лучше отключить) различные сетевые фильтры (например iptables), и утилиты их конфигурирования;

· получить у администратора все необходимые параметры для подключения (IP-адрес, маску подсети и шлюз по-умолчанию для соединения с использованием статического IP);

· обжать и подключить кабель.

Посмотреть подключенные сетевые устройства позволяет следующая команда:

$ sudo lshw -C network

В результате можно получить, например, следующее:

ubuntu@ubuntu:~$ sudo lshw -C network

*-network

description: Ethernet interface # Тип устройства
product: L2 100 Mbit Ethernet Adapter # Название адаптера vendor: Attansic Technology Corp. # Производитель устройства physical id: 0

bus info: pci@0000:03:00.0

logical name: eth0 # Имя сетевого интерфейса version: a0

serial: 00:00:00:00:00:00 # Физический адрес устройства (mac-адрес) size: 100MB/s

capacity: 100MB/s width: 64 bits clock: 33MHz

capabilities: pm msi pciexpress vpd bus_master cap_list ethernet physical tp 10bt 10bt-fd 100bt 100bt-fd autonegotiation

configuration: autonegotiation=on broadcast=yes

driver=atl2 # Используемый драйвер driverversion=2.2.3 # Версия драйвера duplex=full firmware=L2 ip=192.168.1.5 latency=0

link=yes # Наличие линка
module=atl2 multicast=yes port=twisted pair speed=100MB/s # Текущая скорость подключения.

Необходимо обратить внимание на пункт:

logical name: eth0 # Имя сетевого интерфейса

Имя eth0 будет далее применяться для настройки именно данной сетевой карты. Где eth обозначает, что используется Ethernet интерфейс, а 0 - номер устройства. Если у нас установлено несколько сетевых устройств то соответственно им будет присвоено имена: eth0, eth1, eth2 и т.д.
Для настройки IP адреса, шлюза по умолчанию, маски подсети отредактируем файл конфигурации /etc/network/interfaces.

После вызова его следующей командой на редактирование:

$ sudo nano /etc/network/interfaces,

где nano - текстовый редактор).

Для статического IP допишем в него следующее:

iface eth0 inet static address 192.168.0.1

netmask 255.255.255.0

gateway 192.168.0.254 auto eth0,

где:

iface eth0 inet static 
- указывает, что интерфейс (iface eth0) находится в диапазоне адресов IPv4 (inet) со статическим ip (static);

address 192.168.0.1 - указывает что IP адрес (address) нашей сетевой карты 192.168.0.1;

netmask 255.255.255.0 - указывает что наша маска подсети (netmask) имеет значение 255.255.255.0;

gateway
192.168.0.254
-
адрес
шлюза
(gateway)
по
умолчанию 192.168.0.254;

auto eth0 - указывает системе, что интерфейс eth0 необходимо включать автоматически при загрузке системы с вышеуказанными параметрами.

eth0 - имя подключаемого своего интерфейса. Список интерфейсов можно посмотреть набрав:

$ ifconfig -a

В итоге файл /etc/network/interfaces для одного проводного соединения со статическим IP должен выглядеть примерно так:

# This file describes the network interfaces available on your system # and how to activate them. For more information, see interfaces(5).

# The loopback network interface auto lo

iface lo inet loopback

# Моя проводная сеть. iface eth0 inet static address 192.168.0.1

netmask 255.255.255.0

gateway 192.168.0.254 auto eth0

Для сохранения файла и закрытия редактора необходимо нажать Ctrl+X, затем Y, и убедившись, что «Имя файла для записи» - /etc/network/interfaces и нажать

Enter.

Чтобы проверить работоспособность настроек надо перезагрузить компьютер или «поднять интерфейс» и использовать команду ping:

# ping 192.168.0.X,

где 192.168.0.X — адрес компьютера с которым необходимо проверить связь (X — его номер, например, 5).

Для динамического IP файл конфигурации может быть, например, следующий:

iface eth0 inet dhcp auto eth0

Рассмотренные выше настройки применяются для ОС установленной на жесткий диск. В случае использования CD/DVD Live или использования временных настроек необходимо выполнить следующее:

· запустить программу ifconfig (ее название происходит от "interface configuration") без аргументов (или с единственным аргументом -a ):

$ sudo ifconfig -a

Она позволяет узнать, какие параметры установлены в данный момент для активных сетевых интерфейсов (в частности, для сетевой карты). Эту команду имеет смысл выполнить еще до подключения модулей: а вдруг поддержка интерфейсов встроена в ядро и необходимые настройки уже сделаны. Тогда в ответ мы сможем получить информацию о параметрах Ethernet-карты и так называемого "кольцевого интерфейса" или "обратной петли" - Local Loopback (интерфейс Ethernet при единственной сетевой карте обозначается как eth0, а кольцевой интерфейс - как lo). Если же по этой команде мы ничего не получили, то надо переходить к подключению модулей и настройке, и начинать надо с кольцевого интерфейса.

· настроить локальный интерфейс. Этот интерфейс используется для связи программ IP-клиентов с IP-серверами, запущенными на той же машине, так что его необходимо настроить даже в том случае, если мы вообще не подключаем никаких сетевых устройств.

Локальный интерфейс настраивается очень просто:

# ifconfig lo 127.0.0.1

Чтобы проверить работоспособность локального интерфейса на машине, необходимо набрать команду:

# ping 127.0.0.1

Для того чтобы наш компьютер вошел в сеть с IP-адресом, полученным у администратора (пусть для примера это будет адрес 192.168.0.15), мы должны запустить команду ifconfig примерно следующим образом:

# ifconfig eth0 192.168.0.15 netmask 255.255.255.0 up

Если не указывать маску подсети, то по умолчанию устанавливается маска подсети 255.0.0.0.

Данные настройки пропадут после перезагрузки системы и не повлияют на файл /etc/network/interfaces

Проверить работоспособность протоколов TCP/IP на нашей машине позволяет команда ping.

Правила маршрутизации определяют, куда отправлять IP-пакеты. Данные маршрутизации хранятся в одной из таблиц ядра. Вести таблицы маршрутизации можно статически или динамически. Статический маршрут — это маршрут, который задается явно с помощью команды route. Динамическая маршрутизация выполняется процессом-демоном (routed или gated), который ведет и модифицирует таблицу маршрутизации на основе сообщений от других компьютеров сети. Для выполнения

динамической маршрутизации разработаны специальные протоколы: RIP, OSPF, IGRP, EGP, BGP и т. д.

Динамическая маршрутизация необходима в том случае, если у вас сложная, постоянно меняющаяся структура сети и одна и та же машина может быть доступна по различным интерфейсам (например, через разные Ethernet или SLIP интерфейсы). Маршруты, заданные статически, обычно не меняются, даже если используется динамическая маршрутизация.

Для персонального компьютера, подключаемого к локальной сети, в большинстве ситуаций бывает достаточно статической маршрутизации заданной ко- мандой route. Прежде чем пытаться настраивать маршруты, просмотрим таблицу маршрутизации ядра с помощью команды route -n. Мы должны увидеть что-то вроде следующего

# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface 10.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 eth0

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo

0.0.0.0 10.10.1.254 0.0.0.0 UG 0 0 0 eth0

С помощью команды route можно добавить или удалить один (за один раз) статический маршрут. Вот ее формат:

# route [-f] операция [-тип] адресат шлюз [dev] интерфейс

Здесь аргумент операция может принимать одно из двух значений: add (марш- рут добавляется) или delete (маршрут удаляется). Аргумент адресат может быть IP- адресом машины, IP-адресом сети или ключевым словом default . Аргумент шлюз — это IP-адрес компьютера, на который следует пересылать пакет (этот компьютер должен иметь прямую связь с вашим компьютером). Команда

# route -f

удаляет из таблицы данные обо всех шлюзах. Необязательный аргумент тип принимает значения net или host . В первом случае в поле адресата указывается адрес сети, а во втором — адрес конкретного компьютера (хоста).

Как правило, бывает необходимо настроить маршрутизацию по двум интер- фейсам:

· локальный интерфейс (lo),

· интерфейс для платы Ethetnet (eth0).

Локальный интерфейс поддерживает сеть с IP-номером 127.0.0.1. Поэтому для маршрутизации пакетов с адресом 127.... используется команда:

# route add -net 127.0.0.1 lo

Если у нас для связи с локальной сетью используется одна плата Ethernet, и все машины находятся в этой сети, то для настройки маршрутизации достаточно вызвать:

# route add -net 192.168.36.0 netmask 255.255.255.0 eth0

Если же мы имеем несколько интерфейсов, то надо определиться с сетевой маской и вызвать команду route для каждого интерфейса.

Поскольку очень часто IP-пакеты с нашего компьютера могут отправляться не в одну единственную сеть, а в разные сети (например, при просмотре разных сайтов в Интернете), то в принципе надо было бы задать очень много маршрутов. Очевидно, что сделать это было бы очень сложно, точнее просто невозможно. Поэтому решение проблемы маршрутизации пакетов перекладывают на плечи специальных компьютеров — маршрутизаторов, а на обычных компьютерах задают маршрут по умолчанию, который используется для отправки всех пакетов, не указанных явно в таблице маршрутизации. Маршрут по умолчанию настраивается следующей командой:

# route add default gw 192.168.1.1 eth0

Опция gw указывает программе route, что следующий аргумент - это IP-адрес или имя маршрутизатора, на который надо отправлять все пакеты, соответствующие этой строке таблицы маршрутизации.

Объекты и средства исследования

Инструменты диагностики и конфигурирования сетевых интерфейсов в UNIX. Средства исследования – операционная система Linux

Подготовка к работе

1. Изучить теоретическую часть

2. Получить задание у преподавателя
3. Получить необходимые для подключения данные у преподавателя
Программа работы

1. Загрузить операционную систему с LiveCD.

2. Загрузить консоль.

3. Перейти в режим суперпользователя.
4. Получить сведения обо всех настроенных сетевых интерфейсах.

5. Проверить возможность соединения с локальной машиной.

6. Отключить сетевой интерфейс eth0 (ifconfig eth0 down).

7. Связать сетевой интерфейс eth0 с IP-адресом, полученным у преподавателя. Проверить связь с соседней машиной.

8. Просмотреть таблицу маршрутизации ядра.

9. Настроить таблицу маршрутизации для локальной сети.

10. Настроить таблицу маршрутизации для выхода во внешнюю сеть.

11. Проверить возможность соединения с 85.142.134.168.

12. Оформить отчет
Контрольные вопросы

1. Сколько существует различных способов подключения к локальной сети компьютера с ОС Linux?

2. Каким образом в ОС Linux можно посмотреть подключенные сетевые устройства?

3. Какой из файлов содержит настройки IP адреса, шлюза по умолчанию, мас- ку подсети?
4. В чем различие настроек ОС Linux при использовании CD/DVD Live?

Что надо сделать, чтобы проверить работоспособность настроек сетевого интерфейса в ОС Linux?

