МИНОБРНАУКИ РОССИИ

Федеральное государственное бюджетное

образовательное учреждение высшего образования

«Тульский государственный университет»

Институт прикладной математики и компьютерных наук
Кафедра «Вычислительная техника»
	Утверждено на заседании кафедры

«Вычислительная техника»

«28» января 2021 г., протокол № 8


	Заведующий кафедрой

_________________________ А.Н. Ивутин


МЕТОДИЧЕСКИЕ УКАЗАНИЯ 

по выполнению лабораторных работ

по дисциплине (модулю)
«Компьютерные сети и телекоммуникации»
основной профессиональной образовательной программы 

высшего образования – программы бакалавриата 

по направлению подготовки

09.03.01 Информатика и вычислительная техника

с направленностью (профилем)

Программное обеспечение средств вычислительной техники и автоматизированных систем
Форма обучения: очная
Идентификационный номер образовательной программы: 090301-01-21
Тула 2021 год

Разработчик(и) методических указаний
Андриянова М.А., доцент каф. ВТ, доцент, канд. техн. наук   _______________


(ФИО, должность, ученая степень, ученое звание)
(подпись)
Яблочкин Л.Б., преподаватель каф. ИБ, 



   _______________


(ФИО, должность, ученая степень, ученое звание)
(подпись)
Содержание
	Лабораторная работа №1
	4

	Лабораторная работа №2
	18

	Лабораторная работа №3
	22

	Лабораторная работа №4
	27

	Лабораторная работа №5
	32

	Лабораторная работа №6
	35

	Лабораторная работа №7
	36

	Лабораторная работа №8
	38

	Лабораторная работа №9
	42

	Лабораторная работа №10
	44


Лабораторная работа №1
Подключение компьютера к локальной вычислительной сети
Ethernet в ОС Windows
Цель работы
Изучить вопросы, которые связаны с сетевыми подключениями с использо- ванием технологии Ethernet в ОС Windows.
Основы теории
Любая проводная сеть начинается с кабелей и сети Ethernet не исключение. В качестве кабеля в сетях Ethernet изначально использовался коаксиальный ка- бель в двух вариациях: "тонкий" и "толстый". По своему строению чем-то напоми - нает кабель от телевизионной антенны. Максимальное расстояние составляло
185 М (для "тонкого") и 500 М (для "толстого"). Максимальная скорость - 10 МБит/сек в полудуплексном режиме. Сейчас на смену коаксиальному кабелю при- шла витая пара. Она обеспечивает скорости от 10 Мбит/сек до 1000 Мбит/сек. Важным преимуществом считается поддержка полнодуплексного режима, когда данные могут передаваться в две стороны одновременно. В этом случае отпадает проблема коллизий.
Витая пара состоит из оболочки и четырех пар проводов, которые опреде- ленным образом скручены. Шаг скрутки для каждой пары свой. Это сделано для того, чтобы минимизировать затухание сигнала в кабеле. Максимальное расстоя- ние - 100 М. Существует несколько категорий таких кабелей. Отличия сводятся в основном к максимальной полосе пропускания. Наиболее распространенными и дешевыми являются кабели категории CAT-5E (поддерживают скорости до 1000 Mбит/сек) (рис.1).
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Рис. 1

Существует 3 типа кабелей:
· STP - экранированный кабель, каждая из 4 пар имеет собственный экран из фольги и все 4 пары также замотаны в фольгу.
· FTP - экранированный кабель, все 4 пары замотаны в фольгу (рис. 2а).
· UTP - неэкранированный (рис. 2б).
Использование экранированных кабелей уместно лишь в условиях, когда экран кабеля будет заземлен. Если его не заземлить, то эффект от экрана стре- мится к нулю.
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Рис. 2
Технология Ethernet предусматривает два основных типа кабелей:
· прямой (служит для подключения ноутбука/ПК к коммутаторам (свичам), концентраторам (хабам), роутеров к коммутаторам и концентраторам)
· кроссовер (служит для подключения ноутбука/ПК к ноутбуку/ПК, ноутбука/ПК к роутеру, роутера к роутерам, коммутаторов к коммутаторам или концентраторам).
Различаются эти кабели по способу подключения к разъему. Рассмотрим этот вопрос более подробно.
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Есть две основных схемы расположения проводников в разъеме: TIA/EIA 568A и 568B. В кабеле 4 пары имеют разные цвета: оранжевый, зеленый, синий и коричневый. Схема расположения проводников в разъеме для стандарта 568A представлена на рис. 3а, 568B — рис. 3б.
Рис. 3
Кабель с разъемами представлен на рис.4 (слева 568A, справа 568B).
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Рис. 4
Если на одном конце кабеля проводники расположены по одной схеме, а на другом конце - по другой, то это будет кабель типа кроссовер, который используется в основном для подключения ноутбука/ПК к ноутбуку или ПК. Другими словами, если на одном конце кабеля проводники расположены по стандарту 568A, а на другом - по стандарту 568В, то это будет кроссовер.
Если же на обоих концах проводники будут размещены одинаково - или по схеме 568А, или по схеме 568В, то это будет прямой кабель, который используется в основном для подключения ноутбука/ПК к коммутаторам (свичам).
Обжимка кабеля.
«Обжимкой кабеля» называется процесс, когда на концы кабеля закрепляются разъемы для подключения к сетевой плате.
Для обжимки кабеля нам понадобится:
· сам кабель (берем с запасом);
· [image: image15.jpg]


разъемы RJ-45 (рис. 5 а) (берем с запасом);
Рис. 5
· колпачки (если нужно) (рис. 5 б);
· обжимные клещи (рис. 6).
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Рис. 6
Когда все что нужно у нас есть - можно начинать. Первым делом снимаем часть внешней изоляции. Нужно отрезать примерно 12 мм. Некоторые клещи имеют для этого специальный нож. Кабель зажимается и прокручивается (рис. 7)
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Рис. 7
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После окончания процедуры, получаем примерно такой результат (рис. 8).
Рис. 8
Теперь перед нами стоит самая "важная" часть - расположить проводники в правильном порядке согласно схемам 568А или 568B. Сильно разматывать про- водники не рекомендуется. Это может привести к увеличению потерь в кабеле (на небольших расстояниях это можно не учитывать). Чтобы проще было разместить проводники, можно воспользоваться самим разъемом. Там есть канавки, которые помогают выпрямить и расположить провода.
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Когда проводники будут расположены как надо - их края подрезаем, чтобы они были примерно одинаковой длинны (схема размещения 568В представлена на рис. 9).
Рис. 9
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Когда проводники расположили и подрезали, можно надевать сам разъем. Стоит следить, чтобы все проводники попали в "свои" канавки и чтобы были до конца засунуты (рис. 10).
Рис. 10
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Когда кабель засунут в разъем, можно обжимать. Для этого будем использовать специальные клещи (рис. 11).
Рис. 11
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Вот и все. Теперь можно подключать кабель. Если все сделано правильно, кабель нигде не перебит, разъемы правильно закреплены и сетевые карточки работают, то должна загореться лампочка на сетевой карточке (рис. 12).
Рис. 12
Когда с подключением разобрались, можно переходить к настройкам интерфейса.
Настройка подключения в Windows XP
Заходим на страничку Сетевые подключения, щелкаем правой кнопкой мышки на Подключение к локальной сети (название может быть самое разное, важно, чтобы то подключение использовало нашу Ethernet-карточку) и щелкаем на Свойства (рис. 13).
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Рис. 13
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В свойствах подключения выбираем Протокол Интернета (TCP/IP) и нажимаем на Свойства (рис. 14).
Рис. 15
На этой страничке указываем IP-адрес, маску подсети, адреса DNS-сервера и шлюза. Если ПК или ноутбук планируется использовать как шлюз, который подключен к Интернету и через него должны другие ПК/ноутбуки в сети выходить в другую сеть (например, Интернет) - указываем IP-адрес 192.168.0.1 (рис. 16).
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Рис. 16
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Чтобы другие компьютеры или ноутбуки имели доступ к Интернету, используя одно подключение, нужно на компьютере, через который необходимо организовать доступ, зайти в свойства этого подключения (рис. 17).
Рис. 17
Затем переходим на вкладку Дополнительно и ставим галочку возле Раз- решить другим пользователям сети... (рис. 18).
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Рис. 18
Теперь пользователи локальной сети, к которой подключен этот компьютер, смогут пользоваться Интернетом. Для этого в их настройках подключения нужно прописать в полях Шлюз и DNS-сервер адрес 192.168.0.1. IP-адреса могут быть любыми с диапазона 192.168.0.2 ... 192.168.0.254.
Настройка подключения в Windows Vista
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Сначала запускаем Центр управления сетями и общим доступом. Щел- каем слева на Управление сетевыми подключениями (рис. 19).
Рис. 19
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Заходим на страничку Сетевые подключения, щелкаем правой кнопкой мышки на Подключении к локальной сети (название может быть другим, нужно чтобы то подключение использовало нашу Ethernet-карточку) и щелкаем на Свойства (рис. 20).
Рис. 20
В свойствах подключения выбираем в списке Протокол Интернета (TCP/IP)
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и нажимаем на Свойства (рис. 21).
Рис. 21
На этой страничке указываем IP-адрес, маску подсети, адреса DNS-сервера и шлюза. Если ПК или ноутбук планируется использовать как шлюз, который подключен к Интернету и через него должны другие ПК/ноутбуки в сети выходить в Интернет - указываем IP-адрес 192.168.0.1, если нужно просто объединить в сеть
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- можно указывать и другой IP (рис. 22).
Рис. 22
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Щелкаем ОК. Если все указано верно, то Windows Vista предложит выбрать сетевое расположение. Согласно ему будут применяться различные политики безопасности. Для домашней сети - выбираем соответствующий пункт (рис. 23).
Рис. 23
Нажав Закрыть (рис. 24)
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Рис. 24
Получаем следующий результат (рис. 25):
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Рис. 25
Когда шлюз (компьютер, через который происходит выход в Сеть, согласно настройкам у него IP 192.168.0.1) будет включен - тогда доступ в Интернет появится и для данного ноутбука или ПК.
Чтобы другие компьютеры или ноутбуки в нашей сети имели доступ к Интернету, используя одно подключение, нужно на компьютере, через который необходимо организовать доступ, зайти в свойства подключения к Интернету (рис. 26).
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Рис. 26
[image: image31.jpg]a3pewnTs DYTIM NOMS30BATENAM CETH UCTIONE30BaTS
noaxmouerie K MHTEpHETY AaHHOrO KoMMbioTEpa

7] Paspewnms mpyrv nomesosaTensm cemv yrpasnerse
0B A0CTYOM K NoMKYerAO K VhiTepreTy

Uenonssosarute ofwero goeryna k
Vnreprery (ICS)

—




На вкладке Доступ ставим галочку возле Разрешить другим пользователям.. (рис. 27).
Рис. 27
Осталось только настроить другие компьютеры в сети для работы через это соединение. Для этого нужно в их настройках подключений указать IP-адрес этого компьютера в поле Шлюз и DNS-сервер. Все компьютеры, естественно, должны быть в одной сети.
Объекты и средства исследования
Оборудование, инструменты и программы, позволяющие осуществить под- ключение компьютера к сети Ethernet
Подготовка к работе
1.Изучить теоретическую часть
2. Получить задание у преподавателя.
Контрольные вопросы
1. Что представляет собой витая пара?
2. Расскажите основные этапы заделки кабеля?
3. Что такое кроссовер кабель?
4. Чем отличается схема 568А от 568B? Какую и когда лучше использовать?
5. Расскажите основные этапы настройки подключения в Windows XP?
6. Расскажите основные этапы настройки подключения в Windows Vista?
7. Как организовать доступ всех компьютеров локальной сети в сеть Internet, используя одно подключение?
Лабораторная работа №2

Утилиты диагностики сетевого подключения в ОС Windows

Цель работы

Познакомиться со средствами проверки работоспособности сетевого подключения, утилитами запускаемыми из командной строки, позволяющими детально продиагностировать работоспособность подключения компьютера к сети.

Основы теории

Для получения информации о соединении по локальной сети и настройки протокола IP для операционной системы Windows используется утилита ipconfig (IP configuration). Для получения этой информации необходимо выполнить следующее: ПускСтандартныеКомандная строка.

В командной строке вводим: ipconfig /all

Утилита ping (Packet Internet Groper) является одним из главных средств, используемых для отладки сетей, и служит для принудительного вызова ответа конкретного компьютера. Она используется для проверки работы протоколов TCP/IP на удаленных устройствах, адресов устройств в локальной сети, адреса и маршрута для удаленного сетевого устройства. В выполнении команды ping участвуют система маршрутизации, процедуры разрешения адресов и сетевые шлюзы. PING - утилита низкого уровня, которая не требует наличия серверных процессов на опрашиваемом узле, поэтому успешный результат при прохождении запроса говорит только о том, что сеть находится в рабочем состоянии, питание опрашиваемой машины включено, и машина не находится в состоянии отказа.

Запросы утилиты ping передаются по протоколу ICMP (Internet Control Message Protocol). Получив такой запрос, программное обеспечение, реализующее протокол IP у адресата, посылает эхо-ответ. По умолчанию передается 4-е запроса, после чего выводятся статистические данные. При необходимости изменения количества запросов следует использовать ключ – n. Некоторые серверы в целях безопасности могут не посылать эхо-ответы (например, www.microsoft.com).

Формат команды: ping [-t][-a][-n][-l][-f][-i TTL][-v TOS]

[-r][][имя машины][[-j списокУзлов]|[-k списокУзлов]][-w]

Параметры утилиты ping представлены в табл. 1

Таблица 1

	Ключ
	Функция

	-t
	Отправка пакетов на указанный узел до команды преры- вания

	-a
	Определение адресов по именам узлов

	-n
	Число отправляемых запросов

	-l
	Размер буфера отправки

	-f
	Установка флага, запрещающего фрагментацию пакета

	-i TTL
	Задание времени жизни пакета (поле "Time To Live")

	-v TOS
	Задание типа службы (поле "Type Of Service")

	-r
	Запись маршрута для указанного числа переходов

	-s
	Штамп времени для указанного числа переходов

	-j список узлов
	Свободный выбор маршрута по списку узлов

	-k список узлов
	Жесткий выбор маршрута по списку узлов

	-w интервал
	Интервал ожидания каждого ответа в миллисекундах


По умолчанию команда посылает пакет 32 байта. Размер пакета может быть увеличен до 65 кбайт. Так можно обнаружить ошибки при пересылке пакетов больших размеров. TTL — "время жизни" пакета. На практике это число маршрутизаторов, через которые может пройти пакет. каждый маршрутизатор уменьшает значение TTL на единицу. При достижении нулевого значения пакет уничтожается. Такой механизм введен для исключения случаев зацикливания пакетов.

Если будет показано сообщение о недостижимости адресата, то это означает ошибку установки протокола IP. В этом случае следует переустановить протокол TCP/IP.

Для проверки видимости другого компьютера сети необходимо выполнить команду ping, указав адрес соответствующего компьютера сети. Наличие отклика свидетельствует о том, что канал связи установлен и работает.

Для проверки работоспособности сервера имен Internet необходимо выполнить команду

ping имя хоста

Если система сможет различить IP-адрес этого хоста, то система распознавания имен работоспособна.

Как уже упоминалось, при каждом получении ответа от опрашиваемого узла выводится значение TTL, которое равно начальному значению этого поля, уменьшенному на количество маршрутизаторов, через которые прошёл пакет. Для определения количества маршрутизаторов до опрашиваемого узла, необходимо из исходного значения TTL вычесть полученное значение TTL. Исходное значение TTL может быть разным на разных компьютерах, поэтому для определения количества маршрутизаторов до опрашиваемого узла необходимо с помощью ключа i явно задать значение TTL в параметрах команды ping. Если изменение начального параметра TTL не приводит к изменению конечного значения TTL, для определения количества маршрутизаторов, через которые прошел пакет, необходимо использовать утилиту tracert.

Утилита tracert позволяет выявлять последовательность шлюзов, через которые проходит IP-пакет на пути к пункту своего назначения.

Формат команды: tracert имя_компьютера

Имя компьютера может быть задано в символической или числовой форме. Выходная информация представляет собой список машин, начиная с первого шлюза и кончая пунктом назначения. Кроме того, отображается полное время прохождения каждого шлюза.

Пакеты посылаются по три на каждый узел. Если узел не отвечает, то при превышении интервала ожидания ответа выдается сообщение «Превышен интервал ожидания для запроса». Интервал ожидания ответа может быть изменен с помощью опции –w команды tracert. Символ * означает потерю посланного пакет.

Команда tracert работает путем установки поля времени жизни (числа переходов) исходящего пакета таким образом, чтобы это время истекало до достижения пакетом пункта назначения. Когда время жизни истечет, текущий шлюз отправит сообщение об ошибке на машину-источник. Каждое приращение поля времени жизни (числа переходов) позволяет пакету пройти на один шлюз дальше.

Команда tracert посылает для каждого значения поля времени жизни (числа переходов) три пакета. Если промежуточный шлюз распределяет трафик по нескольким маршрутам, то эти пакеты могут возвращаться разными машинами. В этом случае на печать выводятся они все. Некоторые системы не посылают уведомлений о пакетах, время жизни которых истекло, а некоторые посылают уведомления, которые поступают обратно на машину-источник только после того, как истекло время их ожидания командой tracert. Эти шлюзы обозначаются рядом звездочек. Даже если конкретный шлюз определить нельзя, tracert чаще всего сможет увидеть следующие за ним узлы маршрута.

Для удобства анализа результат работы команды tracert необходимо сохранять в файл. Для этого нужно использовать символ перенаправления потока вывода «>». Данный символ справедлив и для утилит ping и tracert.

Для сбора статистической информации о взаимодействиях по протоколам NetBIOS и TCP/IP служат команды NBTSTAT и NETSTAT соответственно.

Для получения описания о ключах необходимо набрать эти команды со знаком вопроса.

Для возможности определения пользователем принадлежности заданного IP-адреса к одной из существующих подсетей сети Internet используется программный продукт Smart Whois. Этот программный продукт также позволяет определить провайдера услуг Интернет, ответственного за оказание услуг связи, его адрес, а также некоторую личную информацию.

Окно программы Smart Whois представлено на рисунке 1.
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Рис. 1

В верхней строке, в поле IP, вводиться DNS-имя узла, либо его IP-адрес. После нажатия кнопки «Запрос» происходит автоматическое соединение с сервером Whois, который генерирует отображенную на рисунке информацию, используя свою внутреннюю базу данных. В левой части окна отображается информация принадлежности выбранного компьютера к группе подсетей Интернет. В правой части экрана отображается информация об организации, которой принадлежит данный участок сети, и об администраторе, обслуживающем данный участок сети

Объекты и средства исследования

Утилиты операционной системы Windows, позволяющие осуществлять детальную диагностику сетевых подключений

Подготовка к работе

1. Изучить теоретическую часть

2. Получить дополнительное задание у преподавателя

Программа работы

1. На подключенном к сети компьютере введите ipconfig /all. Проанализируйте полученную информацию.

2. Отключите сетевое подключение компьютера и повторите команду. Сравните полученную информацию.

3. Проверить правильности работы протокола TCP/IP. (ping 127.0.0.1)

4. Проверить видимость другого компьютера сети (по указанию преподавателя). Проверить связь с удаленным компьютером используя различные размеры тестового пакета.

5. Проверить работоспособность сервера имен Internet

6. Выявлять последовательность шлюзов, через которые проходит IP- пакет на пути к пункту своего назначения. (пункт назначения задается преподавателем). Проанализировать протокол трассировки.

7. Изучить команды NBTSTAT и NETSTAT и применить их в сочетании с адресами узлов локальной сети.

8. Определить принадлежность заданного IP-адреса к одной из существующих подсетей сети Internet.

Контрольные вопросы

1. Какая  из  утилит ОС Windows
является одним из главных средств, ис- пользуемых для отладки сетей?

2. С помощью какой утилиты ОС Windows возможно организовать принуди- тельный вызов ответа конкретного компьютера?

3. Какой протокол использует утилита ping в своих запросах?

4. Расскажите принцип действия утилиты ping?

5. Как осуществить проверку видимости любого компьютера сети?

6. Как осуществить проверку работоспособности сервера имен Internet?

7. Какие параметры утилиты ping вы знаете? Расскажите коротко о наиболее важных.

8. Как выявить последовательность шлюзов, через которые проходит IP-пакет на пути к пункту своего назначения?

9. Расскажите о принципе действия команды tracert?

10. В какой форме задается имя компьютера в команде tracert?

Лабораторная работа №3

Подключение компьютера к локальной вычислительной сети

Ethernet в ОС Linux

Цель работы

Изучить вопросы, которые связаны с сетевыми подключениями с использованием технологии Ethernet в ОС Linux.

Основы теории

Подключение компьютера с ОС Linux к локальной вычислительной сети Ethernet возможно двумя способами:

· без использования GUI;

· с использованием GUI (графического пользовательского интерфейса).

Вопросы подключения компьютера начнем с подключения компьютера к сети при помощи конфигурационных файлов и консольных утилит. В качестве операционной системы будем использовать Ubuntu Linux.

Для воспроизведения описанных далее действий подходит любой вариант установки системы. Наличие графического пользовательского интерфейса не обязательно. Все действия будем выполнять в консоли. Все команды, начинающиеся с символа $ - будем выполнять от пользователя, а начинающиеся с # - от суперпользователя (root).

Прежде чем начинать необходимо:

· отключить все сетевые утилиты, предназначенные для автоматического конфигурирования сети;

· правильно настроить (лучше отключить) различные сетевые фильтры (например iptables), и утилиты их конфигурирования;

· получить у администратора все необходимые параметры для подключения (IP-адрес, маску подсети и шлюз по-умолчанию для соединения с использованием статического IP);

· обжать и подключить кабель.

Посмотреть подключенные сетевые устройства позволяет следующая команда:

$ sudo lshw -C network

В результате можно получить, например, следующее:

ubuntu@ubuntu:~$ sudo lshw -C network

*-network

description: Ethernet interface # Тип устройства
product: L2 100 Mbit Ethernet Adapter # Название адаптера vendor: Attansic Technology Corp. # Производитель устройства physical id: 0

bus info: pci@0000:03:00.0

logical name: eth0 # Имя сетевого интерфейса version: a0

serial: 00:00:00:00:00:00 # Физический адрес устройства (mac-адрес) size: 100MB/s

capacity: 100MB/s width: 64 bits clock: 33MHz

capabilities: pm msi pciexpress vpd bus_master cap_list ethernet physical tp 10bt 10bt-fd 100bt 100bt-fd autonegotiation

configuration: autonegotiation=on broadcast=yes

driver=atl2 # Используемый драйвер driverversion=2.2.3 # Версия драйвера duplex=full firmware=L2 ip=192.168.1.5 latency=0

link=yes # Наличие линка
module=atl2 multicast=yes port=twisted pair speed=100MB/s # Текущая скорость подключения.

Необходимо обратить внимание на пункт:

logical name: eth0 # Имя сетевого интерфейса

Имя eth0 будет далее применяться для настройки именно данной сетевой карты. Где eth обозначает, что используется Ethernet интерфейс, а 0 - номер устройства. Если у нас установлено несколько сетевых устройств то соответственно им будет присвоено имена: eth0, eth1, eth2 и т.д.
Для настройки IP адреса, шлюза по умолчанию, маски подсети отредактируем файл конфигурации /etc/network/interfaces.

После вызова его следующей командой на редактирование:

$ sudo nano /etc/network/interfaces,

где nano - текстовый редактор).

Для статического IP допишем в него следующее:

iface eth0 inet static address 192.168.0.1

netmask 255.255.255.0

gateway 192.168.0.254 auto eth0,

где:

iface eth0 inet static 
- указывает, что интерфейс (iface eth0) находится в диапазоне адресов IPv4 (inet) со статическим ip (static);

address 192.168.0.1 - указывает что IP адрес (address) нашей сетевой карты 192.168.0.1;

netmask 255.255.255.0 - указывает что наша маска подсети (netmask) имеет значение 255.255.255.0;

gateway
192.168.0.254
-
адрес
шлюза
(gateway)
по
умолчанию 192.168.0.254;

auto eth0 - указывает системе, что интерфейс eth0 необходимо включать автоматически при загрузке системы с вышеуказанными параметрами.

eth0 - имя подключаемого своего интерфейса. Список интерфейсов можно посмотреть набрав:

$ ifconfig -a

В итоге файл /etc/network/interfaces для одного проводного соединения со статическим IP должен выглядеть примерно так:

# This file describes the network interfaces available on your system # and how to activate them. For more information, see interfaces(5).

# The loopback network interface auto lo

iface lo inet loopback

# Моя проводная сеть. iface eth0 inet static address 192.168.0.1

netmask 255.255.255.0

gateway 192.168.0.254 auto eth0

Для сохранения файла и закрытия редактора необходимо нажать Ctrl+X, затем Y, и убедившись, что «Имя файла для записи» - /etc/network/interfaces и нажать

Enter.

Чтобы проверить работоспособность настроек надо перезагрузить компьютер или «поднять интерфейс» и использовать команду ping:

# ping 192.168.0.X,

где 192.168.0.X — адрес компьютера с которым необходимо проверить связь (X — его номер, например, 5).

Для динамического IP файл конфигурации может быть, например, следующий:

iface eth0 inet dhcp auto eth0

Рассмотренные выше настройки применяются для ОС установленной на жесткий диск. В случае использования CD/DVD Live или использования временных настроек необходимо выполнить следующее:

· запустить программу ifconfig (ее название происходит от "interface configuration") без аргументов (или с единственным аргументом -a ):

$ sudo ifconfig -a

Она позволяет узнать, какие параметры установлены в данный момент для активных сетевых интерфейсов (в частности, для сетевой карты). Эту команду имеет смысл выполнить еще до подключения модулей: а вдруг поддержка интерфейсов встроена в ядро и необходимые настройки уже сделаны. Тогда в ответ мы сможем получить информацию о параметрах Ethernet-карты и так называемого "кольцевого интерфейса" или "обратной петли" - Local Loopback (интерфейс Ethernet при единственной сетевой карте обозначается как eth0, а кольцевой интерфейс - как lo). Если же по этой команде мы ничего не получили, то надо переходить к подключению модулей и настройке, и начинать надо с кольцевого интерфейса.

· настроить локальный интерфейс. Этот интерфейс используется для связи программ IP-клиентов с IP-серверами, запущенными на той же машине, так что его необходимо настроить даже в том случае, если мы вообще не подключаем никаких сетевых устройств.

Локальный интерфейс настраивается очень просто:

# ifconfig lo 127.0.0.1

Чтобы проверить работоспособность локального интерфейса на машине, необходимо набрать команду:

# ping 127.0.0.1

Для того чтобы наш компьютер вошел в сеть с IP-адресом, полученным у администратора (пусть для примера это будет адрес 192.168.0.15), мы должны запустить команду ifconfig примерно следующим образом:

# ifconfig eth0 192.168.0.15 netmask 255.255.255.0 up

Если не указывать маску подсети, то по умолчанию устанавливается маска подсети 255.0.0.0.

Данные настройки пропадут после перезагрузки системы и не повлияют на файл /etc/network/interfaces

Проверить работоспособность протоколов TCP/IP на нашей машине позволяет команда ping.

Правила маршрутизации определяют, куда отправлять IP-пакеты. Данные маршрутизации хранятся в одной из таблиц ядра. Вести таблицы маршрутизации можно статически или динамически. Статический маршрут — это маршрут, который задается явно с помощью команды route. Динамическая маршрутизация выполняется процессом-демоном (routed или gated), который ведет и модифицирует таблицу маршрутизации на основе сообщений от других компьютеров сети. Для выполнения

динамической маршрутизации разработаны специальные протоколы: RIP, OSPF, IGRP, EGP, BGP и т. д.

Динамическая маршрутизация необходима в том случае, если у вас сложная, постоянно меняющаяся структура сети и одна и та же машина может быть доступна по различным интерфейсам (например, через разные Ethernet или SLIP интерфейсы). Маршруты, заданные статически, обычно не меняются, даже если используется динамическая маршрутизация.

Для персонального компьютера, подключаемого к локальной сети, в большинстве ситуаций бывает достаточно статической маршрутизации заданной ко- мандой route. Прежде чем пытаться настраивать маршруты, просмотрим таблицу маршрутизации ядра с помощью команды route -n. Мы должны увидеть что-то вроде следующего

# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface 10.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 eth0

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo

0.0.0.0 10.10.1.254 0.0.0.0 UG 0 0 0 eth0

С помощью команды route можно добавить или удалить один (за один раз) статический маршрут. Вот ее формат:

# route [-f] операция [-тип] адресат шлюз [dev] интерфейс

Здесь аргумент операция может принимать одно из двух значений: add (марш- рут добавляется) или delete (маршрут удаляется). Аргумент адресат может быть IP- адресом машины, IP-адресом сети или ключевым словом default . Аргумент шлюз — это IP-адрес компьютера, на который следует пересылать пакет (этот компьютер должен иметь прямую связь с вашим компьютером). Команда

# route -f

удаляет из таблицы данные обо всех шлюзах. Необязательный аргумент тип принимает значения net или host . В первом случае в поле адресата указывается адрес сети, а во втором — адрес конкретного компьютера (хоста).

Как правило, бывает необходимо настроить маршрутизацию по двум интер- фейсам:

· локальный интерфейс (lo),

· интерфейс для платы Ethetnet (eth0).

Локальный интерфейс поддерживает сеть с IP-номером 127.0.0.1. Поэтому для маршрутизации пакетов с адресом 127.... используется команда:

# route add -net 127.0.0.1 lo

Если у нас для связи с локальной сетью используется одна плата Ethernet, и все машины находятся в этой сети, то для настройки маршрутизации достаточно вызвать:

# route add -net 192.168.36.0 netmask 255.255.255.0 eth0

Если же мы имеем несколько интерфейсов, то надо определиться с сетевой маской и вызвать команду route для каждого интерфейса.

Поскольку очень часто IP-пакеты с нашего компьютера могут отправляться не в одну единственную сеть, а в разные сети (например, при просмотре разных сайтов в Интернете), то в принципе надо было бы задать очень много маршрутов. Очевидно, что сделать это было бы очень сложно, точнее просто невозможно. Поэтому решение проблемы маршрутизации пакетов перекладывают на плечи специальных компьютеров — маршрутизаторов, а на обычных компьютерах задают маршрут по умолчанию, который используется для отправки всех пакетов, не указанных явно в таблице маршрутизации. Маршрут по умолчанию настраивается следующей командой:

# route add default gw 192.168.1.1 eth0

Опция gw указывает программе route, что следующий аргумент - это IP-адрес или имя маршрутизатора, на который надо отправлять все пакеты, соответствующие этой строке таблицы маршрутизации.

Объекты и средства исследования

Инструменты диагностики и конфигурирования сетевых интерфейсов в UNIX. Средства исследования – операционная система Linux

Подготовка к работе

1. Изучить теоретическую часть

2. Получить задание у преподавателя
3. Получить необходимые для подключения данные у преподавателя
Программа работы

1. Загрузить операционную систему с LiveCD.

2. Загрузить консоль.

3. Перейти в режим суперпользователя.
4. Получить сведения обо всех настроенных сетевых интерфейсах.

5. Проверить возможность соединения с локальной машиной.

6. Отключить сетевой интерфейс eth0 (ifconfig eth0 down).

7. Связать сетевой интерфейс eth0 с IP-адресом, полученным у преподавателя. Проверить связь с соседней машиной.

8. Просмотреть таблицу маршрутизации ядра.

9. Настроить таблицу маршрутизации для локальной сети.

10. Настроить таблицу маршрутизации для выхода во внешнюю сеть.

11. Проверить возможность соединения с 85.142.134.168.

12. Оформить отчет
Контрольные вопросы

1. Сколько существует различных способов подключения к локальной сети компьютера с ОС Linux?

2. Каким образом в ОС Linux можно посмотреть подключенные сетевые устройства?

3. Какой из файлов содержит настройки IP адреса, шлюза по умолчанию, мас- ку подсети?
4. В чем различие настроек ОС Linux при использовании CD/DVD Live?

5. Что надо сделать, чтобы проверить работоспособность настроек сетевого интерфейса в ОС Linux?

Лабораторная работа № 4
ЛВС. Принципы построения и функционирования

Цель работы

Изучить принципы построения и функционирования ЛВС.

Основы теории

Компьютерная сеть - это соединение двух или более компьютеров для решения следующих задач:

· обмен информацией;

· общее использование программного обеспечения;

· общее использование оборудования (принтеры, модемы, диски и т.п.).
Соединение, как правило, создается с помощью кабеля, но существуют и другие, более сложные средства.

Существует бесконечное число способов соединить компьютеры. Каждое соединение - новый путь для данных. Топология сети - геометрическая форма и физическое расположение компьютеров по отношению друг к другу. Топология сети позволяет сравнивать и классифицировать различные сети. Выделяют три основных топологии: звезда, кольцо и шина.

Одной из основных топологий ЛКС является Звезда - все компьютеры сети присоединены к центральному узлу (обычно сетевой переключатель), образуя широковещательный сегмент сети (рис. 1).
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Рис. 1

Для проектирования и тестирования сетей любой топологии и сложности предназначена программа NetEmul. Ее особенностью является то, что задав все необходимые параметры смонтированному сетевому оборудованию, мы сможем проверить и своими глазами увидеть работу сети. Данная программа позволяет использовать следующие тестовые данные - выбор хоста, протоколов и адресатов.

При построении сетей в программе NetEmul могут использоваться следующие устройства: компьютеры, концентраторы, коммутаторы, маршрутизаторы. Рассмотрим реализацию этих устройств в программе более подробно.
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Компьютер
в
программе
NetEmul
обозначается
следующим
образом

. Он производит отправку сообщений от одного компьютера к другому, а

также имеет возможность устанавливать определенные программы, связанные с работой сети, и просматривать arp-таблицы и маршрутизации.
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Основная функция концентратора - это повторение сигналов, поступающих на один из его портов, на всех остальных портах (Ethernet). Концентраторы образуют общую среду передачи данных - логический сегмент. Логический сегмент также называют доменом коллизий, так как при попытке одновременной передачи данных любых двух компьютеров этого сегмента возникает блокировка передающей среды. Возникновение коллизий выделяется подсветкой кабеля. Все компьютеры, подключенные к концентраторам, образуют единый логический сегмент, в котором любая пара взаимодействующих устройств полностью блокирует возможность обмена данными для других компьютеров. Для обозначения концентратора используется следующий значок
.

Сетевой коммутатор или свитч — устройство, предназначенное для соединения нескольких узлов компьютерной сети в пределах одного сегмента. В отличие от концентратора, который распространяет трафик от одного подключенного устройства ко всем остальным, коммутатор передает данные только непосредственно получателю. Это повышает производительность и безопасность сети, избавляя остальные сегменты сети от необходимости (и возможности) обрабатывать данные, которые им не предназначались.

Коммутатор хранит в памяти таблицу, в которой указывается соответствие MAC-адреса узла порту коммутатора. При включении коммутатора эта таблица пуста, и он работает в режиме обучения. В этом режиме поступающие на какой-либо порт данные передаются на все остальные порты коммутатора. При этом коммутатор анализирует кадры и, определив MAC-адрес хоста-отправителя, заносит его в таблицу. Впоследствии, если на один из портов коммутатора поступит кадр, пред- назначенный для хоста, MAC-адрес которого уже есть в таблице, то этот кадр будет передан только через порт, указанный в таблице. Если MAC-адрес хоста-получателя еще не известен, то кадр будет продублирован на все интерфейсы. Со временем коммутатор строит полную таблицу для всех своих портов, и в результате трафик локализуется.

Коммутатор имеет следующий  [image: image9.jpg]


 . Программа позволяет посматривать таблицу коммутации.

Все пакеты, используемые для эмуляции работы сети, отображаются

двигающимися по проводам цветными точками. Для каждого компьютера можно настроить более одного сетевого интерфейса. В коммутаторах и концентраторах может быть от двух до 48 портов.

Рассмотрим интерфейс программы NetEmul. Главное окно программы пред- ставлено на рис 2. На всей свободной области сцены, размеченной сеткой можно ставить устройства, при этом они не должны пересекаться. На панели устройств размещены все необходимые для построения сети инструменты, а так же кнопка отправки сообщений и start/stop. Для удобства пользователей, при наведении на инструмент, в строке состояния появляется подсказака. На соседней панели (панель параметров) расположены свойства объектов. Для выделенного объекта появляются только те свойства, которые характерны для него. Панели можно переместить в удобное место или вовсе убрать.
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Рис. 2
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Рассмотрим кратко основные моменты построения сети. После запуска программы, необходимо создать новую сцену ("Новый" в пункте меню "Файл"). На панели инструментов выбрать необходимое количество компьютеров и их расставить. По умолчанию, у компьютера есть только 1 интерфейс. Для того, чтобы добавить адаптер надо выбрать пункт меню "Интерфейсы" в контекстном меню, либо на панели параметров. Откроется данное диалоговое окно (рис. 3).

Рис. 3

Затем необходимо нажать кнопку "Добавить", выбрать тип нового адаптера, и нажать "ОК". Компьютеру добавится еще один интерфейс. В этом же окне можно настраивать интерфейс. У всех остальных устройств также есть определенное количество интерфейсов по умолчанию. Но для того, чтобы каждый раз не добавлять/удалять интерфейсы, можно сделать собственную настройку начального количества разъемов. Для этого в меню "Сервис" необходимо выбрать "Настройка" и, на нужной вкладке, поменять соответствующий пункт. Кстати, стоит по- смотреть и остальные настройки, потому что они тоже понадобятся.

При выборе какого-либо инструмента, он остается активным, пока не будет выбран другой. После того как компьютеры расставлены, можно добавить концентратор или коммутатор и соединить его с каждым компьютером, выбрав на панели инструментов иконку провода. Для того, чтобы соединить два устройства кабелем, нужно выполнить следующие действия:

· щелкнуть кнопкой мыши на одном устройстве;

· провести линию до того устройства, с которым хотим соединить первое;

· щелкнуть по этому устройству кнопкой мыши.

При этом открываются диалоговые окно, в котором надо указывать какие интерфейсы устройств мы хотим соединить. Если интерфейс уже соединен, то он отмечен зеленой галочкой и не доступен для выбора.

На каждом значке устройства в левом верхнем углу присутствуют кружочки различного цвета. Они обозначают следующее:

· красный индикатор означает, что устройство не подключено;

· желтый - устройство подключено, но не настроено;

· зеленый - знак того, что устройство подключено, настроено и готово к работе.

Для настройки ip-адреса интерфейса необходимо открыть окно "Интерфейсы" и выставить ip-адреса и маску подсети в соответствующих строках каждого интерфейса. После нажатия на кнопку "ОК" или "Применить" индикатор должен поменять цвет с желтого на зеленый и от устройства, которому сейчас дали адрес, должен побежать кадр Arp-протокола. Это нужно для того, чтобы выявить нет ли в нашей сети повторения адресов. Если что-то сделано не так и адреса совпали, то появится информативное сообщение, после которого необходимо внести изменения для корректной работы сети.

При настройке коммутатора необходимо открыть его таблицу коммутации. Первоначально она абсолютно пустая, т.к. не было ни одной передачи данных. Для настройки необходимо добавить статическую запись - заполнить все поля соответствующими данными и нажать кнопку "Добавить".

IP-адрес состоит из двух частей: номера сети и номера узла. В локальных сетях, основанных на протоколе IPv4, могут использоваться следующие адреса, назначенные IANA :
· 10.0.0.0—10.255.255.255;
· 172.16.0.0—172.31.255.255;
· 192.168.0.0—192.168.255.255.
Такие адреса называют частными, внутренними, локальными или «серыми»; эти адреса не доступны из сети Интернет. Необходимость использовать такие адреса возникла из-за того, что при разработке протокола IP не предусматривалось столь широкое его распространение, и постепенно адресов стало не хватать. Для решения этой проблемы был разработан протокол Ipv6 , однако он пока малопопулярен. В различных непересекающихся локальных сетях адреса могут повторяться, и это не является проблемой, так как доступ в другие сети происходит с применением технологий, подменяющих или скрывающих адрес внутреннего узла сети за её пределами — NAT или прокси дают возможность под- ключить ЛВС к глобальной сети (WAN).
Конфликт IP адресов — распространённая ситуация в локальной сети, при которой в одной IP-подсети оказываются два или более компьютеров с одинаковыми IP-адресами. Для предотвращения таких ситуаций и облегчения работы сетевых администраторов применяется протокол DHCP, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP.
Есть два способа определения того, сколько бит отводится на маску подсети, а сколько — на IP-адрес.

Изначально использовалась классовая адресация (INET), но со второй половины 90-x годов XX века она была вытеснена бесклассовой адресацией (CIDR), при которой количество адресов в сети определяется маской подсети.

Маска подсети — битовая маска, определяющая, какая часть IP-адреса узла сети относится к адресу сети, а какая — к адресу самого узла в этой сети (при этом, в отличие от IP-адреса, маска подсети не является частью IP-пакета). Например, узел с IP-адресом 12.34.56.78 и маской подсети 255.255.255.0 находится в сети 12.34.56.0 с длиной префикса 24 бита.

Другой вариант определения — это определение подсети IP-адресов. Например, с помощью маски подсети можно сказать, что один диапазон IP-адресов будет в одной подсети, а другой диапазон соответственно в другой подсети.

Чтобы получить адрес сети, зная IP-адрес и маску подсети, необходимо применить к ним операцию поразрядной конъюнкции.

	IP-адрес:
	11000000
	10101000
	0000000
	1 00000010 (192.168.1.2)

	Маска подсети:
	11111111
	11111111
	1111111
	0 00000000 (255.255.254.0)

	Адрес сети:
	11000000
	10101000
	0000000
	0 00000000 (192.168.0.0)


Легенда:

· Часть маски, определяющая адрес сети, состоящая из единиц.
· Адрес сети, который определяется маской подсети.
· Диапазон адресов устройств в этой сети.
Объекты и средства исследования

Принципы построения и функционирования локальной сети. Средства исследования – программа NetEmul.

Подготовка к работе

1. Изучить теоретическую часть

2. Получить задание у преподавателя
Программа работы

1. Спроектировать сеть согласно варианта задания

2. Построить сеть в программе NetEmul

3. Исследовать работу полученной сети при пересылке различных пакетов

4. Сделать выводы

5. Оформить отчет
Контрольные вопросы

1. Что такое компьютерная сеть?

2. Что такое топология сети?

3. Какие основные возможности программы NetEmul?

4. Какие тестовые данные позволяет использовать программа NetEmul?

5. Какие устройства могут использоваться при построении сетей в программе NetEmul?

6. Расскажите об основных моментах построения сети в NetEmul?

Лабораторная работа № 5
Корпоративная сеть.
Принципы построения и функционирования локальной вычислительной сети
Цель работы

Изучить принципы построения и функционирования корпоративной сети.

Основы теории

Информационные системы, в которых средства передачи данных принадлежат одной компании и используются для нужд этой компании называются сетью масштаба предприятия или корпоративной сетью..

Один из вариантов корпоративной сети представлен на рис. 1.
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Рис. 1

Из рисунка 1 видно, что корпоративная сеть имеет несколько сегментов, объединенных между собой маршрутизаторами.
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Маршрутизатор или роутер, — сетевое устройство, на основании информации о топологии сети и определённых правил принимающее решения о пересылке пакетов сетевого уровня (уровень 3 модели OSI) между различными сегментами сети. Обычно маршрутизатор использует адрес получателя, указанный в пакетах данных, и определяет по таблице маршрутизации путь, по которому следует передать данные. Таким образом, маршрутизатор может выбрать один из нескольких маршрутов доставки пакета адресату. Под маршрутом понимают последовательность прохождения пакетом маршрутизаторов. В отличии от коммутатора, маршрутизатор видит все связи подсетей друг с другом, поэтому он может выбрать наилучший маршрут и при наличии нескольких альтернативных маршрутов. Решение о выборе маршрута принимается каждым маршрутизатором, через который проходит сообщение. Если в таблице маршрутизации для адреса нет описанного марш- рута, пакет отбрасывается.

Иконка  маршрутизатора имеет вид
. На него, как и на компьютер можно установить программы, для работы сети, а также просматривать arp-таблицу и таблицу маршрутизации. Маршрутизаторы, реализованные в NetEmul могут иметь не более 9 портов.

При настройке корпоративной сети каждый интерфейс маршрутизатора должен иметь адрес (настраивается аналогично настройке компьютера). На конечных узлах должны быть установлены шлюзы по умолчанию.

[image: image39.jpg]


При настройке маршрутизатора в контекстном меню нас интересуют пункты: Таблица маршрутизации, Arp-таблица, Программы. Arp-таблица первоначально пуста (по той же причине, что и таблица коммутации), в нее можно добавлять статические записи. Очень важный пункт - таблица маршрутизации. В качестве примера на рисунке 2 представлена таблица с двумя записями.

Рис. 2

Эти записи соответствуют подключенным подсетям, о чем говорят надписи в столбце Источник. В качестве источника может быть протокол RIP, установить который можно с помощью пункта Программы. В столбец Шлюз заносится адрес следующего маршрутизатора или наш адрес, если такого нет. В столбе Интерфейс адрес порта, с которого будем отправлять данные. В эту таблицу тоже можно занести статические записи, а в столбце Источник появится надпись Статическая.
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Окно Программы выглядит следующим образом (рис. 3).

Рис.3

Соответственно можно устанавливать, настраивать и удалять программы. В пакет включены только те программы, которые могут понадобиться для работы сети.

Объекты и средства исследования

Принципы построения и функционирования копрпоративной сети. Средства исследования – программа NetEmul.

Подготовка к работе

1. Изучить теоретическую часть

2. Получить задание у преподавателя

Программа работы

1. Спроектировать сеть согласно варианта задания

2. Построить сеть в программе NetEmul

3. Исследовать работу полученной сети при пересылке различных пакетов

4. Сделать выводы

5. Оформить отчет

Контрольные вопросы

Лабораторная работа №6
Изучение основных возможностей Cisco Packet Tracer

Цель работы

Изучить основные возможности Cisco Packet Tracer по симуляции работы сети

Основы теории

Cisco Packet Tracer – представляет собой программный симулятор работы сети.

Программное решение Cisco Packet Tracer позволяет имитировать работу различных сетевых устройств: маршрутизаторов, коммутаторов, точек беспроводного доступа, персональных компьютеров, сетевых принтеров, IP-телефонов и т.д. Работа с интерактивным симулятором дает весьма правдоподобное ощущение настройки реальной сети, состоящей из десятков или даже сотен устройств. Настройки, в свою очередь, зависят от характера устройств: одни можно настроить с помощью команд операционной системы Cisco IOS, другие – за счет графического веб-интерфейса, третьи – через командную строку операционной системы или графические меню.

Благодаря такому свойству Cisco Packet Tracer, как режим визуализации, пользователь может отследить перемещение данных по сети, появление и изменение параметров IP-пакетов при прохождении данных через сетевые устройства, скорость и пути перемещения IP-пакетов. Анализ событий, происходящих в сети, позволяет понять механизм ее работы и обнаружить неисправности.

Помимо этого, с помощью Cisco Packet Tracer пользователь может симулировать построение не только логической, но и физической модели сети и, следовательно, получать навыки проектирования. Схему сети можно наложить на чертеж реально существующего здания или даже города и спроектировать всю его кабельную проводку, разместить устройства в тех или иных зданиях и помещениях с учетом физических ограничений, таких как длина и тип прокладываемого кабеля или радиус зоны покрытия беспроводной сети.

Объекты и средства исследования

Объектами исследования  являются режимы работы программного симулятора работы сети Cisco Packet Tracer.

Подготовка к работе

1. Изучить теоретическую часть

2. Получить задание у преподавателя

Программа работы

1. Загрузить демонстрационную программу. Изучить основные режимы работы  Cisco Packet Tracer
2. Оформить отчет

Контрольные вопросы

1. Для чего предназначена программа Cisco Packet Tracer?

2. Для чего предназначен режим визуализации в Cisco Packet Tracer?

3. Построение каких сетей позволяет симулировать Cisco Packet Tracer?
4. Каковы возможности интерактивного симулятора?
Лабораторная работа №7

Настройка CISCO-роутера

Цель работы

Изучить методику настройки маршрутизатора для соединения нескольких сетей

Основы теории

Для настройки Cisco-роутера его необходимо соединить с компьютером. Для этого будем использовать консольный кабель (светло-голубой провод с разъемами RS-232 и RJ-45), который поставляется вместе с оборудованием. Его нужно подключить к компьютеру к свободному COM порту.

Далее открываем программу-клиент терминального подключения, например, PuTTY. В программе указываем порт соединения (COM1) и скорость подключения (9600). Если видим только черный экран, мигающий курсор и больше ничего, то, скорее всего, скорость подключения на роутере выставлена другая. Как правило, это может быть скорость 115200. Если и она не подходит, то необходимо подобрать. В любом случае, еще стоит проверить, какой указан СOM порт, к которому произведено подключение.

Как только все подключили и настроили верно, мы увидим приглашение от роутера. По умолчанию оно выглядит следующим образом: Router>

Это означает, что мы находимся в пользовательском режиме. Из этого режима доступно совсем немного команд. Все эти команды позволяют лишь наблюдать за работой роутера, но не дают возможности вносить изменения в конфигурацию. Из этого режима можно выполнить, например, команду Ping или show ip interface.

Для того, чтобы изменять настройки роутера, необходимо войти в привилегированный режим. Привилегированный режим может быть защищен паролем. Для того чтобы войти в привилегированный режим, нужно набрать команду enable. После этого приглашение командной строки изменится на Router#

Здесь уже доступно намного больше команд. В этом режиме можно вносить изменения в рабочую конфигурацию и сохранять измененную конфигурацию в ПЗУ. Но основная настройка роутера ведется из режима глобальной конфигурации. В него можно попасть из привилегированного режима выполнением команды configure terminal. Приглашение изменится на Router(config)#. Как нетрудно заметить, приглашение командной строки говорит о том, в каком режиме мы находимся.

Для начала давайте сделаем самое простое — соединим две сети с помощью нашего маршрутизатора. Первая сеть (Internal) имеет диапазон адресов 192.168.10.1/24, адрес роутера в нем — 192.168.10.254, сетевой адаптер — FastEthernet0/0. Вторая сеть (External) имеет диапазон адресов 10.54.0.0/16, адрес роутера в нем — 10.54.0.1, сетевой адаптер — FastEthernet0/1.

В режиме глобальной конфигурации вводим команду Interface FastEthernet0/0. Приглашение станет таким: Router(config-if)#. Интерфейс по умолчанию не имеет никакого адреса и даже выключен. Сначала введем IP-адрес. Это делается следующей командой: ip address 192.168.10.254 255.255.255.0.

Помните, что интерфейс выключен? Включается он командой no shutdown.

Если все хорошо, то пробежит надпись:

Router(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to

up

%LINEPROTO-5-UPDOWN:
Line
protocol
on
Interface

FastEthernet0/0, changed state to up

Первая строка говорит о том, что с сетевым интерфейсом все хорошо с точки зрения физического и канального уровня (сетевой кабель подключен и на другом его конце работает совместимое оборудование). Вторая строка говорит о том, что Сете- вой уровень (IP Layer) тоже работает как надо.

Дальше нужно выйти из режима конфигурации интерфейса FastEthernet0/0, войти в интерфейс FastEthernet0/1 и настроить его параметры IP. С этим вы и сами справитесь.

Проверить, правильно ли все настроено, можно вернувшись в привилегированный режим (команда exit) и выполнив команду show ip interface brief. Она покажет информацию о состоянии сетевых интерфейсов. Вывод команды будет примерно таким:

Router#show ip interface brief

Interface IP-Address OK? Method Status Protocol FastEthernet0/0 192.168.10.254 YES manual up up FastEthernet0/1 10.54.0.1 YES manual up up

Все изменения и настройки, которые мы сейчас вносили, сохранены только в оперативной памяти роутера. Чтобы конфигурация сохранилась и после перезагрузки, ее нужно скопировать в ПЗУ. Делается это следующим образом: из привилегированного режима вводится команда copy running-config startup-config.

Теперь перезагрузка не страшна! Да, еще одна маленькая деталь. Если мы включаем роутер, у которого отсутствует конфигурация, то IOS предложит воспользоваться визардом для настройки основных параметров работы роутера. От этого лучше отказаться

Дадим некоторые рекомендации по настройке роутера в графическом режиме. Настройки для каждого из интерфейсов  выполняем во вкладке «Config»,меню «Interface». Переводим состояние портов в ON. В нижнем окне (CLI) следим за отображаемыми команды IOS в соответствии с выполняемыми действиями. Во вкладке «Global”, меню «Settings”, сохраняем текущую конфигурацию, нажав NVRAM – Save.

Объекты и средства исследования

Объектами исследования являются режимы работы настройки роутера

Подготовка к работе

1. Изучить теоретическую часть

2. Получить вариант задания у преподавателя
Программа работы

1. Выполнить настройки роутера в текстовом режиме

2. Проверить работоспособность

3. Выполнить настройки роутера в графическом режиме

4. Проверить работоспособность

5. Сравнить полученные результаты и сделать выводы
6. Оформить отчет
Контрольные вопросы

1. Перечислите основные этапы настройки роутера в текстовом режиме.

2. Перечислите основные этапы настройки роутера в графическом режиме.

3. Сколько и каких режимов настройки можно использовать в Cisco-роутере?

4. Как проверить правильность настройки роутера?

Лабораторная работа №8
Коммутаторы

Цель работы

Изучить принципы функционирования коммутаторов

Основы теории

Коммутатор коммутирует данные на основе анализа МАС-адресов и при объединении сегментов локальных сетей работает на 2-м (канальном) уровне.
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Каноническая структура коммутатора представлена на рис.1, где КМ - коммутационная матрица; ПП - процессоры портов с буферной памятью для хранения кадров.

Рис. 1

В коммутаторе каждый порт имеет свой процессор. в то время как все порты моста управляются одним процессором. Для всех кадров одного и того же сообщения, имеющих один адрес назначения и образующих так называемую «пачку» устанавливается один путь. Передача кадров из входных буферов разных портов в выходные буферы коммутатора может происходить параллельно и независимо друг от друга. Эти особенности коммутатора обусловливает меньшие задержки при переда- че данных по сравнению с маршрутизаторами.

Коммутационная матрица передаёт кадры из входных буферов в выходные на основе таблицы коммутации. Общее управление коммутатором и коммутационной матрицей реализуется системным модулем, который кроме того поддерживает общую адресную таблицу.

Коммутаторы могут реализовать один из двух способов коммутации:

· с полной буферизацией кадра, когда анализ заголовка поступающего кадра начинается только после того, как кадр будет полностью принят во входной буфер;

· «на лету» (on-the-fly), когда анализ заголовка поступающего кадра начинается сразу же после того, как во входной буфер принят заголовок кадра, не ожидая завершения приёма целиком всего кадра, что позволяет ещё больше сократить задержку кадра в коммутаторе.

Коммутаторы локальных сетей могут работать в одном из двух режимов:

· полудуплексный, когда к порту коммутатора подключается сегмент сети на коаксиальном кабеле или концентратор с подключенными к нему рабочими станциями (рис.2,а);
· [image: image42.jpg]


дуплексный, когда к каждому порту коммутатора подключается только одна рабочая станция (рис.2,б).

Рис. 2

Подключение к портам коммутатора по одной рабочей станции (а не сегментов) называется микросегментацией.

Переход на дуплексный режим требует изменения логики работы МАС-узлов и драйверов сетевых адаптеров (не фиксировать коллизии в ЛВС Ethernet, не ждать маркера в Token Ring и FDDI).

Соединения «коммутатор-коммутатор» могут поддерживать дуплексный ре-

жим.

При работе коммутатора может возникнуть ситуация, когда на один и тот же

выходной порт коммутатора кадры поступают от нескольких входных портов с суммарной интенсивностью, превышающей предельное значение для данной технологии ЛВС, например для ЛВС Ethernet с пропускной способностью 10 Мбит/с - 14880 кадров в секунду. Это приводит к перегрузкам и потерям кадров за счет переполне- ния выходного буфера соответствующего порта.

Для устранения подобных ситуаций необходим механизм управления потока- ми кадров.

Для ЛВС Ethernet и Fast Ethernet в 1997 году принят стандарт IEEE 802.3х на управление потоком в дуплексном режиме, предусматривающий две команды «При- остановить передачу» и «Возобновить передачу», которые направляются соседнему узлу. Для высокоскоростных сетей (Gigabit Ethernet и др.) с целью не допустить блокировок всех коммутаторов в сети разрабатываются более тонкие механизмы, которые указывают, на какую величину нужно уменьшить поток кадров, а не приостанавливать его до нуля.

При полудуплексном режиме коммутатор воздействует на конечный узел с по- мощью механизмов доступа к среде, а именно:

· метод обратного давления, заключающийся в создании искусственных колли- зий в сегменте с помощью jаm-последовательности;

· метод агрессивного поведения, когда порт коммутатора уменьшает межкад- ровый интервал или паузу после коллизии, что обеспечивает коммутатору преимущественный доступ к среде передачи.

Типовые варианты технической реализации коммутаторов представлены на

рис.3.
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Рис. 3

Вариант 1. На основе коммутационной матрицы (рис.3,а). 
Достоинства: максимальная производительность; высокая надежность. 
Недостатки: сложность и высокая стоимость; ограниченное число портов, поскольку с их увеличением существенно возрастает стоимость.

Вариант 2. На основе общей шины (рис. 3,б). Достоинства: простота; дешевизна. 
Недостатки: низкая производительность ; низкая надежность .

Вариант 3. На основе разделяемой многовходовой памяти (рис.3,в). Этот вариант занимает промежуточное положение между вариантами на основе коммутационной матрицы и на основе общей шины.

Свойства коммутаторов, позволяющие локализовать и контролировать потоки данных, а также управлять ими с помощью пользовательских фильтров, позволяют использовать коммутаторы для построения виртуальных ЛВС (ВЛВС, VLAN - Virtual LAN).

Объекты и средства исследования

Объектами исследования являются режимы функционирования коммутатора Средства исследования — Cisco Packet Tracer

Подготовка к работе

1. Изучить теоретическую часть

2. Получитьадание у преподавателя
Программа работы

3.1. Создать сеть согласно варианту задания (выбрать необходимое оборудование и нужные типы соединения)

3.2. Сконфигурировать параметры подключения для каждого ПК (статическая адресация)

3.3. Создать таблицу IP-адресов созданной сети (устройство, интерфейс, IP- адрес, маска подсети, шлюз).

3.4. В режиме «RealTime» проверить подключение командой ping: на локальный адрес, адрес удаленного ПК, широковещательный адрес. (Объяснить отсутствие «непроходимости» широковещательных запросов при объединении посредством коммутатора )

3.5. В режиме «Simulation» проверить подключение командой ping: на локальный адрес, адрес удаленного ПК, широковещательный адрес.

3.6. В окне «Event List» и на схеме проследить передвижение пакетов во всех случаях, управляя пошагово или регулируя скорость симуляции (окно «Play controls»).

3.7. В окне командной строки просмотреть arp-таблицу, ее очистить и повторить пункт 5.4.

3.8. Создать второй вариант сети, использующей динамическую адресацию и провести повторное исследование сети п.5.3 — 5.7.

3.9. Оформить отчет
Контрольные вопросы

1. Что такое коммутатор?

2. Из чего состоит коммутатор?

3. Какие типовые варианты технической реализации коммутаторов вы знаете?

4. Какие способы коммутации используются в коммутаторах?

Лабораторная работа №9

Концентраторы CISCO

Цель работы

Изучить принципы функционирования концентратора

Основы теории
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Концентратор (hub / хаб) - сетевое устройство, используемое в сетях на витой паре, в котором концентрируются идущие от рабочих станций отрезки кабеля (рис.1,а).

Рис. 1

Через концентратор компьютер подсоединяется к единой среде обмена данными между станциями ЛВС - серверу или магистральному каналу. Простейший концентратор представляет собой многопортовый повторитель и используется в качестве центрального узла ЛВС с топологией «Звезда». Концентратор может иметь от 8 до 32 портов для подключения компьютеров. Дальнейшее увеличение количества портов достигается путем объединения концентраторов в единый стек концентраторов, как это показано на рис.1,б.

Кроме портов для подсоединения рабочих станций с помощью витой пары концентраторы могут иметь разъем для подсоединения к высокоскоростному магистральному каналу на коаксиальном кабеле или волоконно-оптическом кабеле.

Объекты и средства исследования

Объектами исследования являются режимы функционирования концентратора Cisco. Средства исследования — Cisco Packet Tracer

Подготовка к работе

1. Изучить теоретическую часть

2. Получить задание у преподавателя
Программа работы

1. Создать сеть согласно варианта задания (выбрать необходимое оборудова- ние и нужные типы соединения)

2. Сконфигурировать параметры подключения для каждого ПК (статическая адресация)

3. Создать таблицу IP-адресов созданной сети (устройство, интерфейс, IP- адрес, маска подсети, шлюз).

4. В режиме «RealTime» проверить подключение командой ping: на локальный адрес, адрес удаленного ПК, широковещательный адрес.

5. В режиме «Simulation» проверить подключение командой ping: на локальный адрес, адрес удаленного ПК, широковещательный адрес.

6. В окне «Event List» и на схеме проследить передвижение пакетов во всех случаях, управляя пошагово или регулируя скорость симуляции (окно «Play controls»).

7. В окне командной строки просмотреть arp-таблицу, ее очистить и повторить пункт 4.

8. Создать второй вариант сети, использующей динамическую адресацию и провести повторное исследование сети п.3 — 7.

9. Оформить отчет
Контрольные вопросы

1. Что такое концентратор?

2. Что представляет собой простейший концентратор?

3. Как создать концентратор, имеющий больше 32 портов?

Задание Вариант 1
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Лабораторная работа № 10
Объединение разных сетей. IP маршрутизация Цель работы

Изучить принципы функционирования IP маршрутизации, с использованием статических и динамических таблиц маршрутизации

Основы теории

Маршрутизатор (router) — сетевое устройство, на основании информации о топологии сети и определённых правил (таблицы маршрутизации) принимающее решения о пересылке пакетов сетевого уровня между различными сегментами сети.

Пример упрощённой таблицы маршрутизации (ТМ) узла (маршрутизатора) 4, находящегося в семиузловой сети показан на рис. 1.
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В первом столбце указаны доступные (известные) этому маршрутизатору сетевые адреса назначения (АН). Для каждого АН во втором столбце указывается адрес шлюза (АШ) следующего маршрутизатора, к которому должны направляться пакеты, а в третьем - сетевой адрес выходного интерфейса (АВИ) данного маршрутизатора: S 1 , S 2 , S 3 , S 4 . При наличии альтернативных путей для одного и того же АН может быть назначено несколько возможных путей передачи пакета. Так, например, пакеты с АН=3 могут быть направлены к маршрутизатору 2 или 6 через выходные интерфейсы  S 2  и   S 3   соответственно, что отображено в таблице  в виде  двух строк с одним адресом назначения. В этом случае выбор маршрута осуществляется на основе метрики (М), указанной в 4-м столбце.

Рис. 1

Метрика может формироваться с учётом следующих факторов:

· расстояние между источником и приемником пакета, которое обычно измеряется "счетчиками хопов" (hop — количество маршрутизаторов, пройденных пакетом от источника до приемника);

· пропускная способность канала связи;

· время доставки разными путями;

· загрузка канала связи и т.д.
В данном примере в качестве метрики используется расстояние до адреса назначения, измеряемое в хопах.

В больших сетях для уменьшения размера таблицы маршрутизации и, соответственно, времени поиска маршрута, используется ограниченный набор адресов назначения, указанных в таблице явно. Для всех других адресов используется маршрут по умолчанию, которому в таблице соответствует строка (default), указывающая соседний маршрутизатор, используемый по умолчанию.

Все методы маршрутизации, применяемые в маршрутизаторах, можно разбить на две группы:

1) методы статической (фиксированной) маршрутизации;

2) методы динамической (адаптивной) маршрутизации.

Статическая маршрутизация означает, что пакеты передаются по определенному пути, установленному администратором и не изменяемому в течение длительного времени. Она применяется в небольших мало изменяющихся сетях.

Динамическая маршрутизация - распределенная маршрутизация, позволяющая автоматически изменять маршрут следования пакетов при отказах или перегрузках каналов связи.

Для автоматического построения и модификации маршрутных таблиц используются протоколы внутренней (RIP, OSPF, IS-IS, ES-IS) и внешней (BGP - Border Gateway Protocol) маршрутизации.

С использованием протоколов внутренней маршрутизации маршрутные таблицы строятся в пределах так называемой автономной системы (autonomous system), представляющей собой совокупность сетей с единым административным подчинением.

Протоколы внутренней маршрутизации, как правило, основаны на алгоритмах обмена:

· таблицами «вектор-длина» - DVA (Distance Vector Algorithm) - протоколы типа

«distance vector»;

· информацией о состоянии каналов - LSA (Link-State Algorithm) - протоколы типа «link state».

DVА - алгоритм обмена информацией о доступных сетях и расстояниях до них путём периодической рассылки маршрутизаторами широковещательных пакетов. К протоколам типа DVА относится протокол RIP (Routing lnfоrmаtiоn Protocol). Эти протоколы характеризуются тем, что каждые 30 секунд маршрутизатор передает широковещательный пакет, содержащий пары (V, D), где V - адрес доступной сети, называемый вектором, а D - расстояние до этой сети, называемое длиной вектора.

В метрике RIP длина вектора измеряется числом транзитных маршрутизаторов (в хопах) между данным маршрутизатором и соответствующей сетью. На основании полученных таблиц "вектор-длина" маршрутизатор вносит дополнения и изменения в свою маршрутную таблицу, определяя пути минимальной длины во все доступные сети.

Поскольку каналы связи могут иметь разные пропускные способности, в некоторых реализациях RIP длина вектора умножается на весовой коэффициент, зависящий от скорости передачи данных по КС.

Протоколы типа distance vector целесообразно применять в небольших и относительно устойчивых сетях. В больших сетях периодически посылаемые широковещательные пакеты приводят к перегрузке сети и уменьшению пропускной способности.

LSA - алгоритмы обмена информацией о состоянии каналов, называемые также алгоритмами предпочтения кратчайшего пути SPF (Shortest Path First), основаны на динамическом построении маршрутизаторами карты топологии сети за счет сбора информации обо всех объединяющих их каналах связи. Для этого маршрутизатор периодически тестирует состояние каналов с соседними маршрутизаторами, помечая каждый канал как "активный" или "неактивный". На практике для уменьшения слишком частой смены этих двух состояний применяется следующее правило: «канал считается "активным " до тех пор, пока значительный процент тестов не даст отрицательного результата, и "неактивным " - пока значительный процент тестов не даст положительного результата».
При изменении состояния своих каналов маршрутизатор немедленно распространяет соответствующую информацию по сети всем остальным маршрутизаторам, которые, получив сообщения, обновляют свои карты сети и заново вычисляют крат-
чайшие пути во все точки назначения.

Самой распространенной реализацией алгоритма LSA является протокол OSPF - открытый стандарт, разработанный для применения в маршрутизаторах сети Интернет и широко используемый в настоящее время в других сетях (NetWare, SNA, XNS, DECNet).

Протоколы типа LSA, в отличие от DVА, посылают информацию о маршрутах только для отображения изменений в своих сетевых соединениях.

Объекты и средства исследования

Объектами исследования являются принципы работы маршрутизаторов и способы IP-маршрутизации

Средства исследования — Cisco Packet Tracer

Подготовка к работе

1. Изучить теоретическую часть

2. Получить задание у преподавателя
Программа работы

1. Создать сеть согласно варианта задания (выбрать необходимое оборудование и нужные типы соединения)

2. Для каждого ПК настроить возможность получения IP-адреса по DHCP. На каждом из DHCP серверов настроить статические IP адреса и отключить не используемые сервисы

3. Создать таблицу IP-адресов созданной сети (устройство, интерфейс, IP- адрес, маска подсети, шлюз).

4. Настроить интерфейсы маршрутизаторов.

5. В режиме «Simulation» отфильтровать нужные пакеты (ICMP, ARP).

6. Используя пошаговую симуляцию отследить маршруты пакетов, разобрать содержимое пакетов на различных уровнях модели OSI. Проверить текущее состояние и адреса интерфейсов

7. Провести необходимую донастройку (DHCP сервера, и Default Gateway).

8. Командой ping проверить доступность устройств и интерфейсов.

9. Оформить отчет
Контрольные вопросы

1. Что такое маршрутизатор?

2. Что содержит таблица маршрутизации?

3. Какие методы маршрутизации используются в маршрутизаторах? Чем они отличаются?

4. В каких сетях используется статическая маршрутизация?

5. В каких сетях используется динамическая маршрутизация?

6. В чем сущность OSPF алгоритма маршрутизации?

7. В чем сущность RIP алгоритма маршрутизации?

Задания к лабораторной работе Задание 1
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Задание 2

Задание 3
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