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1  Цель и задачи освоения дисциплины
Целью освоения дисциплины является формирование у будущих специалистов профессиональных и общеобразовательных компетенций в области компьютерной безопасности на базе изучения принципов построения защищенных компьютерных систем и сетей, расширение основ обеспечения информационной безопасности компьютерных систем, углубление получение знаний по оценке рисков и определению угроз, связанных с информационной безопасностью.
Задачами освоения дисциплины являются:

- изучение основных потенциальных угроз информации в КС;
- овладение методами анализа угроз безопасности информационных процессов в КС;
- изучение основных принципов обеспечения информационной безопасности в КС;
- изучение методов и средств защиты информационных процессов в КС;
- формирование навыков построения защиты информационных процессов от НСД в КС; 

- овладение способами анализа и оценки эффективности защиты информационных процессов в КС.
2 Место учебной дисциплины в структуре образовательной программы 
Дисциплина относится к вариативной части основной профессиональной образовательной программы.
Дисциплина изучается во 7 семестре.
3 Перечень планируемых результатов обучения по дисциплине
Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате изучения дисциплины обучающийся должен:

Знать: 
1. Источники угроз информационной безопасности в компьютерных сетях и меры по их предотвращению и принципы работы средств защиты информации (код компетенции ОПК-1, код индикатора ОПК-1.1);

2. методы и способы обеспечения отказоустойчивости автоматизированных систем информации (код компетенции ОПК-7, код индикатора ОПК-7.1);
Уметь: 

1. Администрировать средства защиты информации в компьютерных системах и сетях, конфигурировать и контролировать корректность настройки программно-аппаратных средств защиты информации в компьютерных сетях (код компетенции ОПК-1, код индикатора ОПК-1.2); 

2. Применять средства резервирования и восстановления информации в автоматизированных системах, средства обеспечения безопасности данных, документировать действия по устранению неисправностей в работе системы защиты информации автоматизированной системы (код компетенции ОПК-7, код индикатора ОПК-7.2); 

Владеть:
1. навыками выбирать режимы работы программно-аппаратных средств защиты информации в компьютерных сетях, оценивать угрозы безопасности информации в компьютерных сетях (код компетенции ОПК-1, код индикатора ОПК-1.3);

2. навыками обнаружения и устранения неисправностей в работе системы защиты информации автоматизированной системы, резервирования автоматизированной системы и создания альтернативных мест хранения и обработки информации на случай возникновения нештатных ситуаций (код компетенции ОПК-7, код индикатора ОПК-7.3);  

Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	7
	ЗЧ
	3
	108
	28
	-
	28
	-
	-
	0,1
	51,9

	Итого
	ЗЧ
	3
	108
	28
	-
	28
	-
	-
	0,1
	51,9

	Очно-заочная форма обучения

	7
	ЗЧ
	3
	108
	19
	-
	19
	-
	-
	0,1
	69,9

	Итого
	ЗЧ
	3
	108
	19
	-
	19
	-
	-
	0,1
	69,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	7 семестр

	1
	Объекты защиты, правовое регулирование вопроса защиты информации в компьютерных системах. Основные понятия и определения

	2
	Классификация угроз безопасности и методов противодействия угрозам

	3
	Компьютерные вирусы и проблемы антивирусной защиты

	4
	Методы защиты компьютерной системы. Списки контроля доступа

	5
	Межсетевые экраны

	6
	Методы и способы защиты локального компьютера  и компьютерной сети

	7
	Технологии анализа защищенности и обнаружения атак

	8
	Системные вопросы защиты информации в компьютерных системах


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	7 семестр

	1
	Объекты защиты, правовое регулирование вопроса защиты информации в компьютерных системах. Основные понятия и определения

	2
	Классификация угроз безопасности и методов противодействия угрозам

	3
	Компьютерные вирусы и проблемы антивирусной защиты

	4
	Методы защиты компьютерной системы. Списки контроля доступа

	5
	Межсетевые экраны

	6
	Методы и способы защиты локального компьютера  и компьютерной сети

	7
	Технологии анализа защищенности и обнаружения атак

	8
	Системные вопросы защиты информации в компьютерных системах


4.3 Содержание практических (семинарских) занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.4 Содержание лабораторных работ
Очная форма обучения
	№

п/п
	Наименования лабораторных работ

	7 семестр 

	1
	Использование программы Wireshark для просмотра сетевого трафика

	2
	Изучение захваченных пакетов с помощью программы Wireshark

	3
	Изучение шифрования файлов и данных

	4
	Проверка целостности файлов и данных

	5
	Настройка WEP/WPA2 PSK/WPA2 RADIUS

	6
	Настройка транспортного и туннельного режима VPN

	7
	Резервирование маршрутизаторов и коммутаторов

	8
	Отказоустойчивость маршрутизаторов и коммутаторов

	9
	Межсетевые экраны на сервере и списки контроля доступа на маршрутизаторе

	10
	Настройка и проверка стандартных ACL-списков

	11
	Планирование, настройка и проверка расширенных ACL-списков

	12
	Настройка и проверка расширенных именованных ACL-списков

	13
	Отработка комплексных навыков. Планирование, настройка и проверка стандартных, расширенных и именованных ACL-списков

	14
	Отработка комплексных практических навыков. Защита локальной сети


Очно-заочная форма обучения
	№

п/п
	Наименования лабораторных работ

	7 семестр 

	1
	Использование программы Wireshark для просмотра сетевого трафика

	2
	Изучение захваченных пакетов с помощью программы Wireshark

	3
	Изучение шифрования файлов и данных

	4
	Проверка целостности файлов и данных

	5
	Настройка WEP/WPA2 PSK/WPA2 RADIUS

	6
	Настройка транспортного и туннельного режима VPN

	7
	Резервирование маршрутизаторов и коммутаторов

	8
	Отказоустойчивость маршрутизаторов и коммутаторов

	9
	Межсетевые экраны на сервере и списки контроля доступа на маршрутизаторе

	10
	Настройка и проверка стандартных ACL-списков

	11
	Планирование, настройка и проверка расширенных ACL-списков

	12
	Настройка и проверка расширенных именованных ACL-списков

	13
	Отработка комплексных навыков. Планирование, настройка и проверка стандартных, расширенных и именованных ACL-списков

	14
	Отработка комплексных практических навыков. Защита локальной сети


4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	7 семестр 

	1
	Подготовка к лабораторным работам

	2
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	7 семестр 

	1
	Подготовка к лабораторным работам

	2
	Выполнение контрольно-курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение лабораторной работы №1
	4

	
	
	Выполнение лабораторной работы №2
	4

	
	
	Выполнение лабораторной работы №3
	4

	
	
	Выполнение лабораторной работы №4
	4

	
	
	Выполнение лабораторной работы №5
	4

	
	
	Выполнение лабораторной работы №6
	4

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение лабораторной работы №7
	3

	
	
	Выполнение лабораторной работы №8
	3

	
	
	Выполнение лабораторной работы №9
	3

	
	
	Выполнение лабораторной работы №10
	3

	
	
	Выполнение лабораторной работы №11
	3

	
	
	Выполнение лабораторной работы №12
	3

	
	
	Выполнение лабораторной работы №13
	3

	
	
	Выполнение лабораторной работы №14
	3

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


Очно-заочная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Выполнение лабораторной работы №1
	4

	
	
	Выполнение лабораторной работы №2
	4

	
	
	Выполнение лабораторной работы №3
	4

	
	
	Выполнение лабораторной работы №4
	4

	
	
	Выполнение лабораторной работы №5
	4

	
	
	Выполнение лабораторной работы №6
	4

	
	
	Выполнение контрольно-курсовой работы
	2

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Выполнение лабораторной работы №7
	3

	
	
	Выполнение лабораторной работы №8
	3

	
	
	Выполнение лабораторной работы №9
	3

	
	
	Выполнение лабораторной работы №10
	3

	
	
	Выполнение лабораторной работы №11
	3

	
	
	Выполнение лабораторной работы №12
	3

	
	
	Выполнение лабораторной работы №13
	3

	
	
	Выполнение лабораторной работы №14
	3

	
	
	Выполнение контрольно-курсовой работы
	2

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине
	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине
Для осуществления образовательного процесса по дисциплине требуется стандартная аудитория и компьютерный класс.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература
1. Куприянов А.И. Основы защиты информации : учеб.пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов .— 2-е изд.,стер. — М. : Академия, 2007 .— 256с. 
2. Технологии защиты информации в компьютерных сетях : учебное пособие / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. — 2-е изд. — Москва : ИНТУИТ, 2016. — 368 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/100522 . — Режим доступа: для авториз. пользователей.
3. Шаньгин, В. Ф. Защита компьютерной информации. Эффективные методы и средства / В. Ф. Шаньгин. — 2-е изд. — Саратов : Профобразование, 2019. — 543 c. — ISBN 978-5-4488-0074-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87992.html.  — Режим доступа: для авторизир. Пользователей
4. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического бакалавриата / С. А. Нестеров. — Москва : Издательство Юрайт, 2019. — 321 с. — (Университеты России). — ISBN 978-5-534-00258-4. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/434171. — Режим доступа: для авторизир. пользователей
7.2 Дополнительная литература

1. Хорев П.Б. Методы и средства защиты информации в компьютерных системах : учеб.пособие для вузов / П.Б.Хорев .— 3-е изд.,стер. — М. : Академия, 2007 .— 256с. : ил.

2. Мельников В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П.Мельников, С.А.Клейменов,А.М. Петраков;под ред.С.А.Клейменова .— 3-е изд.,стер. — М. : Академия, 2006 .— 336с.

3. Никифоров, С. Н. Защита информации. Защищенные сети : учебное пособие / С. Н. Никифоров. — Санкт-Петербург : Санкт-Петербургский государственный архитектурно-строительный университет, ЭБС АСВ, 2017. — 80 c. — ISBN 978-5-9227-0762-6. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/74382.html.  — Режим доступа: для авторизир. пользователей
4. Баранова Е. М., Борзенкова С. Ю., Селищев В. А. Основы защиты информационных процессов в компьютерных системах: учебное пособие : учебное пособие / Баранова Е. М., Борзенкова С. Ю., Селищев В. А. — Тула : Изд-во Тульского государственного университета, 2021. — 177 c. — ISBN 978-5-7679-4748-5. — Текст : электронный // Электронный читальный зал «БИБЛИОТЕХ» : [сайт]. — URL: https://tsutula.bibliotech.ru/Reader/Book/2021020113531396672400001210— Режим доступа: для авторизир. пользователей
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 
5. http://window.edu.ru - единое окно доступа к образовательным ресурсам
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства
- операционная система Windows/Linux;

- пакет Microsoft Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;
- программа Wireshark;
- Антивирусное средство Dr. Web Security Desktop
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
Компьютерная справочная правовая система КонсультантПлюс.


