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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является изучение теоретических представлений о разнообразии информационных процееесов и автоматизированных систем, применяемых в различных областях человеческой деятельности, а также о методах и технологиях проектирования программного обеспечения различных уровней.
Задачами освоения дисциплины являются:
 - изучение подходов к решению функциональных задач и к организации информационных процессов в обществе;
- рассмотрение общей классификации видов информационных технологий и систем, глобальных, базовых и конкретных информационных технологий и систем;
- практическое освоение прикладных информационных технологий и их реализации в различных сферах человеческой деятельности;
- изучение моделей информационных процессов передачи, обработки и накопления данных, моделей, методов и средств реализации информационных технологий;
- изучение технологий разработки программного обеспечения, в частности функционального, логического и объектно-ориентированного программирования.

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.
Дисциплина изучается в 3 семестре.

3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате освоения дисциплины обучающийся должен:
Знать: 
- критерии оценки защищенности автоматизированной системы, принципы построения средств защиты информации (код компетенции ПК-5, код индикатора ПК-5.1);
Уметь: 
- осуществлять контроль обеспечения уровня защищенности в автоматизированных системах (код компетенции ПК-5, код индикатора ПК-5.2);
Владеть: 
- навыками инструментального контроля показателей эффективности защиты информации, обрабатываемой в автоматизированных системах (код компетенции ПК-5, код индикатора ПК-5.3);

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
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4 Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	3
	ДЗ
	3
	108
	32
	32
	-
	-
	-
	0,25
	43,75

	Итого
	ДЗ
	3
	108
	32
	32
	-
	-
	-
	0,25
	43,75

	Очно-заочная форма обучения

	3
	ДЗ
	3
	108
	20
	20
	-
	-
	-
	0,25
	67,75

	Итого
	-
	3
	108
	20
	20
	-
	-
	-
	0,25
	67,75


[bookmark: _Toc506287680][bookmark: _Toc506808516][bookmark: _Toc506809238][bookmark: _Toc506880729][bookmark: _Toc506885517][bookmark: _Toc509404383][bookmark: _Toc347846881][bookmark: _Toc347848399][bookmark: _Toc317175190][bookmark: _Toc347846882][bookmark: _Toc347848400]Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.

4.2 Содержание лекционных занятий
[bookmark: _Hlk5744387]Очная форма обучения
	№
п/п
	Темы лекционных занятий

	3 семестр

	1
	Понятие информационной технологии

	2.
	Критерии эффективности информационных технологий

	3.
	Классификация информационных технологий

	4.
	Методика оценки надежности информационных автоматизированных систем.

	5
	 Современные стандарты проектирования информационных автоматизированных систем.

	6
	Технологии обработки и обеспечения безопасности данных

	7
	Защита информационных процессов и систем. Эксплуатация защищенных информационных автоматизированных систем в реальных условиях

	8
	Актуальные среды и языки программирования информационных автоматизированных систем.



Очно-заочная форма обучения
	№
п/п
	Темы лекционных занятий

	3 семестр

	1
	Понятие информационной технологии

	2.
	Критерии эффективности информационных технологий

	3.
	Классификация информационных технологий

	4.
	Методика оценки надежности информационных автоматизированных систем.

	5
	 Современные стандарты проектирования информационных автоматизированных систем.

	6
	Технологии обработки и обеспечения безопасности данных

	7
	Защита информационных процессов и систем. Эксплуатация защищенных информационных автоматизированных систем в реальных условиях

	8
	Актуальные среды и языки программирования информационных автоматизированных систем.



4.3 Содержание практических (семинарских) занятий
Очная форма обучения
	№
п/п
	Темы практических (семинарских) занятий

	3 семестр

	1
	Установка среды программирования, синтаксис и простейшие программы на языке Python

	2
	Работа с циклами на языке Python

	3
	Организация массивов на языке Python

	4
	Графические возможности языка Python

	5
	Работа с файлами на языке Python 

	6
	Работа в Python с документами MS Office, Libre Office (Open Office)

	7
	Графические возможности языка Python (виджеты)

	8
	Работа с базами данных в Python 



Очно-заочная форма обучения
	№
п/п
	Темы практических (семинарских) занятий

	3 семестр

	1
	Установка среды программирования, синтаксис и простейшие программы на языке Python

	2
	Работа с циклами на языке Python

	3
	Организация массивов на языке Python

	4
	Графические возможности языка Python

	5
	Работа с файлами на языке Python 

	6
	Работа в Python с документами MS Office, Libre Office (Open Office)

	7
	Графические возможности языка Python (виджеты)

	8
	Работа с базами данных в Python 


.
4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№
п/п
	2иды и формы самостоятельной работы

	1
	Подготовка к практическим (семинарским) занятиям

	3
	Подготовка к промежуточной аттестации и ее прохождение



Очно-заочная форма обучения
	№
п/п
	Виды и формы самостоятельной работы

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение



[bookmark: _Toc413763576][bookmark: _Toc425253211]5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
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	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	3 семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	22

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	22

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Очно-заочная форма обучения 
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	3 семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено



[bookmark: _Hlk5737374]6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Очная форма обучения
Для осуществления образовательного процесса по дисциплине требуется: для проведения лекционных занятий по дисциплине требуется стандартная аудитория, оснащенная доской, или аудитория, оснащенная видеопроектором, настенным экраном, ноутбуком.
Для проведения лабораторных работ требуется компьютерный класс.
.
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
[bookmark: _Toc506926047]
7.1 Основная литература
1. Арсеньев Ю.Н. Информационные системы и технологии. Экономика. Управление. Бизнес: учеб. пособие для вузов / Ю.Н. Арсеньев, С.И. Шелобаев, Т.Ю. Давыдова. — М.: ЮНИТИ, 2006. — 447с. 
2. Алгазинов, Э. К. Анализ и компьютерное моделирование информационных процессов и систем / Э.К. Алгазинов, А.А. Сирота. - М.: Диалог-Мифи, 2009. - 416 c.
3. Гайказян, И. Мелик - В. Мелик - Гайказян Информационные процессы и реальность / И. Гайказян Мелик В. - Мелик - Гайказян. - М.: Наука, ФИЗМАТЛИТ, 2013. - 192 c.
[bookmark: _Toc347846883][bookmark: _Toc347848401][bookmark: _Toc506926048]4. Могилев, А.В. Информация и информационные процессы / А.В. Могилев. - М.: Книга по Требованию, 2006. - 224 c.

7.2 Дополнительная литература
[bookmark: _Toc347846884][bookmark: _Toc347848402][bookmark: _Toc506926049] 1. Воройский Ф.С. Информатика. Введение в современные информационные и телекоммуникационные технологии в терминах и фактах: энциклопедический словарь-справочник / Ф.С. Воройский. — [3-е изд.]. — М.: Физматлит, 2006. — 768с 
2. Кудряев, В.А. Защита информационных ресурсов в негосударственной сфере: моногр. / В.А. Кудряев, Е.А. Степанов. - М.: Государственный Университет Управления, 2002. - 136 c.
3. Интеллектуальные и информационные системы: материалы Всерос. науч.-техн. конф. / ТулГУ [и др.]. — Тула, 2007. — 133 с. 
4. Интеллектуальные и информационные системы: материалы Всерос. науч.-техн. конф.: ТулГУ [и др.]. — Тула: Изд-во ТулГУ, 2009. —  214 с.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
[bookmark: _Hlk78999703]1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 
2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам
3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 
4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 
5. http://window.edu.ru - единое окно доступа к образовательным ресурсам

[bookmark: _Toc506287682][bookmark: _Toc506808520][bookmark: _Toc506809243][bookmark: _Toc506880734][bookmark: _Toc506885523][bookmark: _Toc509404385]9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
1. ОС Windows (Linux). 
2. ПО МойОфис.
3. Среда разработки программного обеспечения IDLE. 
4. Компилятор Python.

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
Современные профессиональные базы данных и информационные справочные системы не требуются.



