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Лабораторная  работа  № 1

ИССЛЕДОВАНИЕ ХАРАКТЕРИСТИК ПРИБОРА ПРИЕМНО-КОНТРОЛЬНОГО ОХРАННО-ПОЖАРНОГО

ППКОП 01059 - 56 - 4. ДОЗОР - 4.
1.
Цель и задачи работы.

     Изучение основных характеристик и режимов работы прибора приемно-контрольного охранно-пожарного «Дозор-4», изучение принципиальных схем подключения прибора к шлейфам сигнализаций.

2.
Теоретические сведения.

Приемно-контрольные приборы (ПКП) обеспечивают:
· одновременный прием сигналов тревоги от извещателей с пода​чей световой и звуковой сигнализации;

· передачу сигналов тревоги на пульт централизованного наблю​дения;
· возможность увеличения емкости за счет добавления к базово​му составу линейных блоков;

· автоматический переход на резервное автономное питание в случае выключения основного;

· формирование сигналов оповещения операторов в случае обры​ва или короткого замыкания шлейфов.

ПКП классифицируются по информационной емкости (коли​честву подключаемых шлейфов) и информативности (количеству видов извещателей). По информационной емкости они бывают ма​лой емкости (до 5 шлейфов), средней (6-50 шлейфов) и большой емкости (свыше 50 шлейфов). ПКП малой информативности обес​печивают работу до 2 видов извещателей, средней — от 3 до 5 ви​дов извещателей. Преимущественно они используются для охраны одного объекта.
При создании ПКП проявляется тенденция расширения на базе микропроцессоров их функциональных возможностей в час​ти автоматизации контроля за состоянием извещателей, адаптации к их различным характеристикам, совершенствования алгоритмов обработки.
Например, в ПКП «Буг» предусмотрена возможность програм​мирования параметров прибора с учетом особенностей подключа​емых шлейфов, мажоритарная обработка сигналов, защита от по​пыток несанкционированного доступа к его элементам и повреж​дения линий связи.
В современных ПКП средней и большой емкости предусмат​ривается возможность передачи извещений на пульты централизо​ванного наблюдения по отдельному каналу связи.
3.
Объекты исследования, оборудование, инструмент.
     РУКОВОДСТВО ПО ЭКСПЛУАТАЦИИ (НН 2.406.002 РЭ) НА ПРИБОР ПРИЕМНО-КОНТРОЛЬНЫЙ ОХРАННО-ПОЖАРНЫЙ ППКОП 01059 - 56 - 4 . ДОЗОР - 4.

4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 
4.2.
Включить ПК, открыть файл с   РУКОВОДСТВОМ ПО ЭКСПЛУАТАЦИИ (НН 2.406.002 РЭ) НА ПРИБОР ПРИЕМНО-КОНТРОЛЬНЫЙ ОХРАННО-ПОЖАРНЫЙ ППКОП 01059 - 56 - 4 . ДОЗОР - 4.

5. Программа работы.

5.1. Изучить технические характеристики прибора «Дозор-4».
5.2. Изучить режимы работы прибора «Дозор-4».

5.3. Изучить варианты подключения шлейфов сигнализации к прибору «Дозор-4» (гл. 3.1 руководства по эксплуатации). 

5.3. Оценить возможность использования устройства для охраны указанного преподавателем объекта.
5.4. Определить максимальное количество активных охранных или пожарных извещателей, включаемых в один шлейф если ток, потребляемый оконечным элементом 1.5 мА, а ток потребления каждого извещателя 850 мА.

5.5. Определить время непрерывной работы прибора в дежурном режиме от внутреннего аккумулятора емкостью 7,5 Ач, Iвнеш=100 мА.
Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Схема построения пожарной сигнализации на базе прибора ДОЗОР-4.
4. Схема построения автоматической системы пожаротушения на базе

прибора ДОЗОР-4 (см. прил. рис. 11).

5. Схема помещения выданного преподавателем с указанием на ней мест расположения (ПКП) и извещателей. 
6. Ответы на вопросы.
Вопросы

1. Для чего используются приемно-контрольные приборы (ПКП)?
2. Режимы использования прибора ДОЗОР - 4.
3. Основные технические характеристики прибора ДОЗОР - 4.
4. Что представляет собой шлейф сигнализации?
5. Как подключаются к шлейфу нормально разомкнутые датчики?

6. Как подключаются к шлейфу нормально замкнутые датчики?

Лабораторная  работа  № 2
ИССЛЕДОВАНИЕ ХАРАКТЕРИСТИК АНТЕННО-ФИДЕРНОГО ОБОРУДОВАНИЯ ПРИМЕНЯЕМОГО В РАДИОСИСТЕМАХ ПЕРЕДАЧИ ИЗВЕЩЕНИЙ. 
1.
Цель и задачи работы.

     Изучение основных характеристик антенного оборудования применяемого в радиосистемах передачи извещений, ознакомление с характеристиками кабельных линий связи используемых для передачи сигнала к антенне.

2.
Теоретические сведения.

Открыть файл «Теоретические сведения.pdf»

3.
Объекты исследования, оборудование, инструмент.
     Паспортные данные на следующие виды антенн:
в диапазоне 26,96 МГц: Storm, СР-273, Барс;
в диапазоне 146-174 МГц: СР-161, СР-162, СР-163, СР-164, СР-165, СР-167;
в диапазоне 440-470 МГц: СР-401, СР-402, СР-405, СР-407. 
4.
Подготовка к работе.


Включить ПК, изучить теоретические сведения (п. 2). 
5. Программа работы.

5.1. Изучить технические характеристики антенн диапазона 26,96 МГц: Storm, СР-273, Барс.
5.2. Изучить технические характеристики антенн диапазона 146-174 МГц: СР-161, СР-162, СР-163, СР-164, СР-165, СР-167.
5.3. Изучить технические характеристики антенн диапазона 440-470 МГц: СР-401, СР-402, СР-405, СР-407.

5.4. Изучить технические характеристики радиочастотных кабелей (файл: Кабели.doc).

5.5. В виде таблицы сделать соответствие между каждой из антенн и наиболее подходящих к ним кабельных линий. Указать причину. 
Содержание отчета

7. Тема и цель лабораторной работы.

8. Краткое изложение теоретической части.

9. Рисунок антенны СР-407 и диаграмм ее направленности в вертикальной и горизонтальной плоскостях.
10. Таблица соответствия между каждой из антенн и наиболее подходящих к ним кабельных линий.
11. Ответы на вопросы.
Вопросы

1. Что представляют собой антенны?
2. Чем отличаются диаграммы направленности антенн СР-407 и СР-164?
3. Где используются антенны в охранных системах?
4. Что такое фидер?
5. Что такое коэффициент стоячей волны (КСВ) и как можно его определить?
6. Факторы, влияющие на дальность и качество связи.
7. Как влияет КСВ на качество работы антенно-фидерного тракта?
Лабораторная  работа  № 3
ИССЛЕДОВАНИЕ ПРИБОРОВ ВИБРОАКУСТИЧЕСКОЙ 

ЗАЩИТЫ 
1.
Цель и задачи работы.

     Изучение основных характеристик приборов виброакустической защиты применяемых для виброакустического зашумления строительных конструкций помещения при защите речевой информации от утечки по вибрационному и акустическому каналам.

2.
Теоретические сведения.

Громкость звука, воспринимаемого человеком, зависит не толь​ко от его собственной интенсивности, но и от других звуков, дейс​твующих одновременно на барабанную перепонку уха. В силу пси​хофизиологических особенностей восприятия звука человеком ин​тенсивность маскирующих звуков обладает асимметричностью. Она проявляется в том, что маскирующий звук оказывает относи​тельно небольшое влияние на тоны маскируемого звука ниже его собственной частоты, но сильно затрудняет восприятие более вы​соких звуков. Поэтому для маскировки акустических сигналов эффективны низкочастотные акустические шумовые сигналы. Причем речеподобными помехами обеспечивается более эффек​тивное зашумление, чем «белым» шумом. Это объясняется боль​шей восприимчивостью слухового анализатора к речеподобным звукам, чем к акустическому шуму с равномерным спектром.
Следует отметить, что акустическое зашумление помещения обеспечивает эффективную защиту информации в нем, если акус​тический генератор расположен к акустическому приемнику зло​умышленника ближе, чем источник информации. Например, когда подслушивание возможно через дверь или открытое окно, то акус​тический генератор целесообразно разместить возле двери или на подоконнике окна. Если неизвестно местонахождение акустичес​кого приемника злоумышленника, например закладного устройс​тва, то размещение акустического генератора между говорящими людьми, как рекомендуют некоторые фирмы, не гарантирует надежную защиту информации. Кроме того, повышение уровня шума вынуждает собеседников к более громкой речи, что создает дискомфорт и снижает эффект от зашумления.
Снижение дискомфорта, вызванного акустическими шумами в помещении, достигается использованием специальных переговор​ных телефонов и акустических приемников, в которых устраняет​ся акустический шум.
Более эффективным и активным универсальным способом за​щиты информации, передаваемым структурным звуком, является вибрационное зашумление. Шум в звуковом диапазоне в твердых телах создают пьезокерамические вибраторы акустического гене​ратора, прикрепляемые (приклеиваемые) к поверхности зашумляемого ограждения (окна, стены, потолка и др.) или твердотельно​го звукопровода (батареи отопления, трубы и др.). Так как уровень структурного шума, создаваемого генератором, выше уровня ре​чевого сигнала в твердых телах, но ниже уровня слышимости, то вибрационное зашумление целесообразно применять во всех слу​чаях, когда существует возможность утечки с помощью структур​ного звука.
Пассивное энергетическое скрытие акустической информации от подслушивания лазерным микрофоном заключается в ослаб​лении энергии акустической волны, воздействующей на оконное стекло. Оно достигается использованием штор и жалюзей, а также двойных оконных рам. Активные способы энергетического скры​тия акустической информации предусматривают применение гене​раторов шумов в акустическом диапазоне, датчики которых при​клеиваются к стеклу и вызывают его колебание по случайному за​кону с амплитудой, превышающей амплитуду колебаний стекла от акустической волны.
3.
Объекты исследования, оборудование, инструмент.
     Паспортные данные в электронном виде на следующие виды устройств:
SI-2001, SI-3001, SI-3002, SI-3030, SI-3100, SI-8001, ГРОМ-ЗИ-4, ШТОРМ-2, ШТОРМ-5. 
4.
Подготовка к работе.


Включить ПК, изучить теоретические сведения (п. 2). 
5. Программа работы.

5.1. Изучить технические характеристики, устройство, назначение, работу генератора шума SI-2001. 
5.2. Изучить технические характеристики, устройство, назначение, работу прибора виброакустической защиты SI-3001. 

5.3. Изучить технические характеристики, устройство, назначение, работу прибора виброакустической защиты SI-3002.

5.4. Изучить технические характеристики, устройство, назначение, работу прибора виброакустической защиты SI-3030.
5.5. В табличном виде определить основные отличия между модификациями приборов виброакустической защиты SI-3001, SI-3002, SI-3030.
5.6 Изучить технические характеристики, устройство, назначение, работу акустического генератора SI-3100.

5.7 Изучить технические характеристики, устройство, назначение, работу генератора шума по электросети SI-8001.

5.8 Изучить технические характеристики, устройство, назначение, работу  генератора шума ГРОМ-ЗИ-4.

5.9 Изучить технические характеристики, устройство, назначение, работу  системы виброакустической и акустической защиты «ШТОРМ 2».

5.10 Изучить технические характеристики, устройство, назначение, работу  системы виброакустической и акустической защиты «ШТОРМ 5».
5.11 В табличном виде определить основные отличия между модификациями систем виброакустической и акустической защиты «ШТОРМ 2» и «ШТОРМ 5».

5.12 Определить, какой из вышерассмотренных приборов наиболее подходит для виброакустической защиты помещения (характеристики конкретного защищаемого помещения выдаются преподавателем).

5.13 Указать схему соединений.

Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Таблица основных отличий между модификациями приборов виброакустической защиты SI-3001, SI-3002, SI-3030
4. Таблица основных отличий между модификациями систем виброакустической и акустической защиты «ШТОРМ 2» и «ШТОРМ 5».
5. Схему помещения выданного преподавателем с указанием на ней мест расположения приборов виброакустической и акустической защиты.
6. Ответы на вопросы.
Вопросы
1. При установке электромагнитных излучателей на стену рекомендуется устанавливать их на расстоянии не менее … от пола, потолка, угла стены. Почему?

2. Излучатели какого типа нельзя использовать в режиме 2  прибора SI-3001?

3. Какие типы излучателей должны быть использованы для защиты от утечки информации по вибрационному каналу через стены и перекрытия?

4. Какие типы излучателей должны быть использованы для защиты от утечки информации по вибрационному каналу через стекла, зеркала и другие тонкие отражающие поверхности?

5. Какие типы излучателей должны быть использованы для защиты от утечки информации по вибрационному каналу через ин​женерные коммуникации, трубы и батареи отопления, водопроводные трубы, дере​вянные или металлические двери?

6. Какие типы излучателей должны быть использованы для защиты от утечки информации по акустическому каналу через возду​ховоды, открытые окна, двери?

7. Для чего в приборе SI-3001 установлено гнездо «микрофон»?

8. Для чего в приборе SI-3001 установлено гнездо «диктофон»?

9. Для чего в каждом канале, на лицевой панели прибора SI-3030 используется по 2-а светодиода?

10. Для чего в каждом канале прибора SI-3030 используется регуляторы «АЧХ»?

11. Как зафиксировать один из режимов работы в приборе  SI-3100?

12. Как пользоваться прибором SI-8001?
13. Как подключить прибор "ГРОМ-ЗИ-4"?

14. Что представляет собой система «Шторм-2»?

15. Состав и функции системы «Шторм-5»?

Лабораторная  работа  № 4
АНАЛИЗАТОРЫ АКУСТИЧЕСКОЙ ЗАЩИТЫ И КОНТРОЛЯ
1.
Цель и задачи работы.

     Изучение основных характеристик и принципов работы приборов анализа виброакустической защиты и акустического контроля 

2.
Теоретические сведения.

Громкость звука, воспринимаемого человеком, зависит не толь​ко от его собственной интенсивности, но и от других звуков, дейс​твующих одновременно на барабанную перепонку уха. В силу пси​хофизиологических особенностей восприятия звука человеком ин​тенсивность маскирующих звуков обладает асимметричностью. Она проявляется в том, что маскирующий звук оказывает относи​тельно небольшое влияние на тоны маскируемого звука ниже его собственной частоты, но сильно затрудняет восприятие более вы​соких звуков. Поэтому для маскировки акустических сигналов эффективны низкочастотные акустические шумовые сигналы. Причем речеподобными помехами обеспечивается более эффек​тивное зашумление, чем «белым» шумом. Это объясняется боль​шей восприимчивостью слухового анализатора к речеподобным звукам, чем к акустическому шуму с равномерным спектром.
Следует отметить, что акустическое зашумление помещения обеспечивает эффективную защиту информации в нем, если акус​тический генератор расположен к акустическому приемнику зло​умышленника ближе, чем источник информации. Например, когда подслушивание возможно через дверь или открытое окно, то акус​тический генератор целесообразно разместить возле двери или на подоконнике окна. Если неизвестно местонахождение акустичес​кого приемника злоумышленника, например закладного устройс​тва, то размещение акустического генератора между говорящими людьми, как рекомендуют некоторые фирмы, не гарантирует надежную защиту информации. Кроме того, повышение уровня шума вынуждает собеседников к более громкой речи, что создает дискомфорт и снижает эффект от зашумления.
Снижение дискомфорта, вызванного акустическими шумами в помещении, достигается использованием специальных переговор​ных телефонов и акустических приемников, в которых устраняет​ся акустический шум.
Более эффективным и активным универсальным способом за​щиты информации, передаваемым структурным звуком, является вибрационное зашумление. Шум в звуковом диапазоне в твердых телах создают пьезокерамические вибраторы акустического гене​ратора, прикрепляемые (приклеиваемые) к поверхности зашумляемого ограждения (окна, стены, потолка и др.) или твердотельно​го звукопровода (батареи отопления, трубы и др.). Так как уровень структурного шума, создаваемого генератором, выше уровня ре​чевого сигнала в твердых телах, но ниже уровня слышимости, то вибрационное зашумление целесообразно применять во всех слу​чаях, когда существует возможность утечки с помощью структур​ного звука.
Пассивное энергетическое скрытие акустической информации от подслушивания лазерным микрофоном заключается в ослаб​лении энергии акустической волны, воздействующей на оконное стекло. Оно достигается использованием штор и жалюзей, а также двойных оконных рам. Активные способы энергетического скры​тия акустической информации предусматривают применение гене​раторов шумов в акустическом диапазоне, датчики которых при​клеиваются к стеклу и вызывают его колебание по случайному за​кону с амплитудой, превышающей амплитуду колебаний стекла от акустической волны.
3.
Объекты исследования, оборудование, инструмент.
     Паспортные данные в электронном виде на следующие виды устройств:

· анализатор виброакустической защиты SI-4000;
· комплект акустического контроля SI-4003.
4.
Подготовка к работе.


Включить ПК, изучить теоретические сведения (п. 2). 
5. Программа работы.

5.1. Изучить технические характеристики, устройство, назначение, работу анализатора виброакустической защиты SI-4000. 
5.2. Изучить технические характеристики, устройство, назначение, работу комплекта акустического контроля SI-4003. 
5.3. На выданной преподавателем схеме защищаемого помещения определить места установки приборов виброакустической защиты (акселерометра и излучателя). Обосновать свой выбор.
Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Схема соединений устройств (Рис.1 из файла «Шторм 2_П_ТО_ИЭ_2002» лабораторной работы № 3).
4. Основные функции анализатора SI-4000 при работе совместно с прибором виброакустической защиты SI-3002 и персональным компьютером.
5. Схему помещения выданного преподавателем с указанием на ней мест измерений.
6. Ответы на вопросы.
Вопросы

1. При установке электромагнитных или керамических излучателей на стену рекомендуется устанавливать их на расстоянии не менее … от пола, потолка, угла стены. Почему?

2. При установке пьезоизлучателя на оконное стекло излучатель рекомендуется располагать на расстоянии не менее … от края стекла или в центре защищаемой поверхности. Почему?
3. Для чего применяется анализатор SI-4000? 

4. По какому принципу построен алгоритм работы анализатора? 

5. Для чего предназначены излучатели типа «TRN‑2000»?

6. Для чего используются излучатели типа «КВП-2»?

7. Для чего предназначены пьезоизлучатели «SPP 4.1», «ГНОМ 7.1», «ГНОМ 7.2», «ГНОМ 7.3»?
8. Для чего предназначен прибор SI-4003?
Лабораторная  работа  № 5

ВИДЕОКАМЕРЫ

1.
Цель и задачи работы.

Изучение основных характеристик видеокамер применяемых в системах видеоохраны и видеонаблюдения.

2.
Теоретические сведения.

   Любая камера представляет собой законченное устройство, которое, будучи подключенным к видеовходу монитора или телевизора, позволяет наблюдать изображение на экране на значительном расстоянии от объекта съемки. Именно телевизионной камерой, прежде всего, определяется качество получаемого изображения.
   Выпускаемые в настоящее время видеокамеры для систем телевизионного наблюдения отличаются: характером изображения (черно-белое или цветное); четкостью изображения; светочувствительностью (минимальной рабочей освещенностью объекта съемки); возможностью цифровой обработки видеосигнала; допустимыми климатическими условиями работы; напряжением питания.
   С целью обеспечения качественной работы в условиях переменной яркости изображения современные телекамеры оснащаются подсистемами компенсации этих воздействий.
   В целях увеличения сектора обзора, телевизионные камеры могут устанавливаться на поворотные устройства с горизонтальным или с горизонтальным и вертикальным сканированием. При установке на улице, телекамеры помещаются в специальные защитные корпуса.
   Основным элементом любой камеры является преобразователь свет-сигнал. Именно он обеспечивает кодирование снимаемого изображения в форму электрических сигналов.
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   В качестве такого преобразователя в современных видеокамерах, как правило, применяются "приборы с зарядовой связью" - матрицы ПЗС, обеспечивающие большую надежность работы при достаточно высоких параметрах. Число строк матрицы может принимать значения от 380 до 900. В таких камерах отсутствуют громоздких отклоняющие катушки и т.п. элементы, присущих классическим камерам на основе электронно-лучевой трубки (ЭЛТ). Кроме того, применение ПЗС позволяет: во-первых, значительно снизить размеры и массу камер; во-вторых, примерно в 2 раза снизить потребляемую электрическую мощность; в-третьих, повысить чувствительность камер, а так же сделать их работу более стабильной (на нее не влияют ни сотрясения, ни вибрация, ни изменения температуры).
   Устройства синхронизации обеспечивают временное согласование работы всех систем и блоков камеры. Синхронизация видеокамер может осуществляться от внутреннего или внешнего генератора. Внешняя синхронизация используется в многокамерных системах для получения "немигающего" переключения.
   Автоматическая регулировка усиления позволяет производить непрерывную съемку при всех уровнях освещенности без необходимости переключать усиление или применять соответствующие фильтры. 
   Электронный затвор (автодиафрагма) - это функция видеокамеры, позволяющая обеспечить постоянство уровня видеосигнала при изменении освещенности. Сегодня этот элемент имеют практически все камеры. Именно это и позволяет применять объективы без автодиафрагмы в условиях незначительных перепадов освещенности на объекте (например, внутри помещений). Однако в условиях больших изменений освещенности и для получения максимальной глубины резкости следует применять объективы с автоматической диафрагмой.
   Автоматическая установка баланса белого (для цветных видеокамер). Эта функция полезна, когда у оператора нет времени для установки камеры в режим съемки. Установка баланса происходит автоматически. Для этого достаточно направить видеокамеру на белый объект, отрегулировать масштаб изображения так, чтобы этот объект занимал не менее 80% его площади, после чего нажатием кнопки включить схему регулировки. 
   Гамма-коррекция - коррекция амплитудной характеристики для компенсации нелинейной зависимости яркости от уровня видеосигнала, свойственной всем видеомониторам. Это специальная схема, позволяющая увеличить число градаций в передаче полутонов черного и серого цветов, что в результате приводит к повышению контрастности, "четкости" картинки.
   Компенсация заднего света (BLC) - аппаратная функция, позволяющая камере настраиваться не на среднюю освещенность, а на освещенность центральной части изображения. При этом за счет некоторого ухудшения качества изображения в засвеченной области матрицы, удается получить достаточно четкое изображение в центре поля.
Современные видеокамеры отличаются по следующему ряду технических параметров:
Формат - относительный размер (по диагонали) полупроводниковой матрицы в дюймах, стандартные значения: 1", 2/3", 1/2", 1/3" и 1/4". Наибольшее распространение получили камеры 1/2" и 1/3". Обычно, камеры с матрицей пол - дюйма позволяют получить более качественное изображение по сравнению с камерами 1/3". Этот параметр также важен при выборе требуемого объектива (т.е. требуемого угла обзора) - применение объектива, рассчитанного на использование с камерой 1/2", на камере 1/3" даст сужение угла обзора, установка объектива для 1/3" на камеру 1/2" приведет к появлению темных областей по углам экрана монитора.
Разрешение - измеряется в ТВ-линиях. Обычно разрешения в 380-420 линий достаточно для нормальной работы системы видеонаблюдения. В особо ответственных случаях следует использовать камеры высокого разрешения (500 - 600 линий).
Чувствительность - параметр, характеризующий способность камеры работать в условиях низкой освещенности. Наиболее часто используется параметр освещенности на объекте при фиксированной светосиле объектива (обычно F 1,4). Чувствительность большинства современных видеокамер составляет 0.01 - 1 люкс.
Черно-белые видеокамеры

   Как черно-белые, так и цветные видеокамеры можно разбить на две большие группы: Видеокамеры в корпусе со встроенным объективом и видеокамеры без объектива, точнее было бы назвать их камерами со сменным объективом.

В свою очередь камеры со встроенным объективом можно разбить на следующие группы:
1. Камеры скрытой установки (в том числе модульные камеры и камеры, замаскированные под различные датчики).
2. Камеры стандартных видеокомплексов (в том числе купольные камеры).

3. Камеры стандартного дизайна.
   Видеокамеры скрытой установки. Под камерами скрытой установки обычно понимаются миниатюрные камеры со встроенными стандартными объективами или объективами pinhole и "видеоглазки" (камеры, выполненные в виде дверного глазка). Камеры с объективом pinhole обеспечивают получение изображения через входное отверстие 0.8 - 2 мм, они могут встраиваться в элементы отделки помещений или просто вмуровываться в стену. Это обеспечивает не только скрытность наблюдения, но и надежную защиту от вандализма. 
   Объективы pinhole имеют либо цилиндрическую, либо конусную конструкцию, что значительно упрощает скрытое встраивание камер в предметы интерьера, элементы отделки помещений, металлические двери и т.д. 
Модульные (бескорпусные) видеокамеры представляют собой миниатюрные одноплатные камеры со встроенными объективами. Они могут применяться для встраивания в элементы интерьера или установки в миниатюрные корпуса. 
   И те, и другие камеры выполнены, как правило, в миниатюрных металлических корпусах. Их конструкция, а так же входящие в комплект камер кронштейны позволяют устанавливать их практически в любой точке охраняемых помещений. 
   К камерам скрытой установки следует отнести так же видеокамеры ORACLE фирмы TEXECOM, Великобритания.
   Выпускаются две модели видеокамер - ORACLE Plus и ORACLE External. Внешне камеры идентичны ИК-датчикам охранной сигнализации и даже имитируют их работу. Конструкция корпуса позволяет оптимально спозиционировать находящуюся внутри корпуса камеру. Благодаря наличию встроенного микрофона камеры могут использоваться не только для скрытого наблюдения, но и для прослушивания контролируемого объема. Модель ORACLE External может комплектоваться обогревательным элементом, позволяющим камере нормально работать при температуре до -50°C.
Камеры стандартных видеокомплексов.
   Эти камеры представлены целым рядом недорогих моделей различного производства, предназначенных как для внутренней установки, так и для монтажа вне помещений. Все они имеют встроенные объективы без автодиафрагмы. Такие камеры часто имеют встроенный односторонний (на прослушивание) или двухсторонний аудиоканал. Все это и дает возможность успешно применять их в качестве камер внутренней установки в более сложных, чем обычные видеокомплексы системах. 
   Например, видеокамеры KVC-272, CRC-60 и WJ-CA-152 могут с успехом использоваться как миниатюрные видеокамеры для систем внутреннего видеонаблюдения.
   К этой же группе камер следует отнести и купольные камеры фирмы KT&C, Ю.Корея
   Изящный дизайн, простота инсталляции, высокие технические характеристики камер этого класса делают их в ряде случаев просто незаменимыми в деле обеспечения безопасности людей и помещений. Фирма KT&C выпускает также ряд уникальных моделей купольных камер с объективом pinhole, отличающихся миниатюрными размерами и возможностью установки на любой тип потолков.
   Камеры стандартного дизайна в подавляющем большинстве случаев имеют более качественные характеристики, чем простые камеры со встроенным объективом, а также обладают рядом функций, позволяющих улучшить получаемое изображение, например, гамма - коррекция, компенсация заднего света и т.п. Камеры имеют стандартное крепление для монтажа в гермокожухе или на кронштейне. Примером таких камер могут служить видеокамеры фирмы KT&C и Hunt Electronic - Тайвань, "Computar" - Ю.Корея.
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Видеокамеры фирмы KT&C

   Видеокамеры среднего и высокого разрешения, производимые южно-корейской фирмой KT&C, обладают хорошими техническими характеристиками и имеют ряд встроенных и переключаемых функций для получения изображения высокого качества. Благодаря элегантному дизайну и небольшим габаритам эти камеры с успехом используются при построении систем внутреннего и уличного видеонаблюдения. Наличие моделей с напряжением питания 220 В позволяет применять их без дополнительных блоков питания, что особенно удобно при установке в термокожухи. Практически все модели имеют встроенные либо переключаемые LPF и BLC функции, защиту от переполюсовки (в моделях с напряжением питания 12 В), односторонний аудио канал.
Видеокамеры фирмы Hunt Electronic, Тайвань

  Видеокамеры фирмы Hunt Electronic  отличаются хорошим соотношением цена/качество и зарекомендовали себя как высоконадежные изделия. Переход фирмы на применение матриц фирмы SONY позволил повысить разрешение и чувствительность камер. В этом ряду камер так же есть моделей с напряжением питания 220 В, что позволяет применять их без дополнительных блоков питания (это особенно удобно при установке камер в термокожухи). Модели HTC-382 и НТС-586 кроме гамма-коррекции имеют функцию компенсации заднего света (BLC).
Видеокамеры "Computar", Ю.Корея.

Все приведенные ниже модели камер имеют электронную систему компенсации яркости фона (BLC), что позволяет автоматически компенсировать недостаток освещенности темных объектов, находящихся на светлом фоне. Наличие встроенного усилителя управления диафрагмой позволяет использовать объективы c автодиафрагмой двух типов: Video Drive (AFCS серия Computar) и более дешевый Direct Drive (FCS серия Computar).
Видеокамеры c высокой разрешающей способностью серии СВ (CB230HR-II / CB24HR-II / CB12HR-II) с ПЗС матрицей 1/3" и CS-типом крепления объектива. Обеспечивают высокое разрешение 560 TV строк. Имеют электронный затвор и хорошую чувствительность. Камеры поставляются в трех модификациях, отличающихся по питанию:
CB-230HR питается от сети 220В. Имеет возможность синхронизации от сети в режиме Line Lock.
CB-24HR питается от источника 24В переменного тока. Имеет возможность синхронизации от источника питания.
CB-12HR питается от источника 12В постоянного тока. Имеет дополнительный разъем для подключения внешнего синхронизирующего сигнала от другой камеры. Особенностью этой камеры является высокое соотношение сигнал/шум (>50Дб), позволяющее получить качественную картинку при освещенности до 0.02лк. 
Видеокамеры серии FC-II (FC55-II / FC67-II / FC65-II) с ПЗС матрицей 1/3" и CS-типом крепления объектива. Обеспечивают разрешение 380 TV строк. Так же как и предыдущие камеры имеют электронный затвор и хорошую чувствительность. Камеры поставляются в трех модификациях, отличающихся по питанию: 
FC-55-II питается от сети 220В. Имеет возможность синхронизации от сети в режиме Line Lock. 
FC-67-II питается от источника 24В переменного тока. Имеет возможность синхронизации от источника питания. 
FC-65-II питается от источника 12В постоянного тока. Имеет дополнительный разъем для подключения внешнего синхронизирующего сигнала от другой камеры. 
Видеокамеры MC-20 и MC-230 телевизионного стандарта CCIR с ПЗС матрицей 1/3" и CS-типом крепления объектива. Обеспечивают разрешение 380 TV строк. Имеет электронный затвор, хорошую чувствительность (MC-20 - 0.2лк при F=1.4; MC-230 - 0.5лк при F1.2). MC-20 имеет возможность питания от источника 24В переменного тока или 12В постоянного тока, MC-230 - питается от 230 (220) В переменного тока. Габаритные размеры 50х50х120мм.
Цветные видеокамеры
   Цветные видеокамеры классифицируются точно так же, как и черно-белые. Приведем несколько конкретных примеров
Цветные видеокамеры стандартного дизайна "Computar", Ю.Корея. Так же как и черно-белые камеры этой фирмы имеют встроенный усилитель управления диафрагмой, что позволяет использовать объективы c автодиафрагмой двух типов: Video Drive (AFCS серия Computar) и более дешевый Direct Drive (FCS серия Computar), а так же обладают электронной системой компенсации яркости фона (BLC), позволяющей автоматически возместить недостаток освещенности темных объектов, находящихся на светлом фоне.   Видеокамеры серии YC (YC-09 / YC-05) с ПЗС матрицей 1/3" и CS-типом крепления объектива. Обеспечивают разрешение 330 TV строк. Имеют электронный затвор (скорость 1/50 с или 1/50 - 1/20,000 с в линейном режиме) и хорошую чувствительность (2.5лк при F=1.4 и 50IRE). Камеры поставляются в двух модификациях, отличающихся по питанию 
   YC-09 питается от сети 220В. Синхронизуется от сети в режиме Line Lock. Особенностью этой камеры является наличие цифровой обработки сигнала (DSP) и возможность настройки многих параметров. 
   YC-05 питается от источника 24В переменного тока, либо 12В постоянного тока. Синхронизуется от источника питания.
  Видеокамеры с высокой разрешающей способностью серии YCH (YCH-19 / YCH-15) с ПЗС матрицей 1/3" и CS-типом крепления объектива. Обеспечивают высокое разрешение 470 TV строк. Имеют электронный затвор (скорость 1/50 - 1/20,000 с), хорошую чувствительность (2.5лк при F=1.2 и 50IRE) и автоматический баланс белого цвета. Камеры поставляются в двух модификациях, отличающихся по питанию 
YCН-19 питается от сети 220В. Синхронизуется от сети в режиме Line Lock. 
YCН-15 питается от источника 24В переменного тока, либо 12В постоянного тока. Синхронизуется от источника питания.
   Выше было рассказано в основном о камерах "с раз и навсегда данным стандартным объективом". Но ведь стандартный объектив подходит далеко не во всех ситуациях. А как поступают, если стандартный объектив не подходит? Камеры в "стандартном исполнении" применимы далеко не всегда. И если появляется необходимость в изменении стандартной конфигурации, то у камеры просто меняют объектив. Либо приобретают отдельно камеру без объектива и объектив и потом собирают видеокамеру, как нельзя лучше подходящую к данным конкретным условиям.
   Как правило, в таких случаях используются видеокамеры стандартного дизайна в металлическом или пластиковом корпусе, поставляемые без объектива. Они бывают низкого (380 ТВ линий), среднего (420 и более ТВ линий) и высокого (500-600 ТВ линий) разрешения. Камеры с разрешением менее 400 линий считаются устаревшими и на отечественном рынке встречаются крайне редко.
   Кроме основных технических параметров, свойственных всем видеокамерам, камеры стандартного дизайна отличаются стандартом крепления объектива ("С" и "СS"). Камеры стандарта "C" могут применяться только с объективами "C". Камеры "CS" могут использоваться с объективами "CS" или "C", но в последнем случае требуется установка специального переходного кольца.
3.
Объекты исследования, оборудование, инструмент.
     Паспортные данные на следующие виды устройств:
· высокоскоростные купольные видеокамеры: ЕТ-8010Н, ЕТ-8010К, ЕТ-8010N, ЕТ-8010M, ЕТ-8020M. 
· пульт управления ET8260/2D_3D.
· среднескоростные купольные видеокамеры: JQ1707HA/K, JQ1707WA/K, JQ1707WA/L.
· термокожух К17/X
· купольные видеокамеры: VC-203D, VC-203S, VC-303S, VC-800, VC-803S, VC-820BH.

· микро компактные видеокамеры: VC-210CP, VC-806B, VC-806CP, VC-810CP/4. 

· видеокамеры: VC-305, VC-305CP, VC-805, VC-805CP. 

· видеокамеры: VC-309B, VC-309M, VC-809/4, VC-809M, VC-309. 

· видеокамеры: VC-317D, VC-319D, VC-817D, VC-819D, VC-827D. 

· видеокамеры: VC-CX31, VC-CX81, VC-CX32, VC-CX82. 

4.
Подготовка к работе.

Включить ПК, изучить теоретические сведения (п. 2).
5. Программа работы.

5.1. Изучить технические характеристики, устройство, назначение, работу высокоскоростных купольных видеокамер: ЕТ-8010Н, ЕТ-8010К, ЕТ-8010N, ЕТ-8010M, ЕТ-8020M и пульта управления ET8260/2D_3D. 
5.2. Изучить технические характеристики, устройство, назначение, работу среднескоростных купольных видеокамер: JQ1707HA/K, JQ1707WA/K, JQ1707WA/L.
5.3. Изучить технические характеристики, устройство, назначение, работу термокожуха К17/X.
5.4. Изучить технические характеристики, устройство, назначение, работу купольных видеокамер: VC-203D, VC-203S, VC-303S, VC-800, VC-803S, VC-820BH.

5.5. Изучить технические характеристики, устройство, назначение, работу микро компактных видеокамер: VC-210CP, VC-806B, VC-806CP, VC-810CP/4. 

5.6. Изучить технические характеристики, устройство, назначение, работу видеокамер: VC-305, VC-305CP, VC-805, VC-805CP. 

5.7. Изучить технические характеристики, устройство, назначение, работу видеокамер: VC-309B, VC-309M, VC-809/4, VC-809M, VC-309. 

5.8. Изучить технические характеристики, устройство, назначение, работу видеокамер: VC-317D, VC-319D, VC-817D, VC-819D, VC-827D. 

5.9. Изучить технические характеристики, устройство, назначение, работу видеокамеры: VC-CX31, VC-CX81, VC-CX32, VC-CX82. 

5.10. Определить, какие из вышерассмотренных приборов наиболее подходят для организации видео охраны  помещения (характеристики конкретного защищаемого помещения выдаются преподавателем).

5.11. В виде таблицы сделать соответствие между каждой из рассмотренных выше видеокамер и наиболее подходящим вариантом ее установки для ее использования в целях видео охраны и наблюдения. 

Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.
3. Схема высокоскоростной купольной видеокамеры (рис. 2.1. из руководства пользователя в каталоге «ET8020M-G»)

4. Технические характеристики высокоскоростных купольных видеокамер серии ЕТ8010 и ЕТ8020.

5. Схема cреднескоростной купольной видеокамеры серии JQ1707 (рис. 1.3. из руководства пользователя в каталоге «JQ1707WA-L»)

6. Технические характеристики cреднескоростных купольных видеокамер серии JQ1707.
7. Схематичное изображение одной из видеокамер: VC-203D, VC-203S, VC-303S, VC-800, VC-803S, VC-820BH. 
8. Технические характеристики видеокамер: VC-203D, VC-203S, VC-303S, VC-800, VC-803S, VC-820BH.

9. Схематичное изображение одной из видеокамер: VC-210CP, VC-806B, VC-806CP, VC-810CP/4. 

10. Технические характеристики видеокамер: VC-210CP, VC-806B, VC-806CP, VC-810CP/4. 

11. Схематичное изображение одной из видеокамер: VC-305, VC-305CP, VC-805, VC-805CP.
12. Технические характеристики видеокамер: VC-305, VC-305CP, VC-805, VC-805CP.
13. Схематичное изображение одной из видеокамер: VC-309B, VC-309M, VC-809/4, VC-809M, VC-309.
14. Технические характеристики видеокамер: VC-309B, VC-309M, VC-809/4, VC-809M, VC-309.
15. Схематичное изображение одной из видеокамер: VC-317D, VC-319D, VC-817D, VC-819D, VC-827D.
16. Технические характеристики видеокамер: VC-317D, VC-319D, VC-817D, VC-819D, VC-827D.
17. На выданной преподавателем схеме помещения определить места установки видеокамер для целей видеонаблюдения. Обосновать свой выбор.
18. Таблица соответствия между каждой из рассмотренных выше видеокамер и наиболее подходящим вариантом ее установки для ее использования в целях видео охраны и наблюдения.
Вопросы

1. Для чего используются высокоскоростные купольные видеокамеры серии ЕТ8010 и ЕТ8020?

2. Как по маркировке купольной видеокамеры серии ЕТ8010 определить место ее установки?

3. Интерфейс и протоколы управления высокоскоростными купольными видеокамерами серии ЕТ8010 и ЕТ8020.

4. Как крепятся высокоскоростные купольные видеокамеры серии ЕТ8010 и ЕТ8020 на стену?

5. Как можно задать адрес и скорость передачи управляющего сигнала
купольной видеокамеры серии ЕТ8010 и ЕТ8020?
6. Для чего на пульте управления ET8260 используется жидкокристаллический дисплей?
7. Какое разрешение в ТВЛ имеют видеокамеры серии ЕТ8010 и ЕТ8020?
8. Как по маркировке cреднескоростной купольной видеокамеры серии JQ1707 определить место ее установки?
9. Интерфейс и протоколы управления cреднескоростными купольными видеокамерами серии JQ1707.

10. Как крепятся cреднескоростные купольные видеокамеры серии JQ1707?
11. Как можно задать адрес и скорость передачи управляющего сигнала видеокамер серии JQ1707?
12. Какое разрешение в ТВЛ имеют видеокамеры: VC-203D, VC-203S, VC-303S, VC-800, VC-803S, VC-820BH?

13. Интерфейс и система сигналов видеокамер: VC-203D, VC-203S, VC-303S, VC-800, VC-803S, VC-820BH.

14. Какое разрешение в ТВЛ имеют видеокамеры: VC-210CP, VC-806B, VC-806CP, VC-810CP/4?
15. Интерфейс и система сигналов видеокамер: VC-210CP, VC-806B, VC-806CP, VC-810CP/4.
16. Какое разрешение в ТВЛ имеют видеокамеры: VC-305, VC-305CP, VC-805, VC-805CP.
17. Интерфейс и система сигналов видеокамер: VC-305, VC-305CP, VC-805, VC-805CP.
18. Какое разрешение в ТВЛ имеют видеокамеры: VC-309B, VC-309M, VC-809/4, VC-809M, VC-309.
19. Интерфейс и система сигналов видеокамер: VC-309B, VC-309M, VC-809/4, VC-809M, VC-309.
20. Какое разрешение в ТВЛ имеют видеокамеры: VC-317D, VC-319D, VC-817D, VC-819D, VC-827D.

21. Интерфейс и система сигналов видеокамер: VC-317D, VC-319D, VC-817D, VC-819D, VC-827D.

Лабораторная  работа  № 6
РАДИОВОЛНОВЫЕ СРЕДСТВА ОБНАРУЖЕНИЯ

1.
Цель и задачи работы.

Изучение основных характеристик радиоволновых средств обнаружения несанкционированных проникновений на охраняемые объекты.

2.
Теоретические сведения.

Технические средства обнаружения - это извещатели, построенные на различных физических принципах действия. Извещатель - это устройство, формирующее определенный сигнал при изменении того или иного контролируемого параметра окружающей среды. По области применения извещатели делятся на охранные, охранно-пожарные и пожарные. В настоящее время охранно-пожарные извещатели практически не выпускаются и не применяются. Охранные извещатели по виду контролируемой зоны подразделяются на точечные, линейные поверхностные и объемные. По принципу действия - на электроконтактные, магнитоконтактные, ударноконтактные, пьезоэлектрические, оптико-электронные, емкостные, звуковые, ультразвуковые, радиоволновые, комбинированные, совмещенные и др. 

Пожарные извещатели делятся на извещатели ручного и автоматического действия. Автоматические пожарные извещатели подразделяются на тепловые, реагирующие на повышение температуры, дымовые, реагирующие на появление дыма, и пламени, реагирующие на оптическое излучение открытого пламени. 
Охранные извещатели.
Электроконтактные извещатели - самый простой тип охранных извещателей. Они представляют собой тонкий металлический проводник (фольга, провод), специальным способом закрепленный на защищаемом предмете или конструкции. Предназначены для защиты строительных конструкций (стекла, двери, люки, ворота, некапитальные перегородки, станы и т.п.) от несанкционированного проникновения чарез них путем разрушения. 

Магнитоконтактные (контактные) извещатели предназначены для блокировки различных строительных конструкций на открывание (двери, окна, люки, ворота и т.п.). Магнитоконтактный извещатель состоит из герметизированного магнитоуправляемого контакта (геркона) и магнита в пластмассовом или металлическом немагнитном корпусе. Магнит устанавливается на подвижной (открывающейся) части строительной конструкции (полотно двери, створка окна и т.п.), а магнитоуправляемый контакт - на неподвижной (коробка двери, рама окна и т.п.). Для блокировки больших открывающихся конструкций - раздвижные и распашные ворота, имеющих значительные люфты, применяются электроконтактные извещатели типа путевых конечных выключателей. 

Ударноконтактные извещатели предназначены для блокировки различных остекленных конструкций (окна, витрины, витражи и т.п.) на разбитие. Извещатели состоят из блока обработки сигнала (БОС) и от 5 до 15 датчиков разбития стекла (ДРС). Место расположения составных частей извещателей (БОС и ДРС) определяется количеством, взаимным расположением и площадью блокируемых стеклянных полотен. 

Пьезоэлектрические извещатели предназначены для блокировки строительных конструкций (стены, пол, потолок и т.п.) и отдельных предметов на разрушение. При определении количества извещателей этого типа и места их установки на защищаемой конструкции необходимо учитывать, что возможно использовать их со 100% или 75%-м охватом блокируемой площади. Площадь каждого незащищенного участка блокируемой поверхности не должна превышать 0.1 м2. 

Оптико-электронные извещатели подразделяются на активные и пассивные. Активные оптико-электронные извещатели формируют тревожное извещение при изменении отраженного потока (однопозиционные извещатели) или прекращении (изменении) принимаемого потока (двухпозиционные извещатели) энергии инфракрасного излучения, вызванного движением нарушителя в зоне обнаружения. Зона обнаружения таких извещателей имеет вид "лучевого барьера", образованного одним или несколькими расположенными в вертикальной плоскости параллельными узконаправленными лучами. Зоны обнаружения разных извещателей различаются, как правило, длиной и количеством лучей. Конструктивно активные оптико-электронные извещатели, как правило, состоят из двух отдельных блоков - блока излучения (БИ) и блока приемника (БП), разнесенных на рабочее расстояние (дальность действия). 

Активные оптико-электронные извещатели применяют для защиты внутренних и внешних периметров, окон, витрин и подступов к отдельным предметам (сейфам, музейным экспонатам и т.п.). 

Пассивные оптико-электронные извещатели имеют наиболее широкое распространение, поскольку, с помощью специально разработанных для них оптических систем (линз Френеля), можно просто и быстро получать зоны обнаружения различной формы и размеров и использовать их для защиты помещений любой конфигурации, строительных конструкций и отдельных предметов. 

Принцип действия извещателей основан на регистрации разницы между интенсивностью инфракрасного излучения, исходящего от тела человека, и фоновой температурой окружающей среды. Чувствительным элементом извещателей является пироэлектрический преобразователь (пироприемник), на котором фиксируется инфракрасное излучение с помощью зеркальной или линзовой оптической системы (последние наиболее широко распространены). 

Зона обнаружения извещателя представляет собой пространственную дискретную систему, состоящую из элементарных чувствительных зон в виде лучей, расположенных в один или несколько ярусов или в виде широких пластин, расположенных в вертикальной плоскости (типа "занавес"). Условно зоны обнаружения извещателей можно разделить на семь следующих видов: широкоугольная одноярусная типа "веер"; широкоугольная многоярусная; узконаправленная типа "занавес"; узконаправленная типа "лучевой барьер"; панорамная одноярусная; панорамная многоярусная; конусная многоярусная. 

Благодаря возможности формирования зон обнаружения различной конфигурации пассивные инфракрасные оптико-электронные извещатели имеют универсальное применение и могут использоваться для блокировки объемов помещений, мест сосредоточения ценностей, коридоров, внутренних периметров, проходов между стеллажами, оконных и дверных проемов, полов, потолков, помещений с наличием мелких животных, складских помещений и т.п. 

Емкостные извещатели предназначены для блокировки металлических шкафов, сейфов, отдельных предметов, создания защитных заграждений. Принцип действия извещателей основан на изменении электрической емкости чувствительного элемента (антенны) при приближении или касании человеком охраняемого предмета. При этом охраняемый предмет должен устанавливаться на полу с хорошим изоляционным покрытием или на изолирующей прокладке. 

К одному извещателю в помещении допускается подключать несколько металлических сейфов или шкафов. Количество подключаемых предметов зависит от их емкости, конструктивных особенностей помещения и уточняется при настройке извещателя. 

Звуковые (акустические) извещатели предназначены для блокировки остекленных конструкций (окон, витрин, витражей и т.п.) на разбитие. Принцип работы данных извещателей основан на бесконтактном методе акустического контроля разрушения стеклянного полотна по возникающим при его разрушении колебаниям в звуковом диапазоне частот и распространяющихся по воздуху. 

При установке извещателя все участки охраняемой остекленной конструкции должны быть в пределах его прямого обозрения. 

Ультразвуковые извещатели предназначены для блокировки объемов закрытых помещений. Принцип работы извещателей основан на регистрации возмущений поля упругих волн ультразвукового диапазона, создаваемого специальными излучателями, при движении в зоне обнаружения человека. Зона обнаружения извещателя имеет форму эллипсоида вращения или каплевидную форму. 

Из-за низкой помехоустойчивости в настоящее время практически не используются. 

Радиоволновые извещатели предназначены для защиты объемов закрытых помещений, внутренних и внешних периметров, отдельных предметов и строительных конструкций, открытых площадок. Принцип работы радиоволновых извещателей основан на регистрации возмущений электромагнитных волн СВЧ диапазона, излучаемых передатчиком и регистрируемых приемником извещателя при движении человека в зоне обнаружения. Зона обнаружения извещателя (как и у ультразвуковых извещателей) имеет форму эллипсоида вращения или каплевидную форму. Зоны обнаружения разных извещателей различаются толко размерами. 

Радиоволновые извещатели бывают одно и двухпозиционные. Однопозиционные извещатели применяют для защиты объемов закрытых помещений и открытых площадок. Двухпозиционные - для защиты периметров. 

При выборе, установке и эксплуатации радиоволновых извещателей следует помнить об одной их особенности. Для электромагнитных волн СВЧ диапазона некоторые строительные материалы и конструкции не являются препятствием (экраном) и они свободно, с некоторым ослаблением, проникают сквозь них. Поэтому зона обнаружения радиоволнового извещателя может выходить, в некоторых случаях, за пределы охраняемого помещения, что может вызвать ложные срабатывания. 

Комбинированные извещатели представляют собой сочетание двух извещателей, построенных на разных физических принципах обнаружения, объединенных конструктивно и схемно в одном корпусе. Причем схемно они объединены по схеме "И", т.е. только при срабатывании обоих извещателей формируется тревожное извещение. Наиболее широко распространена комбинация инфракрасного пассивного и радиоволнового извещателей. 

Комбинированные охранные извещатели обладают очень высокойпомехоустойчивостью и используются для защиты помещений объектов со сложной помеховой обстановкой, где применение извещателей других типов невозможно или неэффективно. 

Совмещенные извещатели представляют собой два извещателя, построенных на разных физических принципах обнаружения, объединенных конструктивно в одном корпусе. Каждый извещатель работает независимо от другого и имеет свою зону обнаружения и свой собственный выход для подключения к шлейфу сигнализации. Наиболее широко распространена комбинация инфракрасных пассивных и звуковых извещателей. Встречаются и другие комбинации. 

3.
Объекты исследования, оборудование, инструмент.
     Паспортные данные на следующие виды устройств:
· извещатели охранные радиоволновые «FMW–3В», «FMW–3/1В», «FMW-3/2В»; 

· радиоволновое средство обнаружения TREZOR-R;
· извещателъ охранный радиоволновый АГАТ-6;
· извещатели охранные объемные радиоволновые АГАТ-СП5У, АГАТ-СП5/1;
· извещатель охранный линейный для периметров "Призма-1/300";
· радиоволновое (проводно-волновое) средство обнаружения ГАЗОН-21;
· охранный проводно-волновой извещатель РЕЛЬЕФ.
4.
Подготовка к работе.

Включить ПК, изучить теоретические сведения (п. 2).
5. Программа работы.

5.1. Изучить технические характеристики, устройство, назначение, работу извещателей охранных радиоволновых «FMW–3В», «FMW–3/1В», «FMW-3/2В». 

5.2. Изучить технические характеристики, устройство, назначение, работу радиоволнового средства обнаружения TREZOR-R.
5.3. Изучить технические характеристики, устройство, назначение, работу извещателя охранного радиоволнового АГАТ-6.
5.4. Изучить технические характеристики, устройство, назначение, работу извещателей охранных объемных радиоволновых АГАТ-СП5У, АГАТ-СП5/1.

5.5. Изучить технические характеристики, устройство, назначение, работу извещателя охранного линейного для периметров "Призма-1/300".
5.6. Изучить технические характеристики, устройство, назначение, работу радиоволнового (проводно-волнового) средства обнаружения ГАЗОН-21. 

5.7. Изучить технические характеристики, устройство, назначение, работу охранного проводно-волнового извещателя РЕЛЬЕФ.

5.8. Определить, какие из вышерассмотренных приборов наиболее подходят для организации охраны  объектов (характеристики конкретного защищаемого объекта выдаются преподавателем).

5.9. В виде таблицы сделать соответствие между каждым из рассмотренных выше устройств и наиболее подходящим вариантом его установки для использования в целях охраны периметра объекта. 
Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.
3. Схемы (рис. 10.3, 10.1) из технического описания и инструкции по эксплуатации  на прибор FMW-3.2B.

4. Основные технические данные на прибор FMW-3B.

5. Схемы (рис. 4,  5.2) из руководства по эксплуатации  на прибор TREZOR-R.

6. Основные технические данные прибора TREZOR-R.

7. Основные технические данные извещателя охранного радиоволнового АГАТ-6.
8. Основные технические характеристики радиоволнового средства АГАТ-СП5У.
9. Основные технические характеристики средства обнаружения ГАЗОН-21.
10. Рис. 1.1 (вариант а), рис. 1.5. из файла «Газон-21 Руководство по эксплуатации».  
11. Рис. 4.1, рис. 10.2. из файла «Призма 1-300 Руководство по монтажу и эксплуатации».  
12. Основные технические характеристики периметрового извещателя «Призма-1/300».
13. Рис. 1.2, рис. 1.3. из файла «Рельеф Руководство по эксплуатации».  
14. Основные технические характеристики охранного извещателя РЕЛЬЕФ.
15. На выданной преподавателем схеме объекта определить места установки радиоволновых средств обнаружения. Обосновать свой выбор.
16. Таблица соответствия между каждым из рассмотренных выше устройств и наиболее подходящим вариантом его установки для использования в целях охраны периметра объекта.
17. Ответы на вопросы.
Вопросы

1. Для чего предназначены радиоволновые извещатели «FMW-3В»? 

2. Как создать излом зоны обнаружения между извещателями «FMW-3В»? 

3. Для чего предназначены радиоволновые извещатели «TREZOR-R»? 

4. В каких случаях используют горизонтальный (на поверхности земли) вариант расположения кабелей устройства «TREZOR-R»? 

5. Как необходимо расположить кабели устройства «TREZOR-R» вдоль забора, если сразу за ним наблюдается интенсивное движение людей и транспорта?
6. Как влияют изгибы кабеля на работу устройства «TREZOR-R»? 
7. Какое расстояние может быть между кабелями устройства «TREZOR-R»?

8. Какими путями осуществляется автоматический контроль работоспособности средства «TREZOR-R»?
9. Для чего предназначен извещатель охранный радиоволновый АГАТ-6?
10. Какие условия необходимо соблюдать при установке извещателя АГАТ-6 вне помещений?
11. Зону обнаружения какой формы и дальности имеет радиоволновое средство АГАТ-СП5У?
12. Зону обнаружения какой формы и дальности имеет радиоволновое средство АГАТ-СП5У/1?
13. Препятствия из какого материала являются радиопрозрачными для радиоволнового средства АГАТ-СП5У?
14. Не ближе какого расстояния от включенных ламп люминесцентного освещения допускается установка радиоволнового средства АГАТ-СП5У?
15. Что представляет собой «мертвая» зона?
16. Для чего предназначено средства обнаружения ГАЗОН-21.
17. Варианты использования средства обнаружения ГАЗОН-21.

18. Принцип работы средства обнаружения ГАЗОН-21.

19. В местах пересечения рубежа охраны металлоконструкциями и трубопроводами, ВП ПЛ (средства ГАЗОН-21) должен располагаться от них не ближе … м. 
20. Не допускается установка ПЛ между ЗГР, если расстояние между ними менее … м.
21. Для чего предназначен периметровый извещатель «Призма-1/300»?

22. Каким требованиям должен удовлетворять участок пространства между БПРД и БПРМ изделия «Призма-1/300»?
23. К чему может приводить приближение «оси» чувствительной зоны изделия «Призма-1/300» к проводящим (не радиопрозрачным) заграждениям на расстояние меньшее половины ее ширины? 

24. Как необходимо разместить несколько комплектов БПРД и БПРМ изделия «Призма-1/300», чтобы они полностью перекрывали весь периметр охраняемой зоны?
25. Для чего предназначен охранный извещатель РЕЛЬЕФ?
26. Как осуществляется настройка охранного извещателя РЕЛЬЕФ?
27. Как необходимо установить устройства охранного извещателя РЕЛЬЕФ при переходе его линейной части в вертикальное положение или на противоположную сторону заграждения?

Лабораторная  работа  № 7
ИЗВЕЩАТЕЛИ

1.
Цель и задачи работы.

Изучение основных характеристик оптико-электронных, вибрационных, емкостных, проводных средств обнаружения несанкционированных проникновений на охраняемые объекты.

2.
Теоретические сведения.

Технические средства обнаружения - это извещатели, построенные на различных физических принципах действия. Извещатель - это устройство, формирующее определенный сигнал при изменении того или иного контролируемого параметра окружающей среды. По области применения извещатели делятся на охранные, охранно-пожарные и пожарные. В настоящее время охранно-пожарные извещатели практически не выпускаются и не применяются. Охранные извещатели по виду контролируемой зоны подразделяются на точечные, линейные поверхностные и объемные. По принципу действия - на электроконтактные, магнитоконтактные, ударноконтактные, пьезоэлектрические, оптико-электронные, емкостные, звуковые, ультразвуковые, радиоволновые, комбинированные, совмещенные и др. 

Пожарные извещатели делятся на извещатели ручного и автоматического действия. Автоматические пожарные извещатели подразделяются на тепловые, реагирующие на повышение температуры, дымовые, реагирующие на появление дыма, и пламени, реагирующие на оптическое излучение открытого пламени. 
Охранные извещатели.
Электроконтактные извещатели - самый простой тип охранных извещателей. Они представляют собой тонкий металлический проводник (фольга, провод), специальным способом закрепленный на защищаемом предмете или конструкции. Предназначены для защиты строительных конструкций (стекла, двери, люки, ворота, некапитальные перегородки, станы и т.п.) от несанкционированного проникновения чарез них путем разрушения. 

Магнитоконтактные (контактные) извещатели предназначены для блокировки различных строительных конструкций на открывание (двери, окна, люки, ворота и т.п.). Магнитоконтактный извещатель состоит из герметизированного магнитоуправляемого контакта (геркона) и магнита в пластмассовом или металлическом немагнитном корпусе. Магнит устанавливается на подвижной (открывающейся) части строительной конструкции (полотно двери, створка окна и т.п.), а магнитоуправляемый контакт - на неподвижной (коробка двери, рама окна и т.п.). Для блокировки больших открывающихся конструкций - раздвижные и распашные ворота, имеющих значительные люфты, применяются электроконтактные извещатели типа путевых конечных выключателей. 

Ударноконтактные извещатели предназначены для блокировки различных остекленных конструкций (окна, витрины, витражи и т.п.) на разбитие. Извещатели состоят из блока обработки сигнала (БОС) и от 5 до 15 датчиков разбития стекла (ДРС). Место расположения составных частей извещателей (БОС и ДРС) определяется количеством, взаимным расположением и площадью блокируемых стеклянных полотен. 

Пьезоэлектрические извещатели предназначены для блокировки строительных конструкций (стены, пол, потолок и т.п.) и отдельных предметов на разрушение. При определении количества извещателей этого типа и места их установки на защищаемой конструкции необходимо учитывать, что возможно использовать их со 100% или 75%-м охватом блокируемой площади. Площадь каждого незащищенного участка блокируемой поверхности не должна превышать 0.1 м2. 

Оптико-электронные извещатели подразделяются на активные и пассивные. Активные оптико-электронные извещатели формируют тревожное извещение при изменении отраженного потока (однопозиционные извещатели) или прекращении (изменении) принимаемого потока (двухпозиционные извещатели) энергии инфракрасного излучения, вызванного движением нарушителя в зоне обнаружения. Зона обнаружения таких извещателей имеет вид "лучевого барьера", образованного одним или несколькими расположенными в вертикальной плоскости параллельными узконаправленными лучами. Зоны обнаружения разных извещателей различаются, как правило, длиной и количеством лучей. Конструктивно активные оптико-электронные извещатели, как правило, состоят из двух отдельных блоков - блока излучения (БИ) и блока приемника (БП), разнесенных на рабочее расстояние (дальность действия). 

Активные оптико-электронные извещатели применяют для защиты внутренних и внешних периметров, окон, витрин и подступов к отдельным предметам (сейфам, музейным экспонатам и т.п.). 

Пассивные оптико-электронные извещатели имеют наиболее широкое распространение, поскольку, с помощью специально разработанных для них оптических систем (линз Френеля), можно просто и быстро получать зоны обнаружения различной формы и размеров и использовать их для защиты помещений любой конфигурации, строительных конструкций и отдельных предметов. 

Принцип действия извещателей основан на регистрации разницы между интенсивностью инфракрасного излучения, исходящего от тела человека, и фоновой температурой окружающей среды. Чувствительным элементом извещателей является пироэлектрический преобразователь (пироприемник), на котором фиксируется инфракрасное излучение с помощью зеркальной или линзовой оптической системы (последние наиболее широко распространены). 

Зона обнаружения извещателя представляет собой пространственную дискретную систему, состоящую из элементарных чувствительных зон в виде лучей, расположенных в один или несколько ярусов или в виде широких пластин, расположенных в вертикальной плоскости (типа "занавес"). Условно зоны обнаружения извещателей можно разделить на семь следующих видов: широкоугольная одноярусная типа "веер"; широкоугольная многоярусная; узконаправленная типа "занавес"; узконаправленная типа "лучевой барьер"; панорамная одноярусная; панорамная многоярусная; конусная многоярусная. 

Благодаря возможности формирования зон обнаружения различной конфигурации пассивные инфракрасные оптико-электронные извещатели имеют универсальное применение и могут использоваться для блокировки объемов помещений, мест сосредоточения ценностей, коридоров, внутренних периметров, проходов между стеллажами, оконных и дверных проемов, полов, потолков, помещений с наличием мелких животных, складских помещений и т.п. 

Емкостные извещатели предназначены для блокировки металлических шкафов, сейфов, отдельных предметов, создания защитных заграждений. Принцип действия извещателей основан на изменении электрической емкости чувствительного элемента (антенны) при приближении или касании человеком охраняемого предмета. При этом охраняемый предмет должен устанавливаться на полу с хорошим изоляционным покрытием или на изолирующей прокладке. 

К одному извещателю в помещении допускается подключать несколько металлических сейфов или шкафов. Количество подключаемых предметов зависит от их емкости, конструктивных особенностей помещения и уточняется при настройке извещателя. 

Звуковые (акустические) извещатели предназначены для блокировки остекленных конструкций (окон, витрин, витражей и т.п.) на разбитие. Принцип работы данных извещателей основан на бесконтактном методе акустического контроля разрушения стеклянного полотна по возникающим при его разрушении колебаниям в звуковом диапазоне частот и распространяющихся по воздуху. 

При установке извещателя все участки охраняемой остекленной конструкции должны быть в пределах его прямого обозрения. 

Ультразвуковые извещатели предназначены для блокировки объемов закрытых помещений. Принцип работы извещателей основан на регистрации возмущений поля упругих волн ультразвукового диапазона, создаваемого специальными излучателями, при движении в зоне обнаружения человека. Зона обнаружения извещателя имеет форму эллипсоида вращения или каплевидную форму. 

Из-за низкой помехоустойчивости в настоящее время практически не используются. 

Радиоволновые извещатели предназначены для защиты объемов закрытых помещений, внутренних и внешних периметров, отдельных предметов и строительных конструкций, открытых площадок. Принцип работы радиоволновых извещателей основан на регистрации возмущений электромагнитных волн СВЧ диапазона, излучаемых передатчиком и регистрируемых приемником извещателя при движении человека в зоне обнаружения. Зона обнаружения извещателя (как и у ультразвуковых извещателей) имеет форму эллипсоида вращения или каплевидную форму. Зоны обнаружения разных извещателей различаются толко размерами. 

Радиоволновые извещатели бывают одно и двухпозиционные. Однопозиционные извещатели применяют для защиты объемов закрытых помещений и открытых площадок. Двухпозиционные - для защиты периметров. 

При выборе, установке и эксплуатации радиоволновых извещателей следует помнить об одной их особенности. Для электромагнитных волн СВЧ диапазона некоторые строительные материалы и конструкции не являются препятствием (экраном) и они свободно, с некоторым ослаблением, проникают сквозь них. Поэтому зона обнаружения радиоволнового извещателя может выходить, в некоторых случаях, за пределы охраняемого помещения, что может вызвать ложные срабатывания. 

Комбинированные извещатели представляют собой сочетание двух извещателей, построенных на разных физических принципах обнаружения, объединенных конструктивно и схемно в одном корпусе. Причем схемно они объединены по схеме "И", т.е. только при срабатывании обоих извещателей формируется тревожное извещение. Наиболее широко распространена комбинация инфракрасного пассивного и радиоволнового извещателей. 

Комбинированные охранные извещатели обладают очень высокойпомехоустойчивостью и используются для защиты помещений объектов со сложной помеховой обстановкой, где применение извещателей других типов невозможно или неэффективно. 

Совмещенные извещатели представляют собой два извещателя, построенных на разных физических принципах обнаружения, объединенных конструктивно в одном корпусе. Каждый извещатель работает независимо от другого и имеет свою зону обнаружения и свой собственный выход для подключения к шлейфу сигнализации. Наиболее широко распространена комбинация инфракрасных пассивных и звуковых извещателей. Встречаются и другие комбинации. 

3.
Объекты исследования, оборудование, инструмент.
     Паспортные данные на следующие виды устройств:
· инфракрасный активный датчик SASO-PB10P;

· извещатель активный оптико-электронный инфракрасный «МИК-02»;

· вибрационное средство обнаружения «Годограф-СМ-В-1Б»; 

· емкостной периметровый прибор обнаружения "Радиан-14";

· устройство для создания проводного сигнализационного рубежа 1H1L1E;

· контроллер мультисенсора 1MS018. 
4.
Подготовка к работе.

Включить ПК, изучить теоретические сведения (п. 2).
5. Программа работы.

5.1. Изучить технические характеристики, устройство, назначение, работу инфракрасного активного датчика SASO-PB10P.
5.2. Изучить технические характеристики, устройство, назначение, работу извещателя активного оптико-электронного инфракрасного «МИК-02».

5.3. Изучить технические характеристики, устройство, назначение, работу вибрационного средства обнаружения «Годограф-СМ-В-1Б»

5.4. Изучить технические характеристики, устройство, назначение, работу емкостного периметрового прибора обнаружения "Радиан-14".
5.5. Изучить технические характеристики, устройство, назначение, работу устройства для создания проводного сигнализационного рубежа 1H1L1E .
5.6. Изучить технические характеристики, устройство, назначение, работу контроллера мультисенсора 1MS018. 

5.8. Определить, какие из вышерассмотренных приборов наиболее подходят для организации охраны  объектов (характеристики конкретного защищаемого объекта выдаются преподавателем).

5.9. В виде таблицы сделать соответствие между каждым из рассмотренных выше устройств и наиболее подходящим вариантом его использования.
Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Основные технические характеристики устройства охранной сигнализации периметра «GM».
4. Рис. 1 из файла «1H1L1E Техническое описание».  
5. Основные технические характеристики устройства 1MS018.
6. Основные технические характеристики устройства SASO-PB10P. 
7. Основные технические характеристики изделия «Годограф-СМ-В-1Б».
8. Рис. 2.1 из файла «Г-СМ-В-1Б Руководство по эксплуатации».

9. Основные технические характеристики извещателя активного оптико-электронного инфракрасного «МИК-02».
10. Рис. 4.5, 4.6 из файла «Мик-02 Паспорт».

11. Основные технические характеристики емкостнго периметрового прибора обнаружения "Радиан-14".
12. На выданной преподавателем схеме охраняемого объекта определить места установки извещателей. Обосновать свой выбор.
13. Таблица соответствия между каждым из рассмотренных выше устройств и наиболее подходящим вариантом его использования.
14. Ответы на вопросы.
Вопросы

1. Для чего предназначено устройство охранной сигнализации периметра «GM»?

2. Для охраны каких объектов может быть использовано устройство охранной сигнализации периметра «GM»?
3. Что входит в комплект устройства охранной сигнализации периметра «GM»?
4. Как должны быть установлены элементы устройства охранной сигнализации периметра «GM» для правильной его работы?
5. Для чего предназначено устройство контроллера мультисенсора 1MS018?
6. Интерфейс управления контроллера мультисенсора 1MS018.

7. Сколько шлейфов имеет контроллера мультисенсора 1MS018?
8. Какова максимальная длина сенсорного кабеля, который может быть подключен к контроллеру мультисенсора 1MS018?
9. Что включает устройство ИК активного датчика SASO-PB10P?

10. Пояснить принцип работы ИК активного датчика SASO-PB10P.
11. Для чего предназначено изделие «Годограф-СМ-В-1Б»?
12. Какой принцип лежит в основе работы устройства «Годограф-СМ-В-1Б»?
13. Какие эксплуатационные ограничения имеет устройство «Годограф-СМ-В-1Б»?
14. Правила крепления чувствительного элемента изделия «Годограф-СМ-В-1Б».

15. Для чего предназначен извещатель активный оптико-электронный инфракрасный «МИК-02»?

16. Какой принцип лежит в основе работы устройства «МИК-02»?
17. Что необходимо сделать для устранения ложных срабатываний извещателей «МИК-02»?

18. Для чего предназначен емкостной периметровый прибор обнаружения "Радиан-14"?
19. Какой принцип лежит в основе работы устройства "Радиан-14"?
Лабораторная работа № 8
ИЗУЧЕНИЕ ПРИБОРА, ПРЕДНАЗНАЧЕННОГО ДЛЯ ОБНАРУЖЕНИЯ УСТРОЙСТВ СКРЫТОГО СЪЕМА ИНФОРМАЦИИ 

1.
Цель и задачи работы.

· Теоретическое изучение технических харатеристик и функциональных возможностей универсального прибора для обнаружения устройств скрытого съема информации СРМ-700.

· Получение практических навыков  использования прибора при проведении поисковых работ.

2.
Теоретические сведения.

СРМ-700 зонд-монитор - это универсальный прибор, предназначенный для быстрого и незаметного обнаружения электронных устройств основных типов передатчиков, работающих в диапазоне РЧ (от 50 кГц до 3 ГГц), ОНЧ (от 15 кГц до 1 МГц) и звуковых частот (от 100 Гц до 15 кГц).

СРМ-700 может играть важную роль при проведении комплексного исследования помещений на предмет обнаружения технических устройств негласного съема информации и объединяет в одном блоке пять наиболее необходимых при поиске функций:

1) РЧ-зонд обнаруживает скрытые микрофоны, импульсные передатчики и сигналы дистанционного управления, взрывные устройства.

2) ОНЧ-зонд обнаруживает закладки, которые используют для передачи сигнала комнатную проводку.

3) сверхчувствительный усилитель на дополнительном входе позволяет прослушивать подозрительный телефон или проводку с целью обнаружения скрытых микрофонов или изменений в составе или параметрах оборудования.

4) функция "мониторинга опасности" т.е. слежения предназначена для защиты после поиска, она немедленно реагирует на присутствие нового устройства скрытого съема информации.

5) выход для непрерывной записи, сигнал с которого может подаваться на любой стандартный магнитофон - позволяет записать любые подозрительные звуки, пришедшие с зонда или дополнительного входа.

Органы управления

PHONES: для использования наушников и одновременного отключения внутреннего громкоговорителя.

GAIN: регулирует усиление звука (громкость) на громкоговорителе или выходе для наушников. Не влияет на уровень сигнала на выходе для записи.

FILTER: действует как полосовой фильтр в полосе речевых частот от 500 Гц до 2,5 кГц , убирает большую часть шума переменного тока на дополнительном входе и "видео” шума на входе для РЧ-зонда. Фильтр обрабатывает звуковые сигналы как для выхода на наушники, так и для выхода на запись.

MODE: устанавливает прибор либо в режим поиска(search), либо в режим мониторинга(monitor). Режим поиска применяется при методичном обследовании помещения. Режим мониторинга применяется после поиска для постоянного отслеживания новых устройств. 
Остальные функции группы MONITOR работают только в режиме мониторинга: 

THRESHOLD: устанавливает мигающий сегмент на ЖК-дисплее в выбранную позицию. Когда значение входного сигнала превышает уровень, выставленный с помощью мигающего сегмента, прибор переключается в режим тревоги и подает сигнал на выход дистанционного управления.

ALERT: тревога, загорается красный светодиод.

SILENT: выключает звуковой сигнал при тревожном срабатывании, красный светодиод продолжает гореть.

INPUT LEVEL: отображает уровень входного сигнала с зонда или дополнительного входа; полулогарифмическая шкала с двумя диапазонами чувствительности.

PULSING SEGMENT: мигающий сегмент, устанавливает порог срабатывания сигнала тревоги в режиме мониторинга.

LOW BATT: индикатор напряжения питания, загорается при разрядке источника до 10%.

STATUS DISPLAY: показывает текущие положения органов управления и используемый вход. 
PROBE: Входной разъем для приборных зондов, через него также идет питание для зондов. При присоединению зонда к прибору он автоматически переключается на этот вход. Используйте только зонды из комплекта СРМ.

GAIN: Внутренняя чувствительность ЖК-дисплея и звуковых систем. В положении HIGH обеспечивается дополнительное усиление слабых входных сигналов.

A. AUXILIARY INPUT: дополнительный вход, сигнал с которого подается на высокочувствительный симметричный звуковой усилитель, используется при проверке проводки на наличие звуковых или управляющих сигналов.

B. METER: калибрует ЖК-дисплей при работе в режиме высокой (HIGH) чувствительности.

C. REMOTE: подает сигнал на вход дистанционного управления магнитофона для его включения/выключения.

D. RECORD: подает звуковые сигналы, уловленные прибором, на микрофонный вход магнитофона.

E. CHARGE: светодиод загорается при зарядке никель-кадмиевого аккумулятора.

F. ADAPTER: для подачи питания от сетевого адаптера и зарядки аккумулятора.

Технические характеристики 

	PRIVATE
РЧ-ЗОНД:

	Усиление:
	номинальное значение 20 дБ 

	Неравномерность АЧХ:
	50 кГц - 2 ГГц _7+_03дБ, 3 ГГц -10дБ

	Чувствительность:
	-62 дБ относительно уровня 1 мВт (1 сегмент) -85 дБ относительно 1 мВт M.D.L.

	Максимальный уровень входного сигнала:
	+15 дБ относительно 1 мВт, 50 В постоянного напряжения

	Диапазон детектирования:
	2 м при 1 мкВт 150 МГц 1/4_7 l_0 стандарт (усиление HIGH, значение дисплея 3 сегмента)


ОНЧ-ЗОНД 

	PRIVATE
ОНЧ-ЗОНД

	Неравномерность АЧХ:
	15 кГц - 1 МГц _7+_03дБ

	Чувствительность:
	-38 дБ относительно 1 мВт (1 сегмент) -60 дБ относительно 1 мВт M.D.L.

	Максимальный уровень входного сигнала:
	300 В постоянного напряжения 50-60 Гц, +15 дБ относительно 1 мВт

	Напряжение пробоя:
	переменное 1500 В при 60 Гц


ЗВУКОВОЙ 
	PRIVATE
ЗВУКОВОЙ УСИЛИТЕЛЬ

	Вход:
	50 кОм симметричный

	Диапазон входных сигналов:
	1,7 мкВ - 10 В (135 дБ)

	Динамический диапазон АРУ:
	100 дБ (усиление High и Low)

	Неравномерность АЧХ:
	100 Гц - 15 кГц _7+_03дБ

	Фильтрация
	500 Гц - 24 дБ/октаву, 2,5 кГц - 18 дБ/октаву

	Выход на наушники:
	размах сигнала 5 В 220 Ом

	Выход на магнитофон:
	размах сигнала 25 мВ с АРУ


ДИСПЛЕЙ 

	PRIVATE
ДИСПЛЕЙ

	18-сегментный ЖК-дисплей с двумя диапазонами чувствительности. Динамический диапазон 50 дБ (от 1 сегмента в режиме HIGH до МАХ в режиме LOW)


МОНИТОР 

	PRIVATE
МОНИТОР

	Диапазон настройки пороговой чувствительности:
	18 сегментов.

	Индикатор порога срабатывания режима тревоги:
	мигающий сегмент.

	Сигнал тревоги: 
	звуковой 2,8 кГц или светодиод, мигающий с частотой 2 Гц

	Выход дистанционного управления какие-либо устройством:
	замыкающий контакт (300 мА 25 В)


СЕТЕВОЙ АДАПТЕР / ЗАРЯДНОЕ УСТРОЙСТВО 

	PRIVATE
СЕТЕВОЙ АДАПТЕР / ЗАРЯДНОЕ УСТРОЙСТВО

	Вход:
	95-130 В или 200-275 В переменного напряжения 50-60 Гц

	Выход:
	12 В постоянного напряжения @ 500 мА

	Время зарядки Ni-Cd аккумулятора:
	8-10 часов


ВНИМАНИЕ! 


ПРИМЕЧАНИЕ:

1. Во избежание порчи прибора нельзя превышать следующих значений: 

-   РЧ-ЗОНД: 50 В постоянного напряжения +15 дБ относительно 1 мВт. 
 В РЧ-зонде содержится высокочувствительный усилитель, который может выйти из строя от электрического разряда через антенну. В условиях возможности появления статического электричества (сухие помещения, ковры) по возможности необходимо коснуться исследуемого объекта сначала рукой, а только потом антенной. 
-  ОНЧ-ЗОНД: 300 В 50-60 Гц, +15 дБ относительно 1 мВт > 5 кГц 

ДОПОЛНИТЕЛЬНЫЙ ВХОД: 50 В постоянного напряжения, 150 В @ 30 Гц 

2. Не касайтесь электрических цепей под напряжением! 

3. Попытка зарядить Alkaline-батареи может привести к выходу из строя прибора или разрушению батарей! 

Электропитание

ПИТАНИЕ 

СРМ-700 может питаться от Alkaline-батарей, сетевого адаптера или Ni-Cd аккумулятора.

Для установки батарей необходимо снять заднюю панель прибора и установить восемь alkaline-элементов (MN1500) в специальный отсек. Среднее время работы с этими батареями составляет 10-15 часов. Установить переключатель питания в положение ALKALINE и поставить заднюю панель на место. Не рекомендуется использовать угольно-цинковые батареи из-за малого времени работы.

Присоединить сетевой адаптер к адаптерному входу прибора. Если в приборе стоят аккумуляторы, то адаптер начнет их зарядку. 


ПРИМЕЧАНИЕ: При выходе из строя сетевого адаптера прибор автоматически переключится на работу от батарей для обеспечения непрерывности работы. УМУЛЯТОР 

Рекомендуется использовать качественные никель-кадмиевые элементы с током разряда 550 мА/час, заряженные перед использованием. Время заряда не менее 8 часов. Они устанавливаются в прибор также, как и alkaline-батареи, только переключатель питания должен стоять в положении RECHARGEABLE (Ni-Cd). При этом происходит их зарядка, если прибор работает с сетевым адаптером.

При работе в стационарном положении с сетевым адаптером рекомендуется время от времени отключать его от сети и работать на аккумуляторе, пока не загорится индикатор LOW BAT. Это увеличит срок службы аккумулятора. Для предотвращения избыточной зарядки возможно оставлять переключатель питания в положении ALKALINE.

Среднее время работы c Ni-Cd аккумулятором 3-5 часов, поэтому в полевых условиях имеет смысл иметь запасной заряженный аккумулятор.

Если адаптер подключен и Ni-Cd элементы установлены, то загорается светодиод - индикатор зарядки. Если он не горит, следует проверить положение переключателя питания, наличие напряжения в сети, полярность установки элементов и их контакт друг с другом. Если все нормально, то причиной может служить неисправность адаптера или одного из элементов.

Индикатор зарядки не горит, если в приборе стоят alkaline-батареи или их нет вовсе.

 
ПРИМЕЧАНИЕ: Если Ni-Cd элементы долгое время остаются разряженными или прибор работает при полностью разряженных элементах, то может возникнуть внутреннее замыкание. Поэтому рекомендуется ставить аккумулятор на зарядку после полного истощения элементов или проделывать это каждые три месяца, если аккумулятор не используется. Если в одном из элементов возникло внутреннее замыкание, то после включения прибора через короткое время (около 15 мин) загорится индикатор LOW BAT. В этом случае рекомендуется оставить аккумулятор заряжаться на длительное время, если это не поможет, то необходимо заменить дефектный элемент. 

Обнаружение передатчиков

СРМ с РЧ-зондом обнаруживает передатчики звука и видео (закладные устройства), работающие в полосе от 50 кГц до 3ГГц. Двухдиапазонный дисплей показывает наличие радиоизлучения при приближении к его источнику, а принимаемый звуковой сигнал помогает отличить легальный местный источник от закладки.

Диапазон обнаружения СРМ-700 определяется в основном двумя главными факторами: 

1) мощностью передатчика-закладки, эффективностью и диаграммой направленности антенны; 

2) окружающим радиоизлучением, например, местными коммерческими радио и ТВ станциями, двусторонней радиосвязью. В меньшей степени он зависит от рабочей частоты и длины антенны зонда.

По мере приближения к источнику дисплей зафиксирует повышение интенсивности радиоизлучения. Это повышение может быть вызвано как обычным коммерческим ТВ или радиосигналом, так и нелегальным передатчиком. Прослушивая его через наушники, можно отличить сигнал закладки и обычного радио или ТВ. После засекания сигнала нелегального передатчика следует локализовать зону с повышенным уровнем этого излучения, отслеживая его по дисплею. Для этой процедуры применяется "ходьба по кругу", которая позволяет очертить "горячую" зону.

Нельзя прерывать режим скрытности после обнаружения закладки, так как их может быть несколько. Несколько закладок ставится для улучшения приема и для резервирования. 

Вместе с СРМ-700 поставляется учебно-тренировочная кассета, где содержатся дальнейшие инструкции и примеры работы. Проигрывать ее в подозрительном помещении не рекомендуется.

В СРМ-700 возможно реализовать обнаружение скрытых устройств по "звуковой обратной связи". В этом случае используется внутренний громкоговоритель прибора, который посылает звуковой сигнал в исследуемое помещение и активизирует закладки с микрофонами, которые одновременно транслируют этот же сигнал обратно, а он детектируется прибором и вызывает резкий звук в наушниках.

Необходимо учитывать, что противоположная сторона следит за своими устройствами и также будет слышать звук "обратной связи". Если закладка оснащена обратной связью, то она будет сразу выключена. Поиск должен быть скрытным без использования опознаваемых звуков, так как это может только усугубить проблему.

Во время поиска нелегальных устройств источник "известного звука" выполняет две очень важные функции:

1) Он маскирует большинство шумов, производимых во время физического поиска.

2) Он работает как источник звука для "звуковой обратной связи" который не настораживает противоположную сторону и служит для выявления нелегальных устройств.

Источником "известного звука" может служить любой кассетный или CD-плейер. Желательно выбрать наиболее уместную в данной ситуации запись, будь то музыка, бизнес-семинар или курс самообучения, подобрав соответствующую длительность, поскольку качественный поиск может занять много часов.

ПРИМЕЧАНИЕ: В качестве источника "известного звука не рекомендуется использовать радиоприемник, поскольку ту же станцию может поймать и СРМ-700.

Подготовка к работе

СРМ-700 построен на современной элементной базе, дополненной температурной компенсацией параметров схемы, что обеспечивает стабильную и точную работу прибора. Из-за большого коэффициента усиления иногда требуется периодическая подстройка параметров, обусловленная старением элементов, изменением температуры и влажности среды.

В условиях не очень интенсивного РЧ-излучения (10 сегментов и более при усилении high), точная калибровка не является необходимой. Калибровка выполняется подключением ОНЧ-зонда к зондовому входу прибора (не подключать ОНЧ-зонд к другим входам во время настройки). Блок калибровки на боковой стороне прибора необходимо настроить так, чтобы показания дисплея составляли от 2 до трех сегментов при усилении high. 

ВНИМАНИЕ: Наушники для СРМ-700 обладают высоким качеством звучания и низкой слышимостью для окружающих. Не следует использовать уровень громкости в наушниках выше необходимого из-за возможности быть замеченными устройствами подслушивания (возможна обратная связь). 

Чувствительность РЧ-зонда может быть проверена в условиях низкого или среднего окружающего радиоизлучения. Затем нужно максимально укоротить антенну и коснуться ее концом шкалы дисплея. Исправный зонд будет выдавать "шум переключения" (хорошо слышимое гудение), неисправный очень тихое или вообще не выдавать, независимо от длины антенны. 

3.
Объекты исследования, оборудование, инструмент.
     Паспортные данные на следующие виды устройств:
- прибор для обнаружения устройств скрытого съема информации СРМ-700;
- инструкция по эксплуатации на прибор СРМ-700.
4.
Подготовка к работе.

Изучить теоретические сведения (п. 2). Изучить инструкцию по эксплуатации на прибор СРМ-700.

5. Программа работы.

а) Проверить помещение на наличие закладных устройств и скрытой электропроводки.

б) Составить схему помещения и указать на ней обнаруженные неоднородности
Содержание отчета

· Название и цель работы.

· Блок-схема прибора при использовании его различных функциональных возможностей. 

· Порядок проведения работ по исследованию с помощью прибора помещений.

· Выводы.

Контрольные вопросы

1. В каком диапазоне частот работает прибор СРМ - 700?

2. Какие две основные задачи решаются при использовании прибора СРМ - 700?

3. Что определяет многофункциональность прибора СРМ - 700?

4. Поиск каких объектов можно производить с помощью прибора СРМ - 700?

5. При каких условиях прибор может работать в режиме детектора инфракрасных излучений и в режиме виброакустического приемника?

6. Какие два основные методы поиска и локализации источников опасных сигналов используют при работе с прибором?

7. Какие меры предосторожности необходимо применять при использовании метода "акустической завязки"? 

8. К каким негативным факторам может привести высокая чувствительность прибора?

9.  В каких помещениях следуе проводить калибровку прибора?

10. Что можно отнести к недостаткам прибора СРМ - 700?

11. Возможно ли одновременное совместное использование прибора и нелинейного локатора?

Лабораторная работа № 9

СНЯТИЕ ИНФОРМАЦИИ С ТЕЛЕФОННОЙ ЛИНИИ 
1.
Цель и задачи работы.

· Теоретическое изучение методики снятия информации с телефонной линии путем непосредственного подключения к ней.

· Получение практических навыков работы с системой цифровой многоканальной  аудиорегистрации.

· Изучение влияния линейных активных помех на качество перехватываемой информации.

· Систематизация и оформление результатов поиска.

2.
Теоретические сведения.

Используемая в лабораторной работе система AudioSpy (Аудиошпион) - это система цифровой многоканальной аудиорегистрации на основе IBM-совместимого компьютера. Система строится на основе программы для записи звука AudioSpy, а также стандартных звуковых плат, устанавливаемых в компьютер. Для прослушивания и записи телефонных разговоров, в том числе и с мини-АТС, дополнительно устанавливаются согласующие адаптеры телефонных линий АТЛ-2И, АТЛ-4И. Ко входам системы звукозаписи могут также подключаться различные источники звука: микрофоны, радиостанции, звуковые выходы различной аппаратуры, в том числе подслушивающие устройства.

Ядром системы является программа для записи звука AudioSpy - на 2, 4, 6, 8 каналов записи звука: микрофонов, телефонных линий, подслушивающих устройств и т.д. Система обеспечивает одновременную запись и прослушивание живого звука и звукозаписей, функции предзаписи и задержку записи, автоматическую или ручную регулировку усиления, включение записи по превышению уровня звука (акустопуск), отображение записей в табличной форме с возможностью поиска звукозаписи по дате и времени, номеру канала, критерию тревоги, по продолжительности. Имеется программный АОН исходящего импульсного и тонового набора, а также пассивный определитель телефонного номера вызывающего абонента входящих вызовов.
Интерфейс настройки и управления программой с применением индикаторов уровня сигнала, имеет возможность работы по календарному расписанию, имеет двухуровневую систему ограничения доступа по паролям, работает в скрытом режиме и позволяет удаленно прослушивать записи по локальной сети. Удаленное прослушивание и поиск записей производится программой-сетевым клиентом AudioSpy NetClient, распространяемой бесплатно для пользователей демо-версии и коммерческих версий программы AudioSpy.

Компоненты системы приведены на рис. 1.
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Рисунок 1

Система  аудиозаписи AudioSpy может применяться для решения задач сбора-обработки, документирования звуковых записей для обеспечения безопасности объекта или эффективной работы подразделения. Для создания системы необходимы: компьютер со стандартными звуковыми платами (1 плата- 2 аудиоканала), микрофоны (желательно, активные), адаптер АТЛ для подключения к телефонным линиям (опционально, для решения задачи прослушивания и записи телефонных переговоров) и программа "Audio Spy". Запись и прослушивание телефонных разговоров возможно при подключении адаптеров как к стандартным городским АТС, так и к аналоговым выходам офисных мини АТС, работающих со стандартными телефонными аппаратами. 

Область применения  и решаемые задачи

Система звукозаписи AudioSpy может применяться для решения задач сбора-обработки, документирования звуковых записей в комплексах диспетчеризации, для обеспечения безопасности объекта или эффективной работы подразделения.

Документирование телефонных переговоров для повышения эффективности работы диспетчерских служб, а также запись звуковой обстановки с микрофонов с целью обеспечения охраны и безопасности объекта - наиболее часто встречающиеся варианты применения системы AudioSpy. Использование звукозаписи в целях охраны особенно актуально как дополнение к системе видеонаблюдения, либо как частичная функциональная замена системы видеонаблюдения, когда последняя в частном случае малоэффективна с информационной точки зрения, либо требует существенных финансовых затрат, не предусмотренных бюджетом организации.

Система может использоваться в:

  профессиональной деятельности: средство аудиорегистрации в технологических, производственных целях, для диспетчерского обслуживания, протоколирования радиопереговоров (например, транспортных служб), протоколирования конференций, в учебных системах; 

  при обеспечении охраны и безопасности: запись звуковой обстановки в охраняемых помещениях; 

  для обеспечения дисциплины трудового процесса: средство контроля за подчиненными, борьбы с утечками информации, средство контроля дисциплины, установления личностей лиц, пользующихся платными телефонными службами, средство для проведения и протоколирования телефонных тренингов по работе с клиентами; 

  для обеспечения безопасности семейной жизни: контроль за детьми, выявление угроз здоровью ребенка и внешних деструктивных влияний.

Технические и функциональные характеристики  AudioSpy
Система AudioSpy обеспечивает:
· Запись звуковой информации одновременно от нескольких (до 8) источников сигналов на жесткие диски компьютера в длительном необслуживаемом режиме. 

· Триплексный режим работы - одновременная запись, воспроизведение ранее созданных записей и сквозное прослушивание выбранных каналов: совместно через один аудиовыход, либо раздельно через несколько аудиовыходов звуковых плат. 

· Циклическую перезапись дискового пространства с автоматическим стиранием наиболее старых звуковых фрагментов, либо запись до заполнения. 

· Одновременную запись поддерживаемого количества (2, 4, 6 или 8) аудиоканалов в отдельные потоки. 

· Автоматическое определение телефонных номеров исходящих импульсных и тоновых наборов, а также пассивное определение номеров абонентов входящих телефонных звонков (требует наличия у пользователя AudioSpy телефона или приставки с АОН российского стандарта для выдачи сигнала запроса на городскую АТС). 

· Сквозное прослушивание любого выбранного канала. 

· Управление качеством и объемом записи. Использование сжатия от 1до 8 Кб в секунду на канал. Запись до 220 часов звуковых фрагментов при среднем качестве на 1 Гб пространства жесткого диска. Возможность записи без сжатия. 

· Поддерживаемая частота дискретизации звука - от 8 до 44,1 КГц. 

· Глубина оцифровки звука - до 16 бит. 

· Возможность использования линейного, микрофонного, так и любого другого входов звуковых плат. 

· Активизация и остановка записи по командам управления пользователя. 

· Автоматические включение и остановка записи по уровням входных звуковых сигналов, фильтрация сигналов по продолжительности. Независимые настройки для каждого аудиоканала. Удобство настройки акустопуска и контроля состояния каналов по графическим индикаторам уровня сигнала. 

· Активизация и остановка записи в конкретные моменты времени суток, недели, месяца по календарному расписанию. 

· Активизация и остановка записи по сигналам внешних физических датчиков, подключенных к Game-порту. 

· Возможность программирования режимов работы системы по календарному плану. 

· Возможность "предзаписи" и "постзаписи" на заданные интервалы времени. 

· Возможность присвоения собственных наименований звуковым каналам. 

· Возможность добавления собственных текстовых комментариев к записям в базу. 

· Возможность выборочного удаления отдельных звукозаписей из базы. 

· Возможность установки пользователем размера томов базы данных аудиозаписей для защиты от порчи или пропадания больших объемов данных в случае некорректного завершения работы системы, например, при пропадании электропитания компьютера. 

· Возможность экспорта выбранных звуковых данных в стандартном формате WAV на дискету или жесткий диск. 

· Возможность моментального поиска записанных аудиофрагментов по дате и времени, номеру канала.  

· Возможность прослушивания записей с различных компьютеров по локальной сети бесплатной программой-сетевым клиентом. 

· Возможность использования для записи нескольких жестких дисков компьютера. 

· Возможность увеличения скорости прослушивания относительно записанной до 3-х раз. 

· Быстрый переход к началу следующей или предыдущей записи. 

· Гибкость настроек различных режимов функционирования. 

· Возможность программного усиления входных сигналов в широком диапазоне по линейному закону, а также с компрессией динамического диапазона. Независимые настройки по каждому аудиоканалу. 

· Возможность автоматического регулирования уровня громкости записываемого сигнала. 

· Возможность автозапуска системы при включении компьютера, в том числе и в скрытом от пользователя режиме. 

· Возможность работы под Windows-95/98/Me/NT/2000/XP 

· Возможность скрытного от пользователя компьютера функционирования программы в автоматическом режиме.

· Двухуровневая защита доступа к программе по паролям оператора и администратора.

· Возможность гибкого назначения полномочий оператора.

PRIVATE
Режимы работы AudioSpy

В зависимости от заданных настроек, программа может работать в различных режимах. Основной режим - режим охраны, при котором поступающая с источников аудиосигналов информация анализируется. Если уровень сигнала низкий (например, в помещении никого нет), то аудиоданные не сохраняются. Если уровень звука превышает установленный порог (например, в помещение зайдёт человек и начнёт шуметь, либо говорить с кем-то), то аудиосигналы с микрофона (телефонной сети и пр.) начнут записываться на жесткий диск, в базу данных. Второй режим работы - режим непрерывной записи. Такой режим может задать оператор, в случае, если необходимо вести непрерывную запись. Тогда вся поступающая с микрофонов информация будет сохраняться. 

Зачастую имеется необходимость включать и/или выключать аудионаблюдение в определённое время. В таком случае используется календарь событий программы, в котором можно задать включение/выключение режимов охраны либо непрерывной записи и др. Для заданного события можно задать периодичность повторения. Событие по желанию оператора может повторяться с периодичностью 1 час, 1 сутки, 1 неделя или 1 месяц. 

Имеется также возможность подключить к компьютеру до четырех датчиков замыкания или размыкания цепи. Такой датчик можно использовать для включения режима записи. В качестве такого датчика может быть кнопка, датчик движения, геркон, датчик поднятия трубки телефона и т.д. <BIG>AudioSpy</BIG> работает одновременно и независимо с несколькими каналами. Таким образом, к одному компьютеру можно подключить несколько источников сигналов и вести многоканальное аудионаблюдение (аудиорегистрацию). Стандартные варианты поставки - 2, 4, 6 или 8 каналов. AudioSpy</BIG> поддерживает режим скрытой работы, при котором программа не отображается на экране и  отсутствует в списке выполняемых задач (вызываемом по нажатию клавиш Ctrl+Alt+Del).

· Непрерывное сохранение аудио

Одной из важнейших функций программы является запись аудиосигнала в непрерывном режиме. В этом режиме вся поступающая с микрофонов информация сохраняется в базе данных на жестком диске. Этот режим может активизироваться непосредственно оператором, а также может быть запрограммирован на активизацию в определённое время с помощью календаря событий. Функция непрерывной записи полезна тем, что позволяет фиксировать все события и сохранять их в базе данных. Недостатком является необходимость в большом количестве дискового пространства. Хотя эту проблему легко решить, если аудиосигнал сохраняется в упакованном виде. В зависимости от ваших потребностей, вы можете настроить программу на запись сигнала с различной степенью сжатия. У вас есть возможность выбирать между качеством записываемой информации и её размером. Степень сжатия звука изменяется в диапазоне от 1 до 9 кБайт/сек. При 5 кБайт/сек вы уже будете иметь достаточно качественную запись, а качества при 9 кБайт/сек будет достаточно практически в любом случае. Для особо требовательных к качеству записи пользователей в программе предусмотрена возможность сохранения аудиоинформации без сжатия. 

· Запись по превышению уровня

Запись по превышению уровня - основной режим работы программы. В этом режиме аудиоинформация, которая поступает с микрофонов, анализируется программой. Пока уровень звука достаточно низкий, его сохранение не производится. Если же его уровень увеличился до некого граничного значения, программа начинает его сохранять. В качестве примера можно взять систему аудионаблюдения, работающую в некотором помещении, где время от времени бывают люди. Допустим, в какой-то момент там людей нет. Уровень звука там достаточно низкий. Присутствуют только незначительные фоновые шумы. Программа анализирует звук, и, определив, что его уровень на данный момент достаточно низкий, не производит его сохранение. Но если в помещение зайдет человек, начнет что - то делать, разговаривать с другим человеком, то уровень звука возрастет. Зафиксировав превышение уровня, компьютер начнет сохранение. Когда человек уйдет или перестанет шуметь и разговаривать, - уровень звука уменьшится, компьютер перестанет сохранять аудиоинформацию. Он перейдет в режим ожидания, и далее будет продолжать анализ звука. И каждый раз при превышении заданного уровня начнет производить сохранение аудиосигнала, при уменьшении - перестанет. Таким путем можно очень эффективно использовать дисковое пространство, так как сохраняться будут только значимые фрагменты, а в остальное время, когда никакой полезной аудиоинформации нет, запись производиться не будет. Уровни включения/выключения могут регулироваться в очень широких пределах. Задавая их можно добиться той или иной чувствительности к звукам, в зависимости от конкретных потребностей пользователя. Настройки уровней включения/выключения производится индивидуально для каждого канала. Это позволяет установить оптимальные режимы работы для каждого канала, в зависимости от конкретных потребностей. Кроме того, программа позволяет фильтровать поступающие на входы аудиосигналы по их продолжительности, благодаря чему при необходимости можно исключить из записи очень короткие неинформативные аудиофрагменты (щелчки, хлопки, импульсные помехи в аудиотракте и пр.). 

· Запись по срабатыванию датчика

Программа позволяет включать запись звука при срабатывании какого - либо датчика. Таким датчиком, например, может быть датчик поднятия телефонной трубки, кнопка, датчик движения, геркон. Программа может работать совместно с внешними датчиками замыкания/размыкания цепи, которых может быть до 4 штук. Для работы с ними их необходимо подключать в разъём игрового порта компьютера. В соответствующем разделе настроек требуется установить режимы их работы. Каждому каналу может быть сопоставлен любой датчик. Кроме того , нужно указать , на какое именно событие необходимо реагировать - на замыкание или размыкание цепи. Принцип записи по срабатыванию датчика таков: как только срабатывает внешний датчик, программа запоминает текущий режим работы (это может быть режим охраны или останов), и переводит канал в режим непрерывной записи. Когда датчик вернется в предыдущее состояние, канал тоже переведётся в тот режим, в котором он был до срабатывания датчика. Надо не забывать, что команды оператора, который нажимает на кнопки управления программой, а также события, занесённые в календарь событий имеют более высокий приоритет, чем события датчика. Потому, если после срабатывания датчика оператор изменит режим работы, либо сработает календарное событие, то когда датчик вернётся в исходное состояние, он не переведёт систему в режим, в котором она работала до срабатывания датчика. 

· Календарь событий

Календарь событий - полезная функция, которая может понадобиться многим пользователям программы AudioSpy. С помощью календаря событий вы можете задать изменение режима работы системы на каждом конкретном канале в нужное вам время. Вы, например, можете задать системе включить режим непрерывной записи, в конкретный день в конкретное время. Таким же образом и остановить режим непрерывной записи. Более того - вы можете задавать календарное событие (таким событием может быть: включение режима непрерывной записи, включение режима охраны (который также называется режимом записи по превышению уровня), выключение текущего режима, закрытие программы) с некоторой цикличностью повторения. Цикличное календарное событие - это событие, которое повторяется с заданным периодом времени. Вы можете задать цикличность повторения 1 час, 1 сутки, 1 неделя или 1 месяц. Если вы задали цикличность 1 час, то события будет повторяться каждый час в заданные вами минуты и секунды. Если событие ежесуточное - оно будет повторяться каждые сутки в указанное время. Еженедельные события повторяются каждую неделю в указанный день и время. Аналогично и ежемесячные события повторяются каждый месяц в указанный день и время. 

· Воспроизведение ранее записанного

Всю ранее записанную информацию вы сможете прослушать, нажав на соответствующую кнопку на панели каналов или общей панели управления. Для прослушивания записанного фрагмента необходимо задать его дату и время. Программа моментально находит фрагмент с заданной датой и временем в базе данных и начинает его воспроизведение. Если такой фрагмент не найден, то воспроизводится ближайший по времени фрагмент, который был записан позднее указанного времени. В вашем распоряжении удобная навигационная панель кнопок, нажимая на которые вы сможете останавливать и запускать воспроизведение, быстро перемещаться назад и вперёд по записям в базе данных. Вы также имеете возможность прослушивать записи в ускоренном темпе. Скорость воспроизведения вы можете задавать в диапазоне от 100% до 300% специальным ползунком. 

PRIVATE
Интерфейс пользователя . Главное окно программы
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· Главное окно программы

[image: image85.jpg]KOMNLIOTEP C NPOTPAMMHBIM
obecnevenmem AudioSpy

OXpaHHLIe paTuMKi , 40 4 W,

3ByKOBBIE NNIATHI , AO 4WT
(Ao 8 kananoe 3anucu)

apanTepe!
TenedoHHbIX
nunni ATH

‘ MUKpOGOHBI

v



Главное окно AudioSpy представляет собою область, состоящую из нескольких блоков. Среди них выделяется общая панель управления и панели управления каждого канала. На общей панели управления размещены кнопки для управления всеми каналами одновременно, а также для вызова сервисных функций программы. Каждая панель управления каналом подписана - в заголовке панели указывается номер канала, которому она принадлежит. В главном окне программы выводится столько панелей управления каналами, сколько их функционирует <DIV style="text-align:center">в данной версии.

<

/DIV>На каждой панели управления каналом размещены кнопки, нажимая на которые, оператор может управлять режимом этого канала. На иллюстрации показан внешний вид главного окна программы AudioSpy. 

Рассмотрим подробнее общую панель управления. Как вы можете видеть на иллюстрации, она подписана соответствующей надписью. На панели размещено 9 кнопок, лампочка, и поле, в котором отображается текущее время. Лампочка - сигнализатор загруженности процессора. Зелёный цвет - нормальный режим. Если лампочка становится желтой - это значит, что процессор перегружен работой и не успевает в полной мере обрабатывать данные (для сжатия звука необходим немалый процессорный ресурс). Желтый цвет сигнализирует о возможной опасности потерять часть данных, которые находятся в буфере. Если лампочка стала красной - сигнал о том, что потеря данных уже произошла. Потеря может проявляться в виде ненаписанного фрагмента аудиоинформации. Например, если вы непрерывно записывали звук, и во время записи лампочка покраснела, то при воспроизведении записанной информации в месте, где произошло покраснение лампочки, будет "вырван" фрагмент. 
· Предназначение кнопок на общей панели управления:
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Этой кнопкой можно закончить текущий сеанс работы оператора или администратора. Эта процедура имеет смысл только в том случае, если в программе установлена система доступа с использованием паролей. Если пароли не установлены, нажимать на эту кнопку нет смысла. 
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Этой кнопкой на всех каналах включается режим охраны. Режим охраны - это режим, в котором запись производится по превышению уровня, то есть пока уровень сигнала низкий (полезная информация отсутствует), сохранение сигнала не производится, когда уровень звука (его громкость) превысит заданный предел (появится полезная информация), программа начнет сохранять его в базу данных. 
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Этой кнопкой на всех каналах включается режим непрерывной записи. В этом режиме вся поступающая с микрофонов информация записывается в базу данных. Включение и выключение данного режима имеет свою специфику. Когда оператор нажимает на кнопку непрерывной записи аудиоканал переводится в режим непрерывной записи. Когда оператор нажмет на кнопку останова, аудиоканал перейдет в режим, в котором он находился до включения непрерывной записи. То есть если до включения непрерывной записи канал находился в режиме охраны, первичное нажатие на кнопку останова приведет к его переведению в режим охраны. Если же канал до включения режима непрерывной записи находился в состоянии останова, - он перейдет в режим останова. 
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Этой кнопкой производится останов на всех каналах. Каким образом каждый канал будет реагировать на нажатие этой кнопки, зависит от текущего режима этого канала и предыдущего его состояния. Если некий канал находился в режиме охраны, то после нажатия оператором на кнопку останова, этот канал перейдет в режим останова. Если он находился в режиме непрерывной записи, а до этого в режиме охраны, то после нажатия оператором на кнопку останова, канал перейдет в режим охраны. И лишь вторичное нажатие на останов переведет канал в режим останова. В тоже время если перед режимом непрерывной записи канал не находился в режиме охраны, нажатие на останов приведет к переводу этого канала в режим останова. 


[image: image9.png]



Нажатием на эту кнопку производится вызов навигационного окна для прослушивания ранее записанной аудиоинформации. Здесь вы сможете выбрать канал, записи которого желаете прослушать, дату и время интересуемого фрагмента. Тут же расположены кнопки для управления прослушиванием. Вы можете останавливать и запускать воспроизведение. Кроме того, есть возможность быстрого перемещения назад и вперед по записям в базе данных. Если необходимо, скорость прослушивания можно увеличить. Диапазон изменения скорости прослушивания 100 - 300%. 


[image: image10.png]



Нажатием на эту кнопку производится вызов диалогового окна, в котором вы можете настроить календарные события (события по расписанию). Здесь вы можете просмотреть список уже заданных календарных событий, добавить новые, редактировать уже имеющиеся, удалить ненужные. 


[image: image11.png]



Этой кнопкой производится вызов диалогового окна для настройки параметров работы программы. Здесь устанавливаются степень сжатия звука при сохранении в базу данных, параметры охраны, уровни включения/выключения записи в режиме охраны, настраивается база данных, устанавливается режим её заполнения, также задаются параметры безопасности, программного усиления сигнала, параметры внешних датчиков, и другие. 


[image: image12.png]



Нажатием на эту кнопку вы переведёте программу в режим скрытой работы. В этом режиме, программа работает незаметно для пользователя, работающего на компьютере - она не отображается на экране и отсутствует в списке задач, который вызывается нажатием комбинации клавиш Ctrl+Alt+Del. 

Выход из скрытого режима осуществляется нажатием комбинации Ctrl+Alt+P

[image: image13.png]



Нажимая на эту кнопку, вы можете получить помощь о программе. 

· Панель управления каналом

Она предназначена для управления режимом работы канала, которому принадлежит эта панель управления. На ней размещены 4 кнопки.
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- Данные кнопки,  размещенные на панели управления каналом выполняют те же самые функции что и кнопки с таким же изображением на общей панели управления. Разница состоит лишь в том, что кнопки на общей панели управления управляют режимом работы всех каналов, а те, что установлены на панели управления конкретного канала управляют режимом работы только этого канала.
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 - Этот элемент управления используется для сквозного подключения канала. Если вжать эту кнопку, канал напрямую подключится к воспроизводящему устройству (к динамикам или наушникам). Этот режим необходим для тех случаев, когда микрофон и компьютер находятся в разных местах, а оператору нужно в реальном времени слышать то, что сейчас происходит на этом канале. Если в компьютере установлено несколько звуковых плат, то во вкладке "воспроизведение" панели настройки параметров программы необходимо выбрать устройство сквозного прослушивания - звуковую плату, которую Вы желаете использовать для этих целей.
· Индикаторы уровня сигнала
В правой части панели управления каждого канала располагаются индикаторы уровня сигнала канала.  Высота цветного столбика характеризует текущий уровень сигнала в канале. Красный цвет столбика говорит о включении записи сигнала в этом канале. Запись может быть обусловлена  превышением  звукового порога включения записи, установленного в настройках программы, либо нажатием на кнопку непрерывной записи. Синий цвет говорит о том, что сигнал имеется, но запись не включена, либо уровень сигнала еще недостаточен для включения записи.

· [image: image90.png]


Календарь событий

[image: image91.png]


Календарь событий (вызывается кнопкой           ) - это расписание, состоящее из отдельных календарных событий, которые задает пользователь программы. Календарное событие это запланированное событие на определённое время в определённый день. В качестве события может быть включение режима непрерывной записи, включение режима охраны, выключение записи, закрытие программы. <DIV style="text-align:center"></DIV>
Каждое событие задается с четким указанием времени и даты его срабатывания.
В диалоговом окне отображается список всех заданных ранее календарных событий. Каждой строке соответствует одно календарное событие. Все записи представляются в виде таблицы. В первом столбце записывается тип события: включение режима непрерывной записи, включение режима охраны, выключение записи или закрытие программы. Во втором столбце записываются номера каналов, для которых будет действовать календарное событие. Третий столбец - дата, четвертый - день недели, пятый столбец - время срабатывания события. Последний столбец отображает периодичность повторения. 

В диалоговом окне находятся 4 кнопки: "Добавить", "Редактировать", "Удалить", "Обновить". Если вам необходимо задать новое календарное событие, необходимо нажать на кнопку "Добавить". В результате появится диалоговое окно, в котором вы сможете задать все параметры календарного события.

[image: image92.png]


Для редактирования уже существующего календарного события, его необходимо выделить и нажать на кнопку "Редактировать". На экране появится точно такое же самое диалоговое окно, как и при создании нового события, но все его поля будут установлены в соответствии с параметрами выбранного календарного события. Здесь вы сможете модифицировать параметры в соответствии с вашими потребностями. Для подтверждения внесённых изменений необходимо нажать на кнопку "Ok", или на кнопку "Отмена", если вы не хотите сохранить изменения. Для удаления календарного события воспользуйтесь кнопкой "Удалить". Кнопка "Обновить" необходима для обновления даты и времени календарных событий. Если время срабатывания одноразового календарного события уже прошло, то при нажатии на кнопку "Обновить", оно будет удалено из списка, поскольку необходимости в его отображении уже нет. Если в списке событий имеется календарное событие, которое повторяется с определённой периодичностью, а в ранее заданное время оно уже срабатывало, то после нажатия на кнопку "Обновить", оно будет отображаться в списке с новой датой и временем, которые будут модифицироваться в зависимости от периода повторения этого календарного события. Надо заметить, что если в настройках установлен пункт "Автоматическое обновление календаря", календарь будет обновляться автоматически и нажимать на кнопку "Обновить" не будет необходимости. Кроме того, следует знать, что список событий сортируется по времени срабатывания. Таким образом, события, которые будут производиться раньше всех, будут размещены в начале списка, те которые позднее - в конце. Одноразовые события, время срабатывания которых уже прошло, размещаются в конце списка. Хотя на первый взгляд может показаться, что события вовсе не сортируются по порядку времени срабатывания, так как в списке отображаются даты и время срабатывания, которые ранее были заданы пользователем. Но ведь с того времени многие события уже произвели своё действия, и ,если это циклическое событие, оно вновь ставится в очередь с новыми датой и временем, (а в списке календарных событий до тех пор пока не произведено обновление отображаются старые даты). Для того чтобы увидеть в списке календарных событий события с обновленными датами и временем необходимо нажать на кнопку "Обновить". 

· Прослушивание записанных фрагментов

Для прослушивания ранее записанной в базу данных аудиоинформации пользователь должен нажать      на кнопку [image: image14.png]


 на общей панели управления. В результате на экране появится навигационное диалоговое окно для воспроизведения. Его внешний вид приведён на иллюстрации. 

[image: image93.png]




Пользователь может выбрать курсором необходимую запись из таблицы. Четыре кнопки-стрелки с правой стороны окна позволяют перемещаться по базе данных вверх и вниз, от записи к записи, либо от страницы к странице. Кнопка [image: image15.png]


 включает режим воспроизведения выбранного в таблице аудиофрагмента.  Кнопка [image: image16.png]


 останавливает режим воспроизведения выбранного в таблице аудиофрагмента. Кнопка [image: image17.png]O



 позволяет циклически воспроизводить один и тот же выбранный аудиофрагмент. Кнопка [image: image18.png]3|



 позволяет однократно воспроизвести один выбранный аудиофрагмент. Кнопка [image: image19.png]99



 позволяет последовательно воспроизвести аудиофрагменты, начиная с первого выбранного из базы данных. Кнопка [image: image20.png]


 вызывает дополнительное окно для быстрого поиска звукозаписи по дате и времени. Кнопка [image: image21.png]


 позволяет вызвать окно для экспорта выбранных записей в стандартный WAV файл (см.п. 7.4). Кнопка [image: image22.png]


 вызывает упрощенное диалоговое окно для воспроизведения (использовавшееся в более ранних версиях), без табличной формы представления базы записей:
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В этом диалоговом окне указывается номер канала, с которого мы хотим прослушать фрагмент записи. Также указывается дата и время интересуемого фрагмента. Для управления воспроизведением используются 4 навигационные кнопки. Первые две кнопки используются для воспроизведения и приостановки воспроизведения. Следующие две помогают быстро перемещаться вперёд и назад по записям в базе данных. Если вы хотите экспортировать какой-нибудь фрагмент в стандартный Wav формат, вы должны нажать на кнопку с изображением жесткого диска. При желании вы можете ускорить воспроизведение, изменив положение ползунка "Ускорение". Диапазон регулирования скорости воспроизведения 100-300%. Для удобства пользователя в этом же диалоговом окне размещен регулятор громкости воспроизведения.

Регуляторы громкости и ускорения имеются также и в новом окне просмотра с табличной формой представления.

Кнопка [image: image23.png]


 вызывает окно с информацией о выбранном аудиофрагменте. Галочка [image: image24.png]V @uneth



 позволяет включить режим фильтрации списка базы данных по критериям: дата, время, номер канала , настраиваемых путем нажатия на вкладки [image: image25.png]Noaare | Mo spemern | Mo karany | pyrve kpureps



 Пример окна  для ввода условий поиска по дате: 
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В это окно необходимо ввести даты начальной и конечной точки поиска . Для активации каждого условия: "от " ,  "до"  необходимо также поставить галочки в пустые квадраты левее даты.

Все установленные условия поиска: по дате, времени, номеру канала выполняются совместно - т.е. логически объединяются программой. Поэтому при настройке фильтра поиска просматривайте содержимое всех вкладок критериев поиска во избежание недоразумений. 

После осуществления настроек условий поиска  для активации поиска и вывода результатов поиска в таблицу необходимо нажать кнопку [image: image27.png]TpuMeHyTE PHAETD



 .

Кнопка с изображением красного креста удаляет выбранную запись из базы.

· Экспорт в WAV-файл

Если вам необходимо экспортировать запись из базы данных в стандартный формат, для записи на CD, для пересылки по почте или для дальнейшего анализа и обработки стандартными программными средствами, вы можете сделать это с помощью диалогового окна, в котором вы укажете все параметры экспортируемого фрагмента записи. Чтобы экспортировать фрагмент, вы должны вызвать это диалоговое окно кнопкой  [image: image28.png]


, расположенной в окне просмотра базы записей (см.п. 7.3).  Таким  образом поддерживается экспорт выбранных записей в стандартный WAV файл. 

[image: image95.png][Mpocnyuvsanye sanvcantoro dpart
Mower socrposeeneria Uekopervie

Dara [+ /[0 /[2008

Bpows [T 5 [0

1007 200% 300%

Unpasnerve Tpomocts

[ 2]«
@




</DIV>Здесь можно выбрать номер канала, дату фрагмента, который необходимо экспортировать. Тут же задаётся диапазон - время начала и время окончания экспортируемого участка записи. Кроме того, можно выбрать качество, с каким будет экспортироваться фрагмент. Качество определяется частотой дискретизации и разрядностью дискретизации сигнала. Используемые значения дискретизации - 11025 Гц, 22050 Гц, 44100 Гц. Разрядность дискретизации 8 или 16 бит.
· Окно настроек

Окно настроек вызывается из общей панели управления программы путем нажатия кнопки с изображением инструментов [image: image29.png]


 .

 В диалоговом окне настроек вы сможете задавать различные параметры программы. Окно настройки параметров программы состоит из 12 разделов. Как вы можете видеть на иллюстрации это: "Общие", "Формат записи", "Уровни срабатывания", "Параметры охраны", "База данных", "Датчики", "Безопасность", "Программный усилитель", "Подключение", "Воспроизведение", «АОН» и раздел "Другие". 

[image: image96.png]Boi6op bparmenTa Ans skcnopra B WAY daiin

|~ flaTa sKCnopTpyenoro Gparmera- |

|

[ /fio /w

Ko 2

SKCnOpTHpyeN BparEnT SBuKa

|

Bpeva nasana

Bpens okonann

22050 Ty <

ol = i o
r— e —

]

166w

Orvera




<DIV style="text-align:center"></DIV>В разделе "Общие" устанавливаются общие параметры работы программы - размер буфера, для буферизации входных аудиосигналов, количество одновременно работающих каналов, частота и разрядность дискретизации входного сигнала. В разделе "Формат записи" выбирается степень сжатия аудиоинформации при записи в базу данных, если запись производится со сжатием, и частота и разрядность дискретизации, если запись производится без сжатия. В разделе "Уровни срабатывания" пользователем устанавливаются уровни включения и выключения записи в режиме охраны (режим охраны - это режим записи по уровню звука). Уровни включения и выключения устанавливаются индивидуально для каждого канала. В разделе "Параметры охраны" устанавливаются дополнительные параметры, определяющие правила сохранения фрагментов звука, которые пишутся по превышению уровня. Здесь можно установить и время предзаписи и время постзаписи, также установить минимальный размер звукового фрагмента, который может записаться в базу данных. В разделе "База данных" устанавливается размер томов базы данных, режим записи в БД. А, кроме того, здесь можно зарезервировать дисковое пространство для каждого канала. Кроме того, есть возможность перенести базу данных любого канала на другой диск. В любое время пользователь может изменить выделяемое на любой канал дисковое пространство, причем как в сторону увеличения, так и в сторону уменьшения. В разделе "Датчики" любому каналу можно сопоставить датчик. После такой настройки канал можно будет включать в режим непрерывной записи сигналом срабатывания  датчика. В разделе "Безопасность" можно настроить систему парольного доступа к программе. Здесь устанавливаются пароли администратора и оператора. Тут, кроме того, настраивается большое множество дополнительных параметров, регулирующих работу пользователя с программой. В разделе "Программный усилитель" для каждого канала индивидуально можно задать параметры усиления сигнала перед записью на жесткий диск. Можно установить режим линейного или нелинейного усиления и выбрать желаемый коэффициент усиления. Кроме того, есть очень удобная сервисная возможность - динамическое усиление сигнала. Безусловно, по желанию пользователя усиление для сигнала можно и не устанавливать. В разделе «АОН» находятся настройки программного определителя исходящих и входящих номеров телефонов. В разделе "Другие" производится настройка параметров календаря событий. Кроме того, здесь можно настроить программу на автозагрузку.

Более подробное описание настроек программы смотрите в соответствующих разделах

Общие параметры

В разделе "Общие", диалогового окна настроек программы, вы можете установить параметры, которые влияют работу программы AudioSpy в общем. В этом разделе можно настроить такие параметры программы: 
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<DIV style="text-align:center"></DIV>Размер базового буфера - параметр определяющий размер буфера предназначенного для буферизации аудиопотока поступающего со звуковой платы. Этот буфер также называется буфером первого уровня, поскольку он буферизирует непосредственно оцифрованный сигнал, который поступает со звуковой платы. Буфер второго уровня индивидуальный для каждого канала, он служит для временного хранения оцифрованного сигнала в памяти. Временное хранение оцифрованного сигнала (звука) в памяти необходимо для того, чтобы программа могла его обработать и проанализировать, с возможностью последующей записи его в базу данных. Каждый буфер второго уровня (один буфер для одного канала) имеет размер в 4 раза больший, нежели размер базового буфера. Рекомендуемое значение для параметра "Размер базового буфера" значение не меньшее 15 сек. 

Количество каналов - Количество одновременно работающих каналов. Этим параметром выбирается количество каналов, которое программа будет опрашивать и информацию которых будет анализировать и записывать в базу данных. Этот параметр должен быть кратным числу 2. Для двухканального варианта поставки AudioSpy единственно возможный вариант для данного параметра - 2 канала. Если вами приобретена 4-х канальная версия программы, этот параметр может задаваться значениями 2 или 4. Для 6 и 8 канальных вариантов поставки возможные значения этого параметра 2, 4, 6 и 2, 4, 6, 8 соответственно. 

Частота дискретизации входного сигнала - Данный параметр определяет реальную дискретизацию сигнала звуковой платой. Этим значением вы задаете, с какой частой отсчета звуковая плата будет оцифровывать звуковой сигнал, поступающий с микрофонов. Уменьшение значения данного параметра приведет к уменьшению необходимого для работы программы количества памяти, однако качество звука при этом понизится. При увеличении данного параметра увеличивается необходимый для работы программы объем памяти, зато увеличивается качество звука. Следует помнить, что данный параметр не должен быть меньше, чем частота дискретизации записываемого в базу данных звука (которая настраивается в разделе "Формат записи" диалогового окна настройки). Рекомендуемое значения для этого параметра - частота 22050Гц 

Разрядность входного сигнала - Данный параметр определяет, с какой разрядностью оцифровывается сигнал звуковой платой. В данной версии AudioSpy единственно доступная разрядность оцифровки - 16 Бит.

· Формат записи

В одноименном разделе диалогового окна настроек, вы можете установить формат записываемого в базу данных звука. Здесь вы указываете качественные характеристики записываемого сигнала. В данном разделе можно настроить такие параметры: 
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<DIV style="text-align:center"></DIV>Производить запись в сжатом формате - Этой опцией устанавливается режим сохранения звука. Если опция отмечена галочкой - перед записью на диск сигнал упаковывается. Если не отмечена - записывается в обычном PCM формате с указанной частотой дискретизации и разрядностью. 

Степень сжатия - ползунок, которым в режиме сохранения звука со сжатием, устанавливается степень сжатия звука. Рядом с ползунком размещено информационное поле, в котором отображается текущий байт - рейт, величина, которая показывает сколько килобайт будет занимать одна секунда записанного звука. Перемещая этот ползунок, оператор сможет выставить оптимальное для конкретного объекта отношение размер/качество. 

Дискретизация сохраняемого сигнала - определяет частоту дискретизации записываемого в базу данных звука. Данный параметр не должен превышать значение дискретизации входного сигнала. 

Разрядность сохраняемого сигнала - определяет разрядность сохраняемого сигнала. Данная настройка имеет смысл только в режиме сохранения без сжатия. 

· Уровни срабатывания

В разделе "Уровни срабатывания" устанавливаются уровни включения и выключения записи в режиме охраны (этот режим также называется режимом записи по превышению уровня). Здесь индивидуально для каждого канала устанавливается уровень включения - уровень (громкость) звука, при котором программа, если она находится в режиме охраны, начинает записывать сигнал с микрофона в базу данных, а также уровень выключения - уровень, при котором приостанавливается запись в базу данных. Таким образом, уровень включения ассоциируется с появлением на канале полезной информации, а уровень выключения - с её исчезновением. 

Для удобства пользователя, в окне настройки имеется дополнительный ползунок, который регулирует диапазон значений уровней включения и выключения. Это очень помогает сделать точную настройку уровней, поскольку уменьшив диапазон значений, в котором могут меняться уровни, их можно настроить намного точнее. Для более наглядного объяснения можно взять такой пример: Работая в Интернете очень часто приходиться заходить на сайты, в которых есть очень большие WEB странички. При этом ползунок прокрутки практически превращается в тоненькую полоску. Точно позиционироваться в каком-то месте страницы, из-за её большого размера сложно. Если такую страницу разбить на несколько более мелких, то работать с ними станет проще, и позиционироваться можно намного точнее. Таким же образом действует и ползунок для регулирования диапазона уровней. Если вам необходимо довольно точно установить уровни включения и выключения на очень низкие значения, вам достаточно потянуть ползунок общего диапазона вниз, в результате на ползунках уровней включения и выключения диапазон изменения уменьшится и вы без труда сможете их позиционировать на нужном значении. 

В разделе "уровни срабатывания" присутствуют такие элементы: 
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<DIV style="text-align:center"></DIV>Регулятор диапазона уровней - регулятор для изменения общего масштаба диапазонов настройки уровней включения и выключения.

Регулятор уровня включения - регулятор, которым устанавливается уровень звука при достижении которого, если программа находится в режиме охраны, начинается процесс сохранения аудиоданных, поступающих на канал. 

Регулятор уровня выключения - регулятор, которым устанавливается уровень звука при падении до которого, если программа находится в режиме охраны, прекращается процесс сохранения аудиоданных, поступающих на канал. 

Поле для выбора настраиваемого канала - поле, где выбирается канал для которого устанавливаются уровни срабатывания. Для изменения уровней срабатывания другого канала в данном поле необходимо выбрать канал с нужным номером. 

Кнопка "Установить для всех каналов" - кнопка предназначенная для распространения настроек уровней срабатывания текущего канала на все каналы присутствующие в системе. Таким образом, вы можете задать уровни включения и выключения для одного канала, и, нажав на эту кнопку, распространить их на все каналы. 

Графический индикатор уровня сигнала 

показывает текущий уровень аудиосигнала в выбранном канале.  Красный цвет сигнализирует о том, что уровень сигнала достаточен для осуществления записи с учетом установленных уровней включения и выключения. Синий цвет сигнализирует о наличии сигнала, запись которого в автоматическом режиме не производится.

· Параметры охраны
В одноименном разделе диалогового окна настроек находятся параметры, которые уточняют правила идентификации полезных звуков и правила сохранения звука программой, когда она находится в режиме охраны. В этом разделе можно установить такие параметры:<DIV style="text-align:center"></DIV>
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Отступление перед значимым сигналом - параметр, который определяет время "предзаписи" перед выявленным полезным сигналом. 

Отступление после значимого сигнала - параметр, который определяет время "послезаписи" после выявленного полезного сигнала (звука). 

Непосредственная продолжительность звукового интервала с превышением уровня, достаточная для начала записи - достаточная для записи длительность огибающей звукового сигнала, превысившей порог включения: параметр, исходя из практических экспериментов, должна быть в районе 80-150 мс. Такой размер этого параметра определяется спецификой человеческой речи. Человеческая речь членораздельная, что определяет очень изменчивый характер громкости речи в зависимости от воспроизводящегося звука. 

Минимальный интервал между значимыми сигналами, при котором они уже считаются отдельными значимыми сигналами - если в канале, один за другим произошло превышение уровня и интервал между данными фрагментами меньший, чем заданное этим параметром значение, то эти два звуковых фрагмента сохраняются непрерывно, то есть они считаются одним фрагментом.

Минимальный размер значимого сигнала - параметр определяющий наименьший размер звукового фрагмента, который сохраняется в базе данных. Если в режиме охраны произошло превышение уровня, но длительность этого превышения была очень мала (меньше чем устанавливаемое этим параметром значение), то записываться этот сигнал не будет. Данная настройка полезна для отсечения  коротких, непродолжительных звуков, которые не всегда нуждаются в фиксации и записи. Рекомендуется около 100мс.

· Настройки базы данных 

В разделе "База данных" устанавливаются параметры, необходимые для работы программы со своей базой данных. Кроме того в данном разделе настроек можно манипулировать объемом базы данных индивидуально для каждого канала, а также настроить программу на работу с несколькими дисками одновременно. Список доступных настроек: 
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<DIV style="text-align:center"></DIV>Дробление - Параметр, который определяет размер томов данных, на которые разбивается база данных. Разбитие на отдельные тома необходима для гарантии сохранности ранее записанной информации и защиты её от порчи в результате сбоев в работе системы (например при отключении электропитания). Рекомендуемое значение 10-30 Мб. 

Режим заполнения - Параметр, который определяет режим заполнения базы данных. Возможны два варианта настройки этого параметра: до заполнения выделенного пространства и режим циклической перезаписи устаревшей информации. В обоих случаях сначала заполняется выделенное для каждого канала пространство. После заполнения выделенного пространства, программа действует по разному, в зависимости от устанавливаемого этим параметром режима. Если установлен режим циклической перезаписи, запись продолжается взамен наиболее старой информации. Старая информация уничтожается, взамен пишется новая. Если установлен режим до заполнения, то выдаётся соответствующее сообщение с предложением перераспределить дисковое пространство или изменить режим заполнения. При этом, если оператор проигнорирует сообщение, для записи информации будет использоваться свободное дисковое пространство. 

Кнопка "Перераспределить дисковое пространство" - С её помощью вы имеете возможность перераспределить дисковое пространство, выделяемое на базу данных канала, а также изменить место нахождения базы данных. Настройка дискового пространства и выбор диска, на котором будет находиться база данных, для каждого канала выполняется индивидуально. Когда вы нажмете на кнопку, на экране появится диалоговое окно, в котором вы и сможете установить размер базы данных, а также выбрать другой диск.

Имена каналов – присваиваемые пользователем псевдонимы каналов.

Писать основной Log - Параметр, который определяет нужно ли вести основной лог. В основной лог пишется дата и время запуска и завершения работы программы, моменты изменения настроек программы, ошибки которые происходят при работе с программой, а также некоторая другая информация. 

Писать дополнительный Log - Параметр, который определяет нужно ли вести дополнительный лог. В дополнительный лог пишется время сохранения каждой записи в базу данных. Кроме того, записывается некоторая информация касающаяся работы каждого канала в отдельности. 

· Перераспределение дискового пространства и выбор используемых дисков

После нажатия на кнопку "Перераспределить дисковое пространство" перед вами появится окно, в котором отобразятся текущие настройки выделенного под канал дискового пространства. Тут же вы сможете их модифицировать исходя из собственных потребностей и имеющегося у вас в наличии дискового пространства.
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Для каждого канала параметры выставляются индивидуально. Для изменения параметров другого канала, его необходимо выбрать в соответствующем поле. Кроме установления размера выделяемого дискового пространства, вы можете выбрать диск, на котором будет выделяться это пространство. При выборе диска, программа проверит наличие на нем необходимого пространства, и в случае успеха начнет перенос базы данных на этот диск. 

· Датчики

В данном разделе производится настройка каналов на включение записи на них в случае срабатывания внешнего датчика замыкания/размыкания электрической цепи. Подключение датчиков производится в игровой порт компьютера (он как правило размещен на звуковой плате). 

Настраиваемые элементы раздела: 
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<DIV style="text-align:center"></DIV>Поле для выбора канала - Параметр, которым задается номер канала, для которого устанавливаются настройки срабатывания от внешнего датчика. Для изменения настроек другого канала в данном поле необходимо выбрать канал с нужным номером. 

Использовать датчик - Опцией к каналу подключается датчик. Если опция включена, в поле датчика необходимо выбрать номер датчика. Также определиться при каком событии необходимо включать запись канала - при замыкании или размыкании контактов датчика. Снимите галочку, если вы не хотите использовать датчик для включения записи на канале. 

Срабатывание на замыкание - При выборе опции запись на канале будет начинаться при замыкании контактов датчика и оканчиваться при размыкании. 

Срабатывание на размыкание - При выборе опции запись на канале будет начинаться при размыкании контактов датчика и оканчиваться при замыкании. 

Поле для выбора датчика - Параметр определяющий номер датчика, который "присоединяется" к выбранному в соответствующем поле каналу 

· Подключение датчиков к игровому порту компьютера:

Обычно к игровому порту подключают джойстики, в которых наряду с кнопками стоят переменные резисторы, именно они преобразовывают движения рукоятки (руля) в сигналы понятные для компьютера. В нашем случае вместо переменных необходимо установить постоянные резисторы на 80…120 КОм непосредственно в подключаемый  разъем.  Вместо кнопок подключаются датчики охраны с «сухими» контактами реле. Схема подключения «кнопок»- датчиков  и резисторов к игровому порту:
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Для подключения датчиков к игровому порту звуковой платы необходимо использовать 15-ти контактный разъем типа «папа» (DP15). 

· Безопасность

В одноименном разделе диалогового окна настроек содержатся параметры программы обеспечивающие ограничение доступа, а также регламентирующие степень доступа пользователя с уровнем доступа "Оператор" к различным функциям программы. 

В данном разделе присутствуют такие элементы:
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<DIV style="text-align:center"></DIV>Горячая комбинация для входа в программу в режиме её скрытой работы - параметром устанавливается "Горячая" комбинация, с помощью которой осуществляется вызов программы, когда она работает в скрытом режиме. По умолчанию  это одновременное нажатие клавиш Ctrl+Alt+P  .

Запрашивать пароль при нажатии горячей комбинации - Если опция установлена, а также установлен пароль администратора, то при каждом входе в программу нажатием "горячей" комбинации у пользователя будет запрашиваться пароль. 

Пароль доступа администратора - Параметр, которым задается пароль администратора. Администратор - это пользователь, который имеет полные права при работе программы, то есть для него доступны все возможности программы, включая её настройку и конфигурирование. Снизу поля для ввода пароля, располагается поле для его подтверждения. Обязательно заполните его, иначе пароль не будет принят. 

Пароль доступа оператора - Параметр, которым задается пароль Оператора. Оператор - это пользователь, который имеет ограниченные права доступа к программе. Он не имеет доступа к настройке и конфигурированию программы. Остальные права доступа могут регулироваться. Для регулирования прав доступа к программе необходимо нажать на кнопку "Дополнительно", после чего в появившемся окне попунктно установить права доступа оператора. Снизу поля для ввода пароля, располагается поле для его подтверждения. Обязательно заполните его, иначе пароль не будет принят. 

Кнопка "Дополнительно" - Кнопка, при нажатии на которую появится окно, в котором администратор может установить права доступа оператора. 

Список пунктов, определяющих ,что можно разрешить оператору, следующий: 
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Включать режим охраны 

· Включать режим непрерывной записи 

· Производить остановку 

· Воспроизводить ранее записанное 

· Просматривать и редактировать календарь событий

· Программный усилитель

В данном разделе устанавливаются параметры программного усиления сигнала. Если оно установлено, то перед сохранением сигнала на диск он усиливается. Коэффициент усиления и его тип (линейное/нелинейное) устанавливается соответствующими опциями. Кроме того существует возможность динамического усиления сигнала, при котором осуществляется автоматическая регулировка усиления.

Список элементов настройки раздела: 
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Не усиливать входной сигнал - Опцией устанавливается режим, при котором не производится программное усиление звука. Установите её, если хотите, чтобы сигнал сохранялся в исходном виде, без усиления.

Производить линейное усиление - Опцией устанавливается режим линейного усиления аудиосигнала. При её выборе сигнал перед записью в базу данных будет программно усиливаться. Внимание! При большом усилении и большом уровне входного сигнала возможно проявление искажений сигнала.

Производить нелинейное усиление - Опцией устанавливается режим нелинейного усиления аудиосигнала. При её выборе сигнал перед записью в базу данных будет программно усиливаться. Рекомендуется к использованию в случае сильного разброса уровня входного сигнала - при установленном коэффициенте около 10.

Ползунок для выбора коэффициента усиления - Параметр определяющий степень программного усиления сигнала. 

Поле для выбора канала - Параметр определяет номер канала, для которого устанавливаются настройки усиления сигнала. Для изменения настроек другого канала в данном поле необходимо выбрать канал с нужным номером. 

Кнопка "Установить для всех каналов" - Данной кнопкой можно распространить настройки усиления сигнала текущего канала на все каналы присутствующие в системе. Таким образом, вы можете задать параметры усиления для одного канала, и, нажав на эту кнопку, распространить их на все каналы. 

Кнопка "Тест усилителя" - Кнопка, с помощью которой вы сможете протестировать текущие настройки усилителя. Протестировать можно только режимы линейного и нелинейного усиления. Режим динамического усиления данной кнопкой не трестируется. 

Опция "Динамическое усиление сигнала" - Опцией устанавливается режим динамического усиления, работа которого подобна автоматической регулировке усиления. Если данная опция установлена, степень усиления будет выбираться автоматически, в зависимости от уровня звука , поступающего на вход звуковой платы. Коэффициент усиления увеличивается при уменьшении уровня сигнала и уменьшается в случае увеличения громкости сигнала. 

· Подключение

В одноименном разделе диалогового окна настройки AudioSpy устанавливаются параметры подключения звуковых плат и каналов. Каждой паре каналов можно сопоставить звуковую плату, на которую будет подаваться сигнал для этих двух каналов. Кроме сопоставления пар каналов и звуковых плат также можно установить входной разъем, с которого будет восприниматься аудиосигнал. Список элементов настройки раздела такой: 
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<DIV style="text-align:center"></DIV>Поле для выбора пары каналов - в данном поле вы можете выбрать пару каналов, параметры подключения которых вы хотите просмотреть или изменить. Для двухканальных вариантов поставки программы в данном поле будет только один пункт - "Каналы №1 и №2 ". Для других вариантов поставки будет возможность выбирать другие пары каналов (№3 и №4, №5 и №6, №7 и №8), в зависимости от используемой версии AudioSpy и используемого количества каналов. После выбора пары каналов вы можете в других полях диалогового окна задать для выбранной пары каналов свои параметры подключения. 

Поле для выбора звуковой платы - в данном поле находится список звуковых плат, которые есть в наличии на данном компьютере. Для каждой пары каналов вы можете задать звуковую плату. Нужно помнить, что одной паре каналов может соответствовать только одна звуковая плата. Если это условие не соблюдено, осуществленные изменения в конфигурации подключений звуковых плат к каналам будут проигнорированы. Как правило, устанавливать вручную данный параметр нет необходимости, поскольку программа автоматически при первом запуске, а также после изменения состава звуковых плат подключает каждую пару каналов к наличной в системе звуковой плате. Для одновременной работы заданного количества каналов необходимо иметь соответствующее количество звуковых плат. Для 2 каналов - 1 звуковая плата, 4 каналов -2, 6 каналов -3, и 8 каналов - 4 звуковые платы. 

Вход для записи звука - при выборе данного пункта аудиоинформация будет восприниматься через выбранный из списка вход звуковой платы. Следует учесть, что из-за некорректной работы драйверов ряда дешевых, в том числе интегрированных звуковых плат  под старыми ОC Windows95,98,Me, управление выбором входного канала через этот пункт меню может осуществляться некорректно (например, вместо установленного Lin-in выберет Mic). 

Поэтому по умолчанию этот пункт меню блокируется галочкой "настроить вручную". 

Настроить вручную - при помощи данной опции вы можете установить ручной режим настройки входного разъёма. Установив эту опцию, вы перекладываете на себя работу по выбору разъема (линейного или микрофонного). Если эта опция установлена, программа не производит выбор разъема, с которого будет производиться снятие сигнала, а считает что вы сами произвели настройку - выбрали входной разъем в настройках микшера записи звуковой платы. Если флажок снят - программа автоматически выбирает входной разъем при каждом запуске (линейный или микрофонный, в зависимости от вашего выбора). Но мы не можем гарантировать что автоматический выбор входного разъема будет правильно работать на всех звуковых платах. Если у вас как раз такая ситуация, когда программа не может корректно определить и установить в качестве входного разъема линейный вход - вам необходимо установить данную опцию и сделать настройку входного разъема в настройках микшера записи вручную, как подробно расписано и  рекомендовано в п.5.4...5.7  руководства. 

Внимание! Большинство звуковых плат имеет  монофонический микрофонный вход, то есть сигнал с микрофонного входа распараллеливается на оба канала программы. Поэтому использовать его имеет смысл лишь для тестирования программы.

При выборе линейного входа данного пункта аудиоинформация для пары каналов будет восприниматься через линейный разъем звуковой платы, в котором будут задействованы отдельно левый и правый каналы. Для работы программы в штатном режиме аудиосигналы необходимо подключать именно к этому входу. Следует учесть, что требуется  обеспечить достаточный уровень входного аудиосигнала (типовое значение 250мВ; максимум 1В).  Такой уровень могут обеспечить лишь активные микрофоны, либо микрофоны с внешним усилителем. Существуют малогабаритные активные микрофоны для скрытой установки  диаметром не 7…10мм, длиной 25..40мм.

· Настройки календаря событий и автозагрузки

Вышеуказанные параметры устанавливаются в разделе "Другие". Их список таков: 

<DIV style="text-align:center"></DIV>Запускать программу при каждой загрузке Windows - При установке опции программа будет автоматически загружаться вместе с операционной системой. 

При автозагрузке запускаться в скрытом режиме - Если опция установлена, то при автозагрузке программа будет запускаться в скрытом режиме. Эта опция особенно полезна для тех случаев, когда необходимо производить постоянное аудионаблюдение и при этом работать в скрытом режиме. 

Запрашивать пароль при запуске AudioSpy - - Если опция установлена, то при загрузке программы у пользователя будет запрашиваться пароль (если пароли уровней доступа Администратор/Оператор заданы). Если флажок не установлен, а пароли заданы, то программа запускается в режиме оператора без запроса пароля. Если пароли не заданы, то данный флажок не влияет на поведение программы. 
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После запуска включать режим охраны на всех каналах - Если опция установлена, то при запуске программы на всех каналах устанавливается режим охраны. Если он не установлен, все каналы сразу после запуска программы находятся в режиме останова. 

Автоматически обновлять дату и время - Если опция установлена, то все события календаря событий, их даты и время автоматически будут обновляться системой. Если, например, было задано некое разовое событие, то после его исполнения (например включения записи в указанное время), оно будет стерто из календаря. Если это событие было не одноразовое, а, например, ежедневное, то после его срабатывания, в календаре событий оно будет отображаться уже с новой датой - датой очередного срабатывания. Если данная опция не установлена, календарь сохранит свой первоначальный вид. (Тем не менее события, заданные с определённым интервалом повторения будут повторяться с этим интервалом, хотя в календаре будет отображаться ранее установленное пользователем время и дата). 

Период времени, в течение которого календарное событие сохраняет свою актуальность - Параметр, который определяет сколько времени после начала даты и времени некого календарного события, это календарное событие не утрачивает свою важность. Пример: В календаре событий установлено событие, которое должно включать запись на 1 и 2 канале каждый день в 8.00. Допустим, сотрудник, работающий на компьютере опоздал на 2 минуты. Что будет если не предусмотреть такой параметр ? А если указать "Период времени, в течение которого событие сохраняет свою актуальность" равным, скажем 20 минутам, то проблемы такого рода исчезнут. Запись указанных каналов включится, даже если сотрудник опоздает на 5 минут.

· Воспроизведение
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Это панель выбора аппаратных средств (звуковых плат) для подключения звуковоспроизводящих устройств для сквозного прослушивания и для воспроизведения записей.

Устройство воспроизведения - это звуковая плата, к выходу которой Вы подключите колонки для воспроизведения ранее сделанных аудиозаписей.

Устройство сквозного прослушивания - это звуковая плата, к выходу которой Вы подключите колонки для сквозного воспроизведения любого выбранного аудиоканала.

· АОН

Это панель настройки автоматического определителя номеров исходящих и входящих звонков.

В версиях 3.07 и выше в программу внедрена функция пассивного автоматического определителя номера (АОН) исходящих и входящих звонков при подключении к телефонным линиям через адаптеры АТЛ. Определенные номера отображаются в столбце "телефон" базы записей, а направление звонка (исходящий/входящий)- в столбце "направление".
Внимание!
Определение номеров исходящего тонового и импульсного наборов возможно только при использовании адаптеров АТЛ-2И, АТЛ-4И. При использовании предыдущей серии адаптеров АТЛ-2М, АТЛ-4М, определение номеров исходящего тонового набора возможно, а импульсный набор не определяется с кнопочными телефонами, но в ряде случаев определяется с дисковыми телефонами (без гарантии). Определение номеров входящих звонков возможно с любыми типами адаптеров, но только при подключении к телефонной линии с установленным телефоном с функцией АОН, либо при подключении к линии дополнительной приставки-АОН (так как в программе и адаптерах АТЛ- 2М,4М,2И,4И реализован пассивный АОН, без выдачи сигнала запроса на АТС).

Порядок настройки определителя исходящего импульсного набора:  
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Для настройки необходимо нажать: кнопку с изображением инструментов "настройка"..., выбрать вкладку "АОН", поставить галочку "исходящий импульсный набор", нажать кнопку "дополнительно", поставить галочку "инвертировать сигнал перед анализом" (для большинства модификаций АТЛ), нажать кнопку "установить для всех каналов".  
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Другие настройки вкладок «АОН» и «дополнительные параметры» менять не рекомендуется, их рекомендуемые численные величины приведены на скриншотах. 

Затем в каталог установки программы  AudioSpy скопировать с поставочного  компакт-диска программу «Мастер Настройки уровня входного сигнала» LevelsWizard.exe, запустить ее и следовать ее указаниям.

В случае отсутствия программы LevelsWizard.exe произвести следующую настройку:
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Во вкладке "подключение" нажать кнопку "чувствительность" и, подбирая уровень чувствительности методом последовательных приближений, набирая на телефоне контролируемой линии произвольный исходящий номер в импульсном режиме набора, добиться такого уровня сигнала на индикаторном столбике общей панели управления программы, который бы достигал приблизительно 4/5 от максимальной высоты индикатора уровня.
В будущих версиях AudioSpy  «Мастер Настройки уровня входного сигнала» должен быть внедрен в саму программу  для упрощения настройки чувствительности для корректного определения исходящих импульсных наборов номеров.

· Распайка разъемов 

Для подключения источников аудиосигналов к звуковым платам в подавляющем большинстве случаев используется стандартный штекер «мини джек»:
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Этот же штекер используется в большинстве стереонаушников  для подключения к выходу звуковой платы. 

Подключение генератора Г2-37 для изучения влияния активных шумовых помех

· Схема подключения


                                                                                                    



Г2-37                                                                                      телефонная линия




                                      ○                                                  ○

  Линейный вход                                                                       Параллельный

звуковой карты ПК                           АТЛ                                      порт ПК

                                      ○                                                  ○ 




Рисунок 1.

3.
Объекты исследования, оборудование, инструмент.
     - система AudioSpy (Аудиошпион) на основе IBM-совместимого компьютера;

- согласующие адаптеры телефонных линий АТЛ-2И, АТЛ-4И;

- генератор Г2-37;
- соединительные шнуры.
4.
Подготовка к работе.

Изучить теоретические сведения (п. 2). 
5. Программа работы.

1) Собрать схему изображенную на рисунке 1.

2) Включить ПК с установленной системой AudioSpy.

3) Измерить параметры выходного сигнала генератора низкой частоты:
- включить генератор в сеть;

- ручкой "Диапазон спектра" установить дипазон 20 кГц;

- тумблер "Внешние фильтры" установить в положение "выключить";

- переключатель "Выходная мощность" установить в положение 1000 mV - 0 дб;

- последовательным переключением ручки "Выходная мощность" увеличивать выходную мощность сигнала-шума. При каждом переключении отмечать степень влияния помех на разборчивость перехватываемой речевой информации. Зарегистрировать уровень выходной мощности, при которой становится невозможно определить смысловое содержание речи.

4) Построить график зависимости разборчивости перехватываемой речевой информации от уровня выходной мощности сигнала помех.
Содержание отчета

· Название и цель работы.

· Схема подключения к телефонной линии для снятия информации и постановки помех.

· Оценка возможностей используемого программного обеспечения  и эффективности активных помех при изменении уровня мощности шумового сигнала, подаваемого в телефонную линию. 
· Построение графика зависимости разборчивости перехватываемой речевой информации от уровня выходной мощности сигнала помех;

· Выводы.
Вопросы

1. Для чего предназначена система AudioSpy?
2. Каковы основные функции системы AudioSpy?
3. Что представляет собой параметр размер базового буфера?
Лабораторная работа № 10
 ИЗМЕРЕНИЕ ТОКОВ И НАПРЯЖЕНИЙ ИНФОРМАТИВНО ОПАСНЫХ СИГНАЛОВ
1.
Цель и задачи работы.

· Теоретическое изучение вопросов, связанных с использованием измерительных приборов для измерения токов и напряжений.

· Экспериментальное исследование возможностей универсального вольтметра В7-26 при измерении токов и напряжений

2.
Теоретические сведения.

Термины и определения измерительной техники

Измерение есть процесс нахождения значения физической величины опытным путем. Средства измерений — это технические средства, которые имеют нормированные точностные характеристики, заключающиеся в том, что отсчитываемые по отсчетному устройству средства измерений значения физической величины строго соответствуют определенному количеству физических единиц (вольт, ватт и т. п.), принятых в качестве единиц измерения.

В зависимости от целевого назначения средства измерений подразделяются на следующие виды: меры, измерительные приборы и измерительные преобразователи.                      

 Мера — средство измерений, предназначенное для воспроизведения физической величины заданного размера. Например, мера для воспроизведения электрического сопротивления — измерительный резистор, электрического тока — измерительный источник тока и т. п. В зависимости от того, воспроизводит ли мера один размер или определенный ряд размеров физичес,кой величины, меры принято разделять на однозначные (например, конденсатор постоянной емкости) и многозначные (например, конденсатор переменной емкости, магазин сопротивлений и т. п.).

Измерительный прибор - средство измерений, предназначенное для выработки сигнала о значении измеряемой физической величиныв форме, доступной для непосредственного восприятия. К измерительным приборам относятся электро- и радиоизмерительные приборы, по которым измеряемая величина определяется непосредственно по шкале со стрелкой или другим указателем (аналоговые приборы) или по цифровому индикатору (цифровые измерительные приборы),

В зависимости от того, обеспечивают ли измерительные приборы отсчитывание результата измерений физической величины (результат измерения — численное значение измеряемой физической величины) или его регистрацию (с отсчитыванием или без него), они называются соответственно показывающими или регистрирующими (пишущие, печатающие и т. п.).                       Прежде чем производить измерения, экспериментатор в зависимости от необходимой точности измерений и имеющихся в наличии измерительных приборов выбирает соответствующий метод измерения — совокупность приемов использования принципов и средств измерений.

Исходя из выбранного метода измерения, экспериментатор определяет методику измерения, т. е. детально разработанный план размещения и включения (в том числе и взаимного) средств измерений и объекта измерений, порядок (и количество раз) снятия показания прибора и обработки результатов измерений. Только правильно разработанная методика измерений позволяет реализовать возможности выбранного метода измерений.

Сущность всякого измерения физических величин измерительными приборами заключается в сравнении (сопоставлении) их. с однородной физической величиной, принятой за единицу. Измерение производится одним из двух методов: методом непосредственной оценки и методом сравнения с мерой.

Метод непосредственной оценки — метод измерения, при котором значение измеряемой величины определяют непосредственно по отсчетному устройству измерительного прибора.

Метод сравнения с мерой — метод измерения, при котором изме​ряемую физическую величину сравнивают с однородной величиной, воспроизводимой мерой.

В зависимости от принципа устройства измерительные приборы также соответственно подразделяют на две группы: приборы непосред​ственной оценки и приборы сравнения с мерой.

Отсчет результата измерения физической величины при ее изме​рении приборами непосредственной оценки производится непосредст.венно по шкале, предварительно проградуированной по мере. Таким образом, при измерении физических величин приборами непосредствен​ной оценки мера участия не принимает, а передается через предвари​тельно (при выпуске прибора) проградуированную шкалу. Пример — измерение напряжения постоянного тока стрелочным вольтметром, предварительно проградуированным по мере — образцовому источнику напряжения постоянного тока.

Измерение физической величины приборами сравнения произ​водится путем непосредственного сравнения измеряемой физической величины с однородной ей физической величиной, воспроизводимой мерой, размер которой точно известен и которая определяет результат измерения. Например, измерение напряжения постоянного тока ком​пенсационным методом производится путем сравнения его с э. д. с. нормального элемента или измерение емкости (индуктивности, сопротивления резисторов) мостовым методом производится сравнением с мерой.

Измерительный преобразователь—средство измерений, предназ​наченное для выработки сигнала измерительной информации в форме, удобной для передачи, дальнейшего преобразования, обработки и хра​нения, но не поддающейся непосредственному восприятию наблюдате​лем. К измерительным преобразователям относятся входные и выходные делители напряжения (аттенюаторы), усилители, измерительные тран​сформаторы и т. п. В зависимости от места преобразователя в измери​тельной цепи прибора и выполняемых им функций преобразователь может быть: первичным (первым в измерительной цепи, к нему подво​дится измерительная информация); промежуточным (стоящим после первичного); передающим (предназначенным для дистанционной пере​дачи сигнала измерительной информации); масштабным (предназначен​ным для изменения измеряемой величины в заданное число раз).

Измерительные приборы по своему устройству представляют сово​купность измерительных преобразователей и вспомогательных средств измерения (источники питания, отсчетные устройства и т. п.), которые не принимают непосредственно участия в процессе измерительных пре​образований, однако необходимы для обеспечения требуемых условий работы основных узлов — преобразователей. Совокупность измери​тельных преобразователей, осуществляющих все преобразования сиг​нала измерительной информации, называется измерительной цепью средства измерений. Часть конструкции средства измерения, состоящую из элементов, взаимодействие которых вызывает их взаимное переме​щение, называют измерительным механизмом.

Измерительные механизмы, осуществляющие преобразование элек​трических величин в механические перемещения (чаще всего угловое), принято называть электромеханическими, а измерительные приборы, имеющие в качестве основного такие преобразователи, называются электромеханическими измерительными приборами.

Отсчет — число, полученное по шкале средства измерений либо счетом последовательных отметок или сигналов.

Показание—значение величины, определяемое по шкале и вы​раженное в принятых единицах этой величины, т. е. это значение физи.ческой величины, соответствующее отсчету.

Например, пусть указатель шкалы частот генератора низкой ча​стоты установлен на отметке «150», а переключатель «Множитель» в положении «100». Тогда число 150 есть отсчет, а показание 150 Х 100 = 15 000 Гц — физическая величина, соответствующая от​счету.

В зависимости от того, получает экспериментатор результат изме​рений непосредственно в процессе измерений или находит его путем последующих расчетов, различают прямые, косвенные и совокупные измерения.

Прямое измерение — это измерение, при котором искомое значе​ние физической величины находят непосредственно из опытных данных. Пример прямых измерений — измерение электрического тока ампер​метром.

Косвенное измерение — это измерение, при котором измеряется - не сама физическая величина, а величина, функционально связанная с ней. На основании прямых измерений и известной функциональной зависимости определяется измеряемая величина. Например, мощность переменного тока Р можно определить путем прямых измерений сред​неквадратичных значений напряжения U, тока I, фазового сдвига ( и использования расчетной функциональной зависимости Р = U I cos (. В большинстве практических случаев измерений наиболее распространенными методами измерений являются прямые и реже косвенные измерения.                .

Совокупные измерения — это измерения нескольких однородных величин, на основании которых значения искомой величины находят путем решения системы уравнений. Пример совокупных измерений — измерение собственной емкости катушки индуктивности резонансным методом с помощью куметра.

Области применения электро- и радиоизмерительных приборов определяются их характеристиками, основными из которых являются: диапазон измерения, диапазон рабочих частот, чувствительность, точ​ность, стабильность, входное или выходное сопротивления, время установления, потребляемая мощность и т. п.

Диапазон измерений — область значений измеряемой величины, для которой нормированы допускаемые погрешности средства измере​ний. Например, для вольтметра ВЗ-38 диапазон измерений равен 0,1 мВ—316 В.

Диапазон частот — область рабочих частот средства измерения, в пределах которой нормированы допускаемые погрешности. Например, для вольтметра ВЗ-38 диапазон частот равен 20 Гц—5 МГц.

Чувствительность средства измерения — отношение изменения отсчета (l к вызывающему его изменению измеряемой величины (x:

S = (l/(x.

Например, чувствительность (величина, обратная коэффициенту отклонения) электронного осциллографа С1-60 по каналу вертикального отклонения равна Sверт = (l/(x = 0,005 ( 0,1 см/мВ, т. е. при изме​нении на входе канала вертикального отклонения напряжения на 1 мВ электронный луч отклонится в вертикальном направлении в зависи​мости от коэффициента усиления на величину (l = 0,005 ( 0,1 см.

Точность средства измерений — качество средства измерений, ха​рактеризующее близость к нулю его погрешностей. Точность средства измерений определяется классом точности.

Стабильность средства измерения — качество средства измере​ния, отражающее неизменность во времени его метрологических (точностных) свойств.

Одной из важнейших характеристик средства измерений является выходное сопротивление — сопротивление средства измерений со сто​роны его выхода. Выходное сопротивление, например, измерительных генераторов, являющихся источниками измерительного сигнала, опре​деляет величину мощности, которая может быть отдана подключаемому к его выходу внешнему устройству (нагрузке) при известном уровне выходного сигнала. Известно, что максимальная мощность будет отдана измерительным генератором во внешнее устройство при условии полного согласования (равенства) его выходного сопротивления с сопротивле​нием нагрузки.

Входное сопротивление — сопротивление средства измерений со стороны его входа. Входное сопротивление средства измерений опре​деляет влияние его на характеристики (режимы работы) исследуемого объекта в процессе измерений. Так, например, при подключении вольт​метра к исследуемому объекту его влияние будет тем меньше, а точность измерения при прочих равных условиях тем больше, чем больше его входное сопротивление. В большинстве случаев входное и выходное сопротивления средств измерений представляется в виде параллель​ного соединения резистора и емкости. Например; входное сопротивле​ние вольтметра ВЗ-38 равно: Rвх = 5 МОм, Свх = 15 пФ.

Время установления показаний прибора или время успокоения характеризует быстроту измерений производимых прибором, которая зависит от инерционности его отдельных узлов. Желательно, чтобы время установления было минимальным. Практически время установ​ления стрелочных 'измерительных приборов определяется промежут​ком времени от момента изменения измеряемой величины до момента, когда амплитуда колебаний указателя не превосходит допустимой погрешности прибора. Время успокоения для большинства стрелочных приборов не должно превосходить 4 с. Для цифровых измерительных приборов быстрота измерений может быть более 100 изм/с.

Кроме общих основных характеристик средств измерений при​меняются и другие характеристики, характеризующие определенную подгруппу (вид) измерительных приборов.

Погрешности измерений

. Результат измерения физической величины независимо от того, какими бы техническими средствами не производились измерения и как бы тщательно они не выполнялись, всегда отличается от истинного зна​чения на некоторую величину, называемую погрешностью измерений. Погрешность измерений зависит от того, какими техническими средст​вами производятся измерения, как подготовлен экспериментатор, в ка​ких условиях проводятся измерения и т. п. Для классификации по​грешностей принято использовать следующие признаки:

· источник возникновения;

· условия проведения измерений;

· характер проявления;

· временное поведение величины в процессе измерения;

· способ выражения.

По источнику возникновения принято различать:

погрешность метода измерений—составляющая погрешности из​мерений, происходящая от несовершенства метода измерений и при​емов использования средств измерений;

инструментальная погрешность измерений — составляющая по​грешности, зависящая от погрешности применяемых средств измерений, т. е. от их точности.                      ,

Так, например, период синусоидального сигнала измеряется эле​ктронно-счетным частотомером со значительно меньшей погреш​ностью, чем с помощью электронного осциллографа. Инструментальная погрешность средства измерений зависит как от принципов, положен​ных в основу их работы, так и от точности изготовления средств изме​рений, использующих один и тот же принцип работы. В зависимости от точности изготовления измерительные приборы делятся на классы точности. При этом приборы более высокого класса точности имеют меньшую погрешность измерений;

субъективная погрешность измерений — составляющая погреш​ности измерений, обусловленная несовершенством органов чувств экспериментатора.

В большинстве случаев при измерениях используется зрение. При, этом различают погрешности:

считывания — составляющая погрешности измерений, происходящая от недостаточно точного считывания показания средства измерений;

интерполяции — составляющая погрешности считывания, происходящая от недостаточно точной оценки («на глаз») доли деления шкалы, оответствующей положению указателя;

параллакса — составляющая погрешности считывания, возникающая из-за неперпендикулярного поверхности шкалы визирования измерительной стрелки.

В зависимости от окружающих условий (температуры, давления, влажности и т. п.) погрешности средств измерений разделяют на:

основную погрешность — погрешность средства измерений, используемого в нормальных условиях.

За нормальные рабочие условия измерительных приборов прини​маются окружающая температура +20 ± 5°С, а для приборов высокой точности +20 ±: 1°С; относительная влажность 65 ± 15% при температуре воздуха +20 ± 5°С; давление 100 000 ± 4000 Па (760 ± 30 мм рт. ст.).

Значения выходной и входной мощности, частоты и т. п., соответ​ствующие нормальным условиям, указываются в частных стандартах и гехнических условиях на прибор;

дополнительную погрешность — погрешность средства измерения, вызванную отклонением одной или нескольких влияющих величин от нормального значения. Например, абсолютная погрешность вольтметра переменного тока ВЗ-2А при нормальных условиях эксплуатации со​ставляет ±5% верхнего предела шкалы в диапазоне частот 20 Гц — 1 МГц, а при изменении температуры в диапазоне 10—35°С погреш​ность дополнительно увеличивается на ±0,3% на каждый градус.

Дополнительная погрешность измерительных приборов может пре​восходить основную погрешность в несколько раз. Для учета изменения показаний измерительного прибора от влияющих факторов допускается применение графиков, формул и таблиц, которые приводятся в эксплуа​тационной документации на прибор.

По характеру проявления погрешности измерений разделяют на:

систематические погрешности — составляющие погрешности из​мерения, остающиеся постоянными или закономерно изменяющиеся при повторных измерениях одной и той же величины одним и тем же методом и с помощью одних и тех же измерительных приборов.

Систематические погрешности могут быть результатом неправиль​ной градуировки шкалы измерительного прибора, изменения момента противодействия, например, из-за старения пружинок в стрелочных измерительных приборах и т. п.;

случайные погрешности измерений — составляющие погрешности измерения, изменяющиеся случайным образом при повторных измере​ниях бдной и той же величины.

Случайные погрешности обусловлены рядом причин, действие которых неодинаково при каждом измерении и не может быть учтено. Правила оценки случайных погрешностей измерений рассматриваются в теории ошибок — математической дисциплине, основанной на зако​нах теории вероятностей;

грубые погрешности измерений (промахи) — погрешности, суще​ственно превышающие ожидаемые при данных условиях измерений.

Грубые погрешности измерений являются результатом небрежно​сти экспериментатора или резкого изменения условий измерений. Например, грубой погрешностью следует считать измерение напряже​ния 10,2 В, если результат записан как 1,02 В. Измерения, содержащие грубые погрешности при обработке результатов, должны быть отбро​шены.

В зависимости от временного поведения измеряемой величины в процессе измерения определяют:

статическую погрешность — когда измеряется постоянная во вре​мени величина;

динамическую погрешность средства измерения —когда измеряется переменная во времени величина. Пример статической погрешности — погрешность измерения напряжения постоянного тока или измерения частоты стабильного генератора частоты. Пример погрешности в дина​мическом режиме—измерение напряжения, изменяющегося во вре​мени по пилообразному закону.   Динамическая погрешность возникает тогда, когда время устано​вления переходных процессов в измерительном приборе соизмеримо со временем изменения измеряемой величины, т. е. когда измерительный прибор не успевает отслеживать изменения измеряемой величины.

В зависимости от способа выражения различают абсолютные, отно​сительные, приведенные, среднеарифметические, среднеквадратичные и тому подобные погрешности измерений.

Для измерения токов и напряжений в настоящее время применяют  электронные измерительные приборы.

Приборы, предназначенные для измерения токов, называются амперметрами (миллиамперметрами, микроамперметрами). Они вклю​чаются в разрыв цепи, ток в которой измеряется.

Приборы, предназначенные для измерения напряжений, называются вольтметрами (милливольтметрами, киловольтметрами). Они подклю​чаются параллельно участку цепи, напряжение на котором нужно измерить.

Для измерения напряжений в диапазоне низких и высоких частот, как правило, применяют электронные вольтметры. Довольно часто электронные вольтметры используют и для измерения постоянных на​пряжений, так как эти приборы имеют высокую чувствительность, высокое входное сопротивление и устойчивы к перегрузкам.
Структурная схема аналоговых (стрелочных) электронных вльтметров

 Электронные вольтметры предназначаются для измерения перемен​ных и постоянных напряжений. Электронные вольтметры работают в широком диапазоне частот и напряжений, обладают высокой чувст​вительностью, большим .входным сопротивлением и малой входной емкостью.

Обобщенная структурная схема электронных стрелочных вольт​метров состоит из входного устройства, преобразователя, измерителя и источника питания.

Входное устройство содержит входные зажимы, делители напря​жения (аттенюаторы) и иногда выносной катодный повторитель, обеспечивающий высокое входное сопротивление и позволяющий раз​мещать остальные узлы вольтметра на большом удалении от объекта измерений. (катодный повторитель имеет малое выходное сопротивле​ние и это позволяет подключить к нему без сужения частотного диапа​зона соединительный кабель с большой входной емкостью). Иногда входное устройство состоит лишь из входных зажимов.

В качестве измерителей стрелочных электронных вольтметров наиболее часто применяют стрелочные измерители магнитоэлектриче​ской системы.


                   Входное                                                                             Стрелоч-

(                 устрой-                            Детектор                                     ный        

                      ство                                                                                измеритель      

Преобразователями электронных стрелочных вольтметров могут быть усилители постоянного и переменного тока и детекторы.

Преобразователь электронного вольтметра постоянного тока пред​ставляет собой усилитель постоянного тока.

Преобразователь вольтметра переменного напряжения может со​стоять только из детектора, из детектора и усилителя постоянного тока или из усилителя переменного тока и детектора.

При измерении относительно больших напряжений (несколько вольт и больше) достаточно лишь преобразовать переменное напряже​ние с помощью детектора  и измерить результат преобразо​вания высокочувствительным стрелочным вольтметром магнитоэлек​трической системы.

При измерении небольших напряжений (порядка нескольких милливольт) измеряемое напряжение усиливают с помощью усилителя переменного напряжения  до уровня, необходимого для линейного детектирования (примерно до 0,5—1 В). В таких приборах полоса частот ограничена полосой пропускания усилителей и, как правило, не превышает нескольких мегагерц.

Чтобы уменьшить входную емкость и тем самым исключить влияние прибора на измеряемую цепь на высоких частотах, применяют пиковый детектор, исключают входное устройство, а сам детектор делают в виде выносной головки. Максимальная чув​ствительность таких вольтметров ограничена характеристикой детек​тора и не бывает лучше 0,5—1 В. Вольтметр такого типа легко превра​щается в универсальный.

Примерами таких вольтметров могут служить вольтметры типов В7-2, ВК7-7, ВК7-9, ВК7-15 и др. 

Электронные цифровые вольтметры

В электронных цифровых вольтметрах результат измерения напряжений пред​ставляется цифрами. Это позволяет повысить точность отсчетов и ско​рость  измерений, исключить промахи и другие субъективные ошибки.

Электронные цифровые вольтметры обладают высоким быстродей​ствием (тысяча отсчетов в секунду), так как выполняются на электрон​ных элементах. Схема электронных цифровых вольтметров (ЭЦВ) позво​ляет автоматизировать процесс измерения, регистрировать (печатать на бумагу и т. п.) результаты измерений или вводить их в электронную вычислительную машину, управляющую исследуемым процессом, в удобной (цифровой) форме.

Более высокая точность измерения ЭЦВ по сравнению с обычными стрелочными вольтметрами позволяет использовать их в качестве образцовых приборов при поверках электромеханических и электрон​ных вольтметров.

Наиболее   часто   цифровые вольтметры предназначаются для измерения лишь постоянных или медленно меняющихся (с частотой до нескольких герц) напряжений. Иногда цифровые вольтметры по​стоянного тока комплектуются вы​носным детектором или иным преобразователем переменного напря​жения в постоянное, что позволяет использовать вольтметры и для измерений переменных напряжений. Разработаны также цифровые вольтметры, в которых измеряемое переменное напряжение непосред​ственно преобразуется в цифровой код.

Техника измерения напряжений и токов 
Перед измерением нужно по возможности полнее установить характер измеряемого напряжения или тока (род тока, частоту, форму кривой, возможные максимальные и минимальные значения и т. п.), а затем на основании основных характеристик выбрать вид вольтметра или  амперметра.

К основным характеристикам вольтметра относятся: его назначение, диапазон измерений, область рабочих частот, входное сопротивление (активная и реактивная составляющие) и класс точности.

Интересующее значение измеряемого напряжения невозможно также определить без знания таких особенностей вольтметра, как тип его детектора, вид входа (открытый или закрытый), и характер градуировки шкалы.

В высокоомных цепях для измерения более всего подходят электронные вольтметры, имеющие высокое входное сопротивление.

Дело в том, что подключение вольтметра к объекту измерения может существенно изменить режим его работы. Когда входное сопротивление вольтметра во много (например, в сто) раз больше сопротивления исследуемой цепи, влиянием входного сопротивления вольтметра на объект и результат измерения можно пренебречь (дополнительная погрешность измерения при этом не превышает 1%). Если же входное сопротивление вольтметра соизмеримо с сопротивлением цепи, напряжение на которой измеряется, нужно проводить анализ влияния вольтметра на объект измерения. 

При измерении напряжений синусоидальной формы нужно применять вольтметры с соответствующей областью рабочих частот. Если вольтметр предназначается для работы в расширенной области частот, то он, как правило, снабжается графиком поправочных коэффициентов, позволяющим корректировать результат измерений, устраняя дополнительные частотные погрешности вольтметра, или в характеристиках вольтметра указывается основная приведенная погрешность вольтметра (класс точности вольтметра) на участках .расширенной области частот.            

При измерениях в цепях переменного тока нужно помнить, что на объект измерения существенное влияние может оказать не только активная, но и реактивная составляющая входного сопротивления вольтметра. Наиболее часто реактивная составляющая имеет емкостный характер, и эквивалентная схема входа вольтметра может быть представлена параллельным соединением активного резистора и конденсатора (без потерь). Обычно входная емкость электронных вольтметров лежит в пределах от нескольких единиц до нескольких десятков пикофарад, а их активная составляющая сильно зависит от частоты измеряемого напряжения и лежит в пределах от нескольких мегом на низких частотах до нескольких десятков килоом на высоких и сверхвысоких частотах.

Резонансные системы могут быть существенно расстроены входной емкостью подключенного вольтметра, а их добротность снижена шунтирующим действием активной составляющей входного сопротивления вольтметра.    

Расстройкой можно пренебречь только в случаях, когда входная емкость вольтметра во много (например, в сотни) раз меньше общей емкости резонансной системы, к которой подключается вольтметр.

При выборе вольтметра для измерения импульсных напряжений необходимо обратить внимание на область допустимых значений скважности, минимальных и максимальных длительностей импульсов измеряемых вольтметром напряжений.

При включении амперметров в цепь для измерения тока особое внимание следует обратить на обеспечение малых переходных сопротивлений в местах подключения выводов амперметра, иначе нарушится режим работы цепи и возникнет ошибка измерения. По этой же причине сопротивление выбираемого для измерения амперметра должно быть много меньше общего сопротивления исследуемой цепи.

Кроме прямого измерения токов амперметрами соответствующих систем, возможно косвенное измерение токов с помощью вольтметров соответствующих систем и образцовых резисторов, включаемых в разрыв цепи. Измеряемый ток определяется законом Ома: I x == Uо/Rо,

где Uо — падение напряжения на образцовом резисторе Rо, измеренное вольтметром. Для получения минимальных погрешностей измерения сопротивление резистора Rо должно быть много меньше сопротивления цепи, в которой измеряется ток.

Использование универсального вольтметра В7-26 для измерения постоянного и синусоидального напряжения

Назначение и условия эксплуатации

Вольтметр универсальный В7-26 предназначен для измерения постоянного, переменного синусоидального напряжения и сопротивления постоянному току в лабораторных и цеховых условиях.

 Рабочие условия эксплуатации:

— температура окружающего воздуха от минус 10 до+40°С;

— относительная влажность до 80% при температуре воздуха (+25°С);

· атмосферное давление от 650 до 800 мм рт. ст

·  питание прибора от сети переменного тока напряжением 220±22 В частотой 50±0,5 Гц и содержанием гармоник до 5%;

— отсутствие механических вибраций и мощных постоянных и переменных магнитных полей.

Основные технические данные
· Диапазон измеряемых прибором постоянных напряжений от 10 мВ до 300 В перекрывается поддиапазонами с верхними пределами 0,1; 0,3; 1; 3; 10; 30; 100 и 300 В.      

Применением внешнего делителя ДН-518 (1:1000) обеспечивается измерение напряжений до 1000В.

· Диапазон измеряемых прибором, переменных напряжений по низкочастотному входу от 280 мВ до 300 В перекрывается поддиапазонами с верхними пределами 1; 3; 10; 30; 100 и- 300 В в области частот от 20 Гц до 20 кГц. Применением внешнего делителя

ДН-518 (1 : 1000) в области частот от 20 Гц до 3 кГц обеспечивается измерение напряжений до 1000В.

· Диапазон измеряемых прибором переменных напряжений по высокочастотному входу от 200 мВ до 100 В перекрывается поддиапазонами с верхними пределами 1; 3; 10; 30 и 100В в области частот от 1 кГц до 1000 МГц. Применением внешнего делителя ДН-519 (1:100) в области частот от 3 кГц .до 300 МГц обеспечивается измерение напряжений до 1000В.

· Диапазон измеряемых прибором сопротивлений постоянному току от 10 Ом до 1000 МОм перекрывается поддиапазонами со средней отметкой 100 Ом; 1; 10; 100 кОм; 1,10; 100 МОм.

· Предел допускаемой приведенной основной погрешности прибора при измерении постоянного напряжения, выраженная в процентах от конечного значения установленного поддиапазона, не превышает ±2,5% на поддиапазонах с верхними пределами 0,1—300 В и ±4,0% с применением внешнего делителя ДН-518 (1 : 1000).

· Предел допускаемой приведенной основной погрешности прибора при измерении переменного напряжения. выраженная в процентах от конечного значения установленного поддиапазона, не превышает ± 4,0% и ±6,0% с применением внешнего делителя ДН-519 (1 : 100). На частотах от 800 до 1000 МГц погрешность измерений при использовании пробника может достигать ±30%.

· Изменение показаний прибора, вызванное изменением напряжения сетевого электропитания от номинального значения в рабочих условиях применения на ± 10% и ± 5%, не превышает половины предела допускаемой основной погрешности. При отклонении напряжения питания ка ±10°/о допускается коррекция нуля органами управления.

· Активное входное сопротивление прибора не менее: 

30 МОм — при измерении постоянного напряжения;

5 МОм — при измерении переменного напряжения

через .входные гнезда на частоте 5 кГц;

75 кОм — при измерении переменного напряжения пробником на частоте 100 МГц.

· Входная емкость прибора не превышает:

20 пФ — при измерении через входные гнезда (без емкости присоединительных проводов);

1,5 пФ — при измерении с пробником;

3,0 пФ — при'измерении с делителем ДН-519.     ,

· КСВН тройниковых переходов с волновыми сопротивлениями 50 и 75 Ом на частотах от 1кГц до 1000 МГц не превышает 1,3 при измеряемом напряжении не более 100 В.

3.
Объекты исследования, оборудование, инструмент.
- Вольтметр универсальный В7-26;
- соединительные провода;
  - исследуемое устройство (выдается преподавателем).

4.
Подготовка к работе.

Изучить теоретические сведения (п. 2).
5. Программа работы.

1) Подготовка к проведению измерений:

- Продолжительность времени установления рабочего режима 15 мин.

- Переключатель поддиапазонов поставить в положение 0, I V и переключатель рода работ поставить в положение — U или + U, после чего установить указатель прибора на нулевую отметку шкалы  (( V  ручкой установки нуля   U(. Перед установкой нуля гнезда U и ( замкнуть накоротко.

- После этого перевести переключатель рода работ в положение г   и проверить нулевое положение указателя при замкнутых накоротко гнездах rx и (. Затем разомкнуть гнезда и установить указатель в положение ( на шкале ( ручкой УСТ. ( (.

- Затем перевести переключатель поддиапазонов в положение 1, переключатель рода работ в положение U и установить указатель на нулевую отметку шкалы ( IV соответстствующей ручкой установки нуля   УСТ.01VU. Перед установкой нуля гнезда U и ( должны быть замкнуты накоротко, а пробник должен находиться в гнезде XI.

После этого прибор готов к измерениям.
2) Проведение измерений:

- Измерение постоянного напряжения. 

Проверить установку нуля прибора на поддиапазоне 0,1 В, а затем, выбрав нужный поддиапазон измерения, подать измеряемое напряжение на гнезда U и (. Входные гнезда. прибора изолированы от корпуса. Это позволяет производить измерения постоянного напряжения в цепях, где точки подключения прибора имеют потенциал относительно земли.

Внимание!

Максимальное допустимое напряжение между гнездом ( и клеммой  (  250 В.

Для измерения напряжения свыше 300 В используется делитель ДН-518. Он подключается к гнездам U и ( Измерение напряжения производится непосредственно контактом делителя (путем касания).

Специальный щуп служит для измерения постоянных напряжений в высокочастотных цепях, например, на контурах. Для уменьшения влияния руки рекомендуется держать щуп дальше от измерительного конца.

Изменения показаний при измерении со щупом около 2%.

- Измерение переменного напряжения. 

Переключатель рода работ поставить в положение  U. Проверить установку нуля прибора на поддиапазоне 1 В.

При измерении низкочастотного напряжения пробник (без колпачка) установить в гнездо и выбрать нужный поддиапазон измерения, подать измеряемое напряжение на гнезда U и (.

При измерении высокочастотного напряжения пробником, необходимо установить на пробник колпачок.

Внимание!

При измерении низкочастотного напряжения свыше 300 В используется делитель ДН-518, а при измерении высокочастотного напряжения свыше 100 В — делитель ДН-519. Колпачок присоединяется к пробнику резьбовым соединением.

- Измерения в высокочастотных трактах.

При измерениях в высокочастотных трактах с волновым сопротивлением 50 и 75 Ом используются тройниковые переходы ТП-116 и ТП-117 соответственно, включаемые в разрыв тракта. В раструб перехода вставляется пробник и устанавливается нуль вольтметра ручкой   УСТ.01VU. Затем в линию подается напряжение и производится отсчет. Как известно, в тракте с не полностью согласованной нагрузкой возникают стоячие волны. В таком случае напряжение в месте включения тройникового перехода может отличаться от напряжения на нагрузке.

Содержание отчета

· Название и цель работы.

· Схемы измерений постоянных и переменных напряжений и измерений в высокочастотных трактах.

· Результаты измерений.

· Выводы.

Контрольные вопросы

1. Что такое средства измерений и на какие виды они делятся?

2. При каких исследованиях в области защиты информации применяются радиоизмерения?

3. В чем состоит сущность измерения физических величин измерительными приборами?

4. Что называется измерительным прибором?

5. Чем отличается прямое измерение от косвенного?

6. Чем отличается метод измерения от методики измерения?

7. Назовите и охарактеризуйте используемые методы измерения.

8. Какие признаки используются для классификации погрешности измерений?

9. Как классифицируются погрешности измерений по источнику их возникновения?

10. Назовите типы вольтметров, используемых для измерения напряжений.

11. В чем состоит принципиальное отличие электромеханических измерительных приборов от электронных?

12. Какими преимуществами обладают электронные цифровые вольтметры?

13. Какие характеристики вольтметра являются основными?

14. На основании каких данных выбирается тип вольтметра?

15. Каое влияние оказывает величина входного сопротивления вольтметра на точность измерений?

16. Определите назначение прибора В7-26.

17. Возможно ли использование вольтметра В7-26 для измерения уровня информативно опасных сигналов, наведенных на случайных антеннах?

Лабораторная работа № 11
 ИССЛЕДОВАНИЕ ПАРАМЕТРОВ ОПАСНЫХ СИГНАЛОВ
1.
Цель и задачи работы.

- Теоретическое изучение способов измерения параметров электрических сигналов.

- Измерения параметров сигнала с использованием двухлучевого осциллографа С1-69. 

- Систематизация и оформление результатов измерений.

2.
Теоретические сведения.

Существует два способа представления электрических сигналов: временной и спектральный.

При временном способе электрический сигнал изображается графиком в прямоугольной системе координат, по ординате которой указывается мгновенное значение напряжения или тока изображаемого сигнала, а по абсциссе — текущее время. Этот график называют обычно кривой напряжения (или тока). Временное представление сигнала обеспечивает хорошую наглядность при исследовании различных электротехнических и электронных устройств, их наладке и регулировке и контроле электрических процессов.

При спектральном способе представления электрический .сигнал рассматривается как сумма простых (гармонических) колебаний, каждое из которых имеет свое максимальное значение, частоту и фазу. Эта сумма гармонических составляющих однозначно определяет сигнал (его свойства, форму кривой и т. п.). При спектральном способе гармонические составляющие графически представляют в прямоугольной системе координат в виде вертикальных линий, абсциссы которых определяют частоту гармоник, а высота (ордината) соответствует максимальным значениям их.

Для получения графиков (иначе, формы кривой) напряжений или токов по первому способу используются самопишущие приборы и осциллографы, а для получения амплитудного спектра напряжений и токов — анализаторы гармоник и анализаторы спектров.

Для измерения степени влияния четырехполюсников (например, усилителей) на форму кривой входных сигналов используют измерители коэффициента гармоник.

Измерение частоты

Измерение частоты, являющейся параметром периодического электрического сигнала, в измерительной технике и в других областях науки и техники играет огромную роль. Частота f, представляющая собой величину, обратную периоду Т сигнала, равна числу полных циклов изменения сигнала в единицу времени.

Измерение частоты электрических сигналов производится с помощью измерительных приборов — частотомеров либо непосредственно, либо методом сравнения.

К наиболее широко используемым в технике измерения частото​мерам, измерение частоты которыми производится непосредственным методом, относятся: электронные стрелочные измерители частоты — конденсаторные частотомеры; резо​нансные частотомеры; электронно-счетные частотомеры.

Измерение частоты сигналов методом сравнения производится: гетеродинным методом (гетеродинные частотомеры) и осциллографи​ческими методами — метод интерференционных фигур (фигур Лиссажу) и метод круговой развертки с модуляцией яркости луча.

Конденсаторные частотомеры предназначены для измерения частоты периодических сигналов в диапазоне 10 Гц — 200 кГц и при​меняются при регулировке, ремонте и проверке акустической и звуко​записывающей аппаратуры, при настройке генераторов, радиоприем​ной и радиопередающей аппаратуры, а также при наладке другой аппа​ратуры, имеющей в своем составе резонансные системы.

Резонансные частотомеры предназначены для измерения частоты непрерывных, амплитудно-модулированных и импульсно-модулированных сигналов в диапазоне частот 50 кГц — 10 ГГц и применяются при наладке и ремонте передатчиков, гетеродинов и приемников. Относительная погрешность измерения частоты резонансными частото​мерами составляет примерно 0,25—0,5% в диапазоне 50 кГц — 150 МГц, 0,1% в диапазоне 150—375 МГц и 0,05% в диапазоне 350 МГц— 10 ГГц.

Электронно-счетные частотомеры (ЭСЧ) предназначены для изме​рения частоты гармонических и импульсных сигналов в диапазоне 10 Гц — 70 ГГц. Кроме того, они могут быть использованы для изме​рения периода, интервалов времени, длительности импульсов и отно​шения частот. Они используются для счета числа импульсов электри​ческих сигналов, а также выдают напряжения частот кварцевого гене​ратора, используемых в других внешних устройствах (аппаратуре) в качестве опорной сетки частот.

Гетеродинные частотомеры предназначены для измерения частоты непрерывных и импульсно-модулированных сигналов в диапазоне 125 кГц — 18 ГГц и применяются при различных измерениях в радио​технике и радиофизике. Относительная погрешность измерения частоты гетеродинными частотомерами составляет (1—2) 10 -4 в диапазоне 125 кГц — 20 МГц и (5 — 50) 10 -6 в диапазоне 20 МГц — 18 ГГц.

Осциллографические методы, измерения частоты, основанные на сравнении с помощью осциллографа частоты исследуемого сигнала с частотой сигнала образцового генератора, предназначены для измерения частоты непрерывных и импульсных периодических сигналов в диапазоне 10 Гц — 20 МГц.

Резонансные методы измерения частоты

Резонансный метод измерения частоты синусоидальных и моду​лированных сигналов (50 кГц — 80 ГГц) основан на явлении резо​нанса, возникающего в колебательной системе при равенстве собствен​ной (резонансной) частоты ее контура и измеряемой частоты внешнего источника сигналов. Приборы, в которых реализован данный метод измерения, называются резонансными частотомерами или волномерами.

Обобщенная структурная схема резонансного частотомера при​ведена на рис. 2.1.1. Прибор состоит из входного устройства, высоко​добротной колебательной системы (контура) и вольтметра (индикатора резонанса).


        Входное                                    Колебательная                                       Вольт-

      устройство                                        система                                              метр    


Рисунок 2.1.1.

Через входное устройство, осуществляющее согласование прибора с источником сигнала, частота которого измеряется, сигнал подводится к колебательной системе. При пе​рестройке контура колебательной системы на частоте исследуемого сигнала возникает резонанс, кото​рый определяется по максимально​му показанию вольтметра.

Основной частью резонансных частотомеров является колебатель​ная система, в качестве которой в зависимости от диапазона измеряе​мой частоты могут применяться либо контуры с сосредоточенными постоянными, либо отрезки коаксиальной или волноводной линии. Упрощенная электрическая схема резонансного частотомера с сосре​доточенными постоянными приведена на рис. 2.1.2.
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Рисунок 2.1.2.

Частотомер связан с источником сигнала измеряемой частоты индук​тивно. Величина связи устанавливается такой, чтобы стрелка вольт​метра не выходила за пределы шкалы. Частотный диапазон резонансных частотомеров с сосредоточенными постоянными 0,05—100 МГц. Чувст​вительность их от 0,1 до 5 МВт, погрешность измерения частоты до 1%.

Погрешность измерения частоты определяется точностью настройки колебательного контура в резонанс с частотой исследуемого сигнала, добротностью контура, точностью отсчета значений параметров кон​тура, рабочей частотой, величиной связи контура с источником изме​ряемой частоты, внешними условиями — температурой и т. п.

Резонансные частотомеры с колебательным контуром на компо​нентах с сосредоточенными постоянными вследствие их относительно низкой точности (до 1%) и нали​чия частотомеров, работающих в том  же   частотном  диапазоне (50 кГц — 100 МГц) с более высо​кой точностью, в настоящее время промышленностью не выпускаются. Основным достоинством резонанс​ных частотомеров с колебательны​ми контурами является их просто​та. Поэтому они широко приме​няются в радиолюбительских кон​струкциях и используются при измерениях частот, не требую​щих высокой точности.

Большое применение в прак​тике измерения частоты сигналов передатчиков, приемников и гетеродинов, работающих в непрерывном, амплитудно-модулированном и импульсно-модулированном режимах, находят резонансные частотомеры, построенные на основе колебатель​ных систем в виде коаксиальных (100 МГц— 10 ГГц) и волноводных (объемные резонаторы) линий (10—80 ГГц). 

Резонансные контуры, выполненные на основе коаксиальной линии, настраиваются в резонанс путем изменения ее длины. В зависимости от способа включения частотомеров в измерительную цепь они подраз​деляются на проходные (рис. 2.1.3) или поглощающие.
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Рис. 2.1.3.

Сигнал измеряемой частоты подводится к резонатору через эле​мент связи (петлю, зонд). Индикатор частотомера состоит из детектора, связанного с резонатором также через элемент связи, и магнитоэлектри​ческого микроамперметра.

При измерении частоты импульсно-модулированных сигналов, средняя мощность которых мала, сигнал низкой частоты усиливают с помощью усилителей.

Резонансные системы, выполненные на волноводных линиях, наст​раивают в резонанс либо путем изменения объема волноводной камеры (рис. 2.1.4), либо введением в волноводную камеру металлической пластины или стержня (рис. 2.1.5).
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Рисунок 2.1.4
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Рисунок 2.1.5

Сигнал, частота которого измеряется, подводится к волноводной камере либо с помощью волноводов, тогда связь камеры с, волноводом осуществляется через отверстия, либо с помощью коаксиального ка​беля — в этом случае связь с волноводной камерой производится чаще всего через петлю связи.

Электронные анализаторы спектров

Как уже упоминалось, электрический сигнал может быть дан в спектральном представлении. Наибольший интерес для практических целей представляет спектр амплитуд или заменяющий его спектр мощ​ности гармонических составляющих .

Знание спектра амплитуд или мощности гармоник позволяет су​дить о распределении мощности сигнала по частоте, определять необ​ходимые полосы пропускания электронных устройств, которые должны работать со сложными по форме сигналами, находить частоты и ускоре​ния наиболее опасных составляющих вибраций конструкций и т. д.

Устройства, предназначенные для аппаратурного нахождения спект​ра амплитуд или мощности, называют анализаторами спектров или ана​лизаторами гармоник.

Для спектрального анализа применяют два основных метода, при​чем оба используют частотно-избирательные фильтры.

При использовании метода последовательного анализа выделение каждой гармонической составляющей спектра производится путем последовательной перестройки узкополосного фильтра, имеющего соответствующую амплитудно-частотную характеристику, а измерение их максимумов — путем подключения к вы​ходу фильтра пикового вольтметра. Частоты гармонических составляю​щих определяются по шкале настройки фильтра.

При применении метода парал​лельного анализа используется прибор, состоящий из большого числа узкополосных фильтров, настроенных на разные достаточно близкие частоты f1, f2, f3, ... fn. Максимум каждой гармонической составляющей измеряется собственным пиковым вольтметром. Приборы, работающие по методу параллельного анализа, более громоздки, но позволяют исследовать нестационарные процессы, поэтому они применяются в основном в специальной аппаратуре.                             

Наибольшее распространение получили анализаторы последовательного анализа. Однако вместо перестраиваемого фильтра они строятся на основе одного узкополосного фильтра с фиксированной настройкой и гетеродинного метода преобразования частоты. Если исследуемое напряжение u (t) содержит гармоники f1, 2f1, 3f1 и т.д. частота гетеродина, плавно перестраиваясь, последовательно принимает значения fг = fф + nf1, то на вход фильтрв эти моменты будет поступать напряжение с частотой fф = fг - nf1  и амплитудой, пропорцио​нальной амплитуде соответствующей гармоники исследуемого напряже​ния.

Для графического представления результатов анализа очень часто используется электронно-лучевая трубка. В этом случае представляется возможным автоматизировать процесс гармонического анализа, если частоту гетеродина перестраивать (например с помощью реактивной  лампы) пилообразным напряжением, которое одновременно отклоняет луч ЭЛТ по горизонтали. При линейной зависимости между частотой гетеродина и напряжением развертки ось Х наэкране ЭЛТ превращается в ось частот, поэтому можно наблюдать изображение спектра в виде всплеска на частоте fр. 

Для маркировки оси частот анализатора в его состав вводят калибратор частоты — автогенератор соответствующего диапазона частот.

При практическом использовании анализаторов спектра осциллографического типа с автоматической перестройкой частоты гетеродина следует иметь в виду следующее. При непрерывном изменении частоты сигнала, поступающего на избирательный фильтр, действительная ре​зонансная характеристика фильтра, получившая название динамиче​ской, отличается от статистической характеристики этого фильтра, полу​чаемой при очень медленном (обычно дискретном) изменении частоты измерительного сигнала.

Динамическая характеристика фильтра отличается от статической меньшей высотой (меньшим коэффициентом передачи фильтра) на резо​нансной частоте, смещением резонансной частоты и расширением полосы пропускания фильтра. Эти отличия тем больше, чем быстрее перестраи​вается частота гетеродина. Таким образом, при неправильно выбранной (излишне высокой) скорости перестройки гетеродина снижается чувст​вительность анализатора и значительно искажается картина спектра.

Второе явление, с которым приходится считаться, — зеркальное изображение спектра, аналогичное зеркальной помехе в супергетеродин​ных радиоприемниках. Оно может появиться в том случае, когда через входные цепи анализатора спектров пройдут на смеситель спектраль​ные составляющие исследуемого сигнала при настройке гетеродина на частоту fг = nf1 - fф. Получение зеркального изображения спектра приводит к искаженному представлению о спектре и неправильному определению частот его спектральных составляющих (поскольку гра​дуировка шкал анализатора проведена в предположении использования соотношения fг = fф + nf1).

Зеркальное изображение в анализаторах спектров исключают так же, как исключают или ослабляют зеркальную помеху в радиоприемни​ках: выбором достаточно высокой промежуточной частоты fф  и одно​временной сопряженной перестройкой входных цепей и гетеродина ана​лизатора.

Анализаторы спектров могут быть использованы также и для из​мерения частоты гармонических колебаний. При этом точность определе​ния значения частоты зависит от разрешающей способности применен​ного анализатора спектров и точности градуировки его шкалы (оси) частот.

Точность определения значения измеряемой частоты может быть по​вышена, если использовать вспомогательный образцовый генератор и метод сравнения исследуемого напряжения с напряжением образцо​вого генератора. Для этого на вход анализатора подают оба напряже​ния - исследуемое и образцового генератора - и перестраивают частоту образцового генератора до совмещения изображений. При точ​ном совмещении изображений частота исследуемого напряжения абсо​лютно равна частоте образцового генератора.

Электронно-лучевые осциллографы

Электронно-лучевым осциллографом называется электронный при​бор, предназначенный для визуального наблюдения формы кривой электрических сигналов и измерения их параметров с помощью элект​ронно-лучевой трубки.

Электронно-лучевые осциллографы — наиболее распространенные измерительные приборы. Их широкое распространение объясняется рядом достоинств: широкой полосой рабочих частот, высокой чувстви​тельностью, большим входным сопротивлением и универсальностью (по видам измерений).

Классифицируются осциллографы по различным признакам:

· по количеству одновременно исследуемых сигналов (однолучевые, двухлучевые, многолучевые);

· по характеру исследуемого процесса (непрерывного, импульсного многократного и однократного процесса);

· по ширине полосы пропускания канала сигнала;

· по точности измерения параметров сигнала;

· по условиям эксплуатации и т. д.

На рис. 1 изображена структурная схема электронно-лучевого осциллографа.
Осциллограф состоит из электронно-лучевой трубки (ЭЛТ), канала вертикального отклонения, канала горизонтального отклонения, источников питания и вспомогательных узлов (калибраторов напряжения и длительности). Многие осциллографы имеют также и канал управления яркостью электронно-лучевой трубки.

Электронно-лучевая трубка определяет принцип действия прибора, и от ее характеристики в значительной мере зависят параметры осцил​лографа и области его применения. В осциллографах в основном приме​няют ЭЛТ с электростатическим управлением луча, так как такие трубки позволяют исследовать более высокочастотные процессы и потреблять меньше энергии от источников питания по сравнению с трубками с электромагнитным управлением лучом.



                Канал верти-                                                                      Калибратор

  y             кального от-                                                                      напряжения

                   клонения



                 Канал гори-
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                     Канал                                                                              Калибратор 
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Рисунок 1.

Электронно-лучевая трубка с электростатическим управлением имеет, кроме электронной пушки и устройства фокусировки луча, две пары взаимно перпендикулярных пластин. В трубке сфокусированный электронный луч пролетает между пластинами, и если между ними есть разность потенциалов, луч отклоняется в ту или другую сторону. Отклонение луча происходит в сторону пластины, имеющей более высо​кий потенциал. Принцип отображе​ния формы напряжения на экране ЭЛТ заключается в следующем. Исследуемый сигнал как функ​ция времени u = f (t) изображается в прямоугольной системе коорди​нат, абсциссой которой является время, а осью ординат — мгновен​ное значение сигнала.

Две пары пластин ЭЛТ откло​няют луч электронов в двух взаимно перпендикулярных направлениях, которые можно рассматривать, как координатные оси. Горизонтальному направлению отклонения луча отводится роль оси времени, а вертикальному — оси мгновенных зна​чений.

Для получения равномерной шкалы оси времени необходимо, чтобы луч электронов отклонялся в горизонтальном направлении с постоянной скоростью. С этой целью к горизонтально отклоняющим пластинам подводят пилообразное напряжение, которое с постоянной скоростью отклоняет луч слева направо на всю ширину экрана и потом быстро возвращает его влево, снова отклоняет вправо и т. д. (рис. 2.).
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Рисунок 2

Исследуемое напряжение подводится к вертикально отклоняющим пластинам ЭЛТ.

Таким образом, на экране ЭЛТ вырисовывается график зависимости u = f (t) в другом масштабе Y = f (x).

Канал вертикального отклонения (канал Y или канал сигнала) служит для преобразования напряжения исследуемого сигнала в соот​ветствующее ему вертикальное отклонение луча. Он состоит из входного устройства, широкополосного усилителя вертикального отклонения и отклоняющих пластин электронно-лучевой трубки.

Входное устройство содержит входные зажимы (разъемы), переклю​чатель режима входной цепи, который позволяет при необходимости отделить постоянную составляющую из исследуемого сигнала с помощью последовательно включаемого конденсатора, и аттенюатора (делителя) для калиброванного ослабления сигнала.

Усилитель вертикального отклонения усиливает исследуемый сигнал до уровня, достаточного для получения нужного отклонения по вертикали. В усилителях канала Y применяются схемы и элементы, обеспечивающие неизменность коэффициента усиления в широком диа​пазоне частот. 

Канал горизонтального отклонения (канал Х или канал развертки и синхронизации) служит для формирования напряжения, вызывающего горизонтальное отклонение луча, для усиления сигналов, синхронизи​рующих частоту горизонтально отклоняющего напряжения, а также для усиления внешнего сигнала отклонения по горизонтали.

Канал управления яркостью (канал Z) предназначается для усиле​ния сигналов, управляющих яркостью свечения экрана ЭЛТ.

Калибратор длительности предназначается для измерения времен​ных характеристик исследуемых процессов (длительности импульсов, периода колебаний и т.п.). Чаще всего—это генератор ударного возбуждения или кварцевый генератор.

Калибратор напряжения является источником стабильного напря​жения переменного тока.

Источник питания,по сравнению с источником других электронных приборов, дополнительно имеет высоковольтный выпрямитель, питаю​щий ЭЛТ, и цепи регулировок напряжений, управляющих яркостью, фокусировкой и положением светящегося изображения на экране ЭЛТ.

Развертывающим называют напряжение, обеспечивающее переме​щение электронного луча ЭЛТ по заданной траектории.

В практике осциллографических измерений и в различных осциллографических приборах наиболее часто применяют следующие виды разверток:

1) линейную непрерывную;

2) линейную ждущую;

3) круговую (эллиптическую).

Вид развертки определяется формой напряжения, приложенного к соответствующим пластинам.

Линейной непрерывной разверткой называют периодическое пере​мещение луча ЭЛТ по экрану вдоль одной из осей трубки с постоянной скоростью. Такой вид развертки применяют чаще всего при исследова​нии непрерывных периодических процессов.

Для получения линейной непрерывной развертки на горизонтально отклоняющие пластины подается так называемое пилообразное напря​жение, форма которого изображена на рис. 3.
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Рисунок 3

В момент,  когда развертывающее напряжение имеет минималь​ное значение, луч находится в левой части экрана ЭЛТ. По мере роста напряжения луч перемещается слева направо. Так как развертывающее напряжение нарастает с постоянной скоростью, то и луч по экрану движется с постоянной скоростью.

Если амплитуда Um развертывающего напряжения достаточна, то в момент t2 луч достигает правого края экрана и в следующее мгнове​ние начнет быстро двигаться в обратном направлении, так как развер​тывающее напряжение начинает быстро уменьшаться.

Участок развертывающего напряжения А Б называют напряжением прямого хода, а участок Б В — напряжением обратного хода. Соответствующие им интервалы времени называют временем прямого хода (tпр) и временем обратного хода (tобр). Обычно на время обратного хода луч ЭЛТ гасится. В момент  снова начинает двигаться вправо и т. д. Для получения неподвижного изображения кривой исследуемого напряжения необходимо, чтобы периоды исследуемого (Ту) и разверты​вающего напряжений (Тр) отлича​лись в целое число раз:

T = n ( T x,
где  п= 1. 2. 3, ...

Для наблюдения полного периода исследуемого напряжения необходимо, чтобы tпр (( t обр.
Если развертывающее напря​жение во время прямого хода изме​няется не с постоянной скоростью, то изображение на экране будет отличаться от действительной фор​мы исследуемого напряжения, так как в этом случае между осью времени t и осью x экрана ЭЛТ не будет линейной связи (рис. 4., а и б). Искажение, исследуемой формы напряжения будет тем больше, чем сильнее отличается от линии участок прямого хода разверты​вающего напряжения, т. е. чем больше его нелинейность.
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Рисунок 4.

При исследовании импульс​ных периодических сигналов с большой скважностью примене​ние непрерывной развертки не​целесообразно, так как в этом случае изображение импульса занимает очень малую часть экрана и рассмотреть детали изображения невозможно или очень трудно.

Применение линейной жду​щей развертки позволяет полу​чить изображение импульса по​чти во всю ширину экрана.

Свое   название  ждущая развертка получила потому, что под влиянием ее напряжения луч ЭЛТ, совершив один прямой и один обратный ход, ожидает разрешения на новый цикл развертки.

Генератор, вырабатывающий напряжение линейной ждущей раз​вертки, до прихода «разрешения» (импульса запуска) находится в ре​жиме «ожидания» (в ждущем режиме). Разрешение на выдачу разверты​вающего напряжения (импульс запуска) поступает на генератор нес​колько раньше, чем импульсы исследуемого напряжения поступают на пластины вертикального отклонения. Это позволяет наблюдать фронт импульса даже при большой его крутизне.

К форме напряжения линейной ждущей развертки предъявляется тоже требование хорошей линейности напряжения прямого хода, а для получения устойчивого изображения импульса необходимо, чтобы период развертывающего напряжения был равен периоду следования импульсов исследуемого напряжения. Последнее требование достаточно легко удовлетворяется, если в качестве импульсов запуска используются исследуемые импульсы.

Круговая развертка применяется при измерении временных интервалов, частоты сигналов, фазовых сдвигов и некоторых специальных измерениях. Свое название развертка получила по форме траектории движения луча ЭЛТ под действием отклоняющих напряжений.

Круговая развертка получается в том случае, когда на обе пары отклоняющих пластин подают напряжения синусоидальной формы одной частоты со сдвигом фаз ( == 90°, вызывающим одинаковые отклонения луча в плоскостях X и Y. Этот вид развертки является частным случаем эллиптической развертки.

Выбор осциллографа и техника осциллографических измерений 

Осциллографы предназначены для визуального наблюдения элект​рических сигналов и измерения их параметров, и, следовательно, основ​ным требованием к ним является требование минимального искажения формы исследуемого сигнала. Это требование удовлетворяется при соот​ветствующем выборе осциллографа с учетом характеристик исследуе​мого сигнала.

Основными характеристиками осциллографа, знание которых необ​ходимо для правильного выполнения измерения, являются:

· схема входов осциллографа (открытая или закрытая) по каналам X, Y и Z;

· величина активной и реактивной составляющей входного сопротив​ления каналов X, Y и Z;

· ширина полосы пропускания каналов X, Y и Z и их чувствитель​ность, а также чувствительность по пластинам X и Y ЭЛТ;

· виды разверток и род синхронизации;

· возможность измерения, погрешность измерения интервалов вре​мени (длительности) и напряжения исследуемых сигналов;

· возможность регистрации исследуемых процессов и т. д. 

Подключение осциллографа к источнику исследуемого сигнала осуществляется в зависимости от его частотного спектра либо с помощью проводов (при исследовании непрерывных сигналов низкой частоты), либо с помощью коаксиального кабеля (при исследовании импульсных сигналов и сигналов высокой частоты). При этом следует иметь в виду. что при исследовании постоянных и медленно меняющихся процессов вход осциллографа должен быть открытым.

Входное сопротивление и входная емкость осциллографа оказы​вают влияние на режим работы источника исследуемых сигналов. Влияние осциллографа на источник будет тем меньше, чем больше входное сопротивление и чем меньше входная емкость.

С помощью входного делителя осциллографа, а также с помощью регулировки коэффициентов усиления по каналам X и Y осуществляется установка удобного для исследования размера изображения на экране ЭЛТ. При значительном напряжении входного сигнала, но не превышающем указанного в технических характеристиках на прибор, исследуе​мый сигнал можно подавать непосредственно на вертикально-отклоняющие пластины ЭЛТ, при этом искажение формы сигнала будет значи​тельно меньше, чем при подаче сигнала через усилитель канала.

При исследовании сигналов большое значение для его неискажен​ного воспроизведения на экране ЭЛТ имеет полоса пропускания канала Y, которая должна обеспечить неискаженную передачу всех гармоник исследуемого процесса. Например, для прямоугольного импульса длительностью (и ширина спектра

( F ( 2/ (и.

При этом верхняя граничная частота Fв, пропускаемая усилителем канала Y, должна быть не ниже значения ( F.

Нижняя граничная частота, которая определяет неравномерность вершины импульса ( Um относительно его высоты Um определяется из выражения

Fн ( ( Um / Um2((и.

. При необходимости наблюдения импульсов с очень малым искаже​нием фронта верхняя граничная частота полосы пропускания должна выбираться из условия

Fв ( 0,4 / (ф,

где (ф— длительность фронта импульса между уровнями 0,1 и 0,9 его высоты.

Применяя осциллограф не только для наблюдения формы сигнала, но и для измерения напряжения и длительности процесса, следует обра​тить внимание на точность измерений. Если при измерении длитель​ности сигнала или при других видах измерений осуществляется модуля​ция луча по каналу Z, следует предварительно уточнить полосу пропу​скания этого канала и необходимый уровень модулирующего сигнала.

В зависимости от характера исследуемого сигнала для получения удовлетворительного его изображения на экране ЭЛТ генератор раз​вертки луча ставят в непрерывный или ждущий режим работы. При работе генератора развертки необходимо выбрать род синхронизации — от сети, внутренняя и внешняя (в том числе и высокочастотная).

Синхронизация от сети применяется при исследовании процессов, изменяющихся с частотой сетевого напряжения, а внешняя — при ис​следовании процессов, сигнал которых имеет удовлетворительную форму для достаточно четкого запуска генератора развертки.

Высокочастотная синхронизация применяется при исследовании высокочастотных процессов.

Напряжение развертки, если формируемое внутренним генератором напряжение не удовлетворяет экспериментатора, может быть сформи​ровано внешним устройством и подано на пластины Х ЭЛТ через внут​ренний усилитель осциллографа или же непосредственно.

Наблюдение импульсных процессов, как однократных, так и перио​дических, особенно при большой скважности, осуществляется при внутренней или внешней синхронизации генератора развертки в ждущем режиме. При исследовании однократных или быстро протекающих про​цессов следует применять ЭЛТ с длительным послесвечением.

Измерение длительности процессов осуществляется либо с помощью внутренних генераторов калибровочных меток, либо с помощью калиб​рованных по длительности разверток в соответствии с методикой, изло​женной в описании осциллографа.

Измерения параметров сигнала с использованием двухлучевого осциллографа С1-69

Назначение и основные технические данные осциллографа С1-69 

Полупроводниковый двухлучевой осциллограф типа С1-69 предназначен для одновременного исследования формы двух электрических процессов путем визуального наблюдения, фотографирования и измерения временных интервалов от 0,8 мкс до 50 с и амплитуд от 4 мВ до 200 В (с выносным делителем до 500 В).

Осциллограф С1-69 обеспечивает:

а) наблюдение формы импульсов обеих полярностей с длительностью от 0,2 мкс до 50 с и размахом от 0,5 мВ до 200 В, с выносным делителем 1:10 от 5 мВ до 500 В;

б) наблюдение периодических сигналов в диапазоне от 0 до 5 МГц;

в) измерение амплитуд исследуемых сигналов от 4 мВ до 200 В, с выносным делителем - до 500 В;

г) измерение временных интервалов от 0,8 мкс до 50 с.
Усилители каналов вертикального отклонения лучей имеют следующие параметры: полоса пропускания при положениях переключателя "mV/сm ", "5", "10", "20" от постоянного тока до 5 МГц.

Полоса пропускания при положениях переключателя "mV/сm, "1", "2" от постоянного тока до 2 МГц.

Неравномерность частотной характеристики в полосе частот от постоянного тока до 500 кГц, не превышает 0,8дБ;
д) входное сопротивление усилителей при непосредственном входе I Мом ( 2% с параллельной емкостью 40 пФ ±10%.

С выносным делителем 1:10 входное сопротивление усилителя равно 10 мОм ( 10%, с параллельной емкостью не более 13 пф;
е) нелинейность амплитудной характеристики а пределах рабочей части экрана не превышает 10%;
ж) суммарное максимально допустимое постоянное и переменное напряжение, которое можно подавать при закрытом входе усилителей, не должно превышать 300 В, при открытом входе - 200 В и с выносным делителем 1:10 - 500 В;

з) синхронизация развертки осуществляется частотой сети питания, сигналами любой полярности с минимальной величиной изображения 5 мм (при внутренней синхронизации по каждому каналу) в диапазоне частот от I Гц до 5 МГц и импульсами любой полярности с временем нарастания не менее 20 нс.

Внешняя синхронизация осуществляется сигналом любой формы амплитудой от 0,5 до 30 В в диапазоне частот от I Гц до 5 МГц и импульсами любой полярности с временем нарастания не менее 20 нс;

и) для синхронизации внешних устройств сигнал выдается синхронно с разверткой и имеет параметры: длительность фронта не более 1,5 мкс; амплитуда не менее 3 и не более 10 В на нагрузке 50 кОм с параллельной емкостью 40 пФ;

к) минимальная частота следования раавертки, при которой обеспечивается наблюдение исследуемого сигнала с тубусом на развертке 0,2 мкс/см, не превышает 100 Гц.
3.
Объекты исследования, оборудование, инструмент.
- осциллограф С1-69;
- соединительные провода;

  - исследуемое устройство (выдается преподавателем).

4.
Подготовка к работе.

Изучить теоретические сведения (п. 2).
5. Программа работы.

1. Подготовка прибора к измерениям

1.1. Перед включением прибора в сеть предварительно установить органы управления в следующие положения:

ручки "ЯРКОСТЬ", "ФОКУС", "АСТИГМАТИЗМ", "↔", "↕"  , "УРОВЕНЬ" в среднее положение; ручку "СТАБИЛЬНОСТЬ" в крайнее правое полохение; переключатели  входов усилителей УI, УII в положение " (";

переключатель полярности синхронизации в положение "_(¯(_";

переключатель вида синхронизации '"ОТ СЕТИ";.

проверить соответствие положения тумблера "115 V ", "220 V" виду питающего напряженяя;

переключателем "СЕТЬ" включить прибор. При этом должна загореться сигнальная лампочка.

Через 2...3 мин после включения прибора следует отрегулировать яркость и фокусировку линий разверток с помощью ручек "ЯРКОСТЬ", "ФОКУС", "АСТИГМАТИЗМ"

Если при максимальной яркости на экране не будет лучей, необходимо при помощи ручек        "↔ " , "↨" переместить их в пределах рабочей части экрана.  

1.2. После 10...15 мин прогрева осциллографа необходимо проверить отсутствие потенциала на входах УВО и произвести их балансировку (в процессе эксплуатации сохранность балансировки периодически проверяется и подстраивается).

Проверка отсутствия потенциала на входах УВО производится на каждом входе обоих усилителей.

Переключатели "МНОЖИТЕЛЬ" и " mV/сm" установить в положение "I" и ручкой " ↕ " совместить лучи с нулевыми линиями шкалы.

Переводя переключатель входа из положения " ( " в положение " ( ", заметить отклонение луча от нулевой линии и соответствующим потенциометром "УСТ. "О", "Вх.I" или "ВХ.II", расположенных на верхней и нижней крышках прибора, совместить линию развертки с нулевой линией шкалы. Проверку отсутствия потенциалов на входах УВО рекомендуется производить перед измерением постоянного напряжения.

Сущность балансировки заключается в том, чтобы лучи на экране не перемещались при переключении переключателей " mV/сm", а также при повороте ручки плавной регулировки усиления " ►". Для этого, не подавая сигнал на входы усилителей, переключатели "mV/сm" установить в положение "20", ручки плавной регулировки усиления " ► " в крайнее левое положение и ручками "  ↨ " линию развертки переместить в среднее положение рабочей части экрана ЭЛТ своего луча.

Переключить переключатели "mV/сm" из положения "20" в положение ''I".

Потенциометрами "БАЛАНС" установить лучи в первоначальное положение.

Повторить балансировку при калиброванном положении ручек плавной регулировки усиления.

Усилители считаются сбалансированными, если при переключении переключателя "mV/сm" от "1" до "20" лучи перемещаются не более 5 мм.

1.3. Установить ручки "mV/cm" в положение "20".

Ручку "КАЛИБРАТОР - mV '' установить в положение "8". Переключатель вида калибрационного напряжения поставить в положение " _|¯|_ 50 Hz".

Переключатель пределов калибрационного напряжения установить в положение ''"100".

Подключение калибратора к одному из входов каждого усилителя производится установкой соответствующего переключателя входа в положение " ▼".

При этом на экране должно появиться изображение калибрационного напряжения.

Потенциометром, выведенным под шлиц "КОРР.", установить  амплитуду калибрационного напряжения равной 4 см по шкале, при этом ручка плавного усиления " ► " должна находиться в фиксированном положении (крайнем правом).

Для уменьшения погрешности установки за счет толщины линий и перекоса вершины калибрационного импульса необходимо совмещать  с линиями шкалы или оба верхних или оба нижних края линий изображения. Совмещение следует производить в точках скрещивания с    одной и той же вертикальной линией в середине шкалы.

Затем следует проверить калибровку коэффициента развертки. Для этого сдвоенный переключатель "ВРЕМЯ/СМ" установить в положение "10ms/cm" и "х2", ручками   "СТАБИЛЬНОСТЬ" и "УРОВЕНЬ" добиться устойчивого изображения 10 периодов частоты калибратора.

2. Проведение измерений

2.1. Осуществление необходимых измерений и наблюдений производится по экрану ЭЛТ. Экран ЭЛТ снабжен прозрачной шкалой, используемой для измерений по вертикали и горизонтали. Шкала разделена на 8 десятимиллиметровых делений по вертикали и 10 десятимиллиметровых делений по горизонтали.

Ручкой "ОСВЕЩЕНИЕ ШКАЛЫ" устанавливают необходимую для измерений яркость подсвета делений.

ВНИМАНИЕ!. Если амплитуда исследуемого сигнала неизвестна, то во избежание перегрузок усилителя переключатель "МНОЖИТЕЛЬ" необходимо установить в положение "1000".

2.2. Исследуемый сигнал подается на вход прибора непосредственно через кабели 4.850.004. 4.850.009, 4.850.011-1, или через выносной делитель 1:10 (2.727.004-01).

Выносным делителем можно пользоваться во всех случаях при исследовании сигналов с амплитудой до 500 В, а также при необходимости увеличения входного сопротивления прибора и уменьшения входной емкости. При подключении выносного делителя входное сопротивление прибора становится равным 10 МОм с параллельной емкостью не более 13 пФ. Остальные кабели применяются для исследования сигналов с амплитудой от I мВ до 200 В, при подключении которых входное сопротивление прибора составляет 1 МОм с параллельной емкостью около 40 пф.

2.3. При выборе режима работа усилителей вертикального отклонения следует руководствоваться следующими соображениями.

Открытый вход " ─ " предназначен для исследования процессов, содержащих в своем спектре постоянную составляющую или низкие частоты.

Закрытый вход " ( " предназначен для исследования электрических процессов, не содержащих в своем спектре низких частот, а также для отделения постоянной составляющей. Постоянная времени закрытого входа не менее 50 мс.

2.4. В обоих усилителях вертикального отклонения исследуемые  сигналу можно подавать на один вход или на оба входа одновременно.

При подаче сигнала на один вход усилителя  второй вход рекомендуется отключать переводом переключателя входа в положение " ( ", при этом вход усилителя отключается от разъема и закорачивается на корпус.

При подаче сигналов одновременно на оба входа усилитель работает как дифференциальный, т.е. усиливает только разность между поданными на вход сигналами.

Дифференциальный усилитель значительно расширяет возможности использования осциллографа. Например, с помощью дифференциального усилителя удобно настраивать двух- и многоканальные системы, у которых выходные сигналы всех каналов должны быть одинаковы.

Для этого на один вход усилителя подается сигнал, принятый за эталон, а на второй вход - поочередно сигналы остальных каналов и производится их выравнивание по минимуму выходного сигнала на экране осциллографа.

С помощью дифференциального усилителя можно исследовать малые изменения напряжения на большом постоянном уровне. Для этого на один открытый вход подается исследуемый сигнал, а на другой вход - постоянное напряжение от внутреннего калибратора той же полярности, что и постоянная составляющая исследуемого сигнала. Постоянные напряжения взаимно компенсируются, и наблюдается только переменный сигнал.

Дифференциальный усилитель позволяет также детально исследовать отдельные участки импульсов. В этом случае на один вход подается исследуемый импульс, в 5...10 раз превышающий по величине сигнал, соответствующий максимальному изображению. На второй вход подается постоянное напряжение от калибратора той же полярности, что и импульс. Регулируя напряжение калибратора, можно вывести на экран трубки любой участок импульса и рассматривать его в увеличенном масштабе.

2.1. Режим работы развертки

2.1.1. Для наблюдения исследуемых сигналов, измерения и фотографирования их основных параметров таких, как амплитуда, частота, временные интервалы, фазовый сдвиг, в подавляющем большинстве случаев можно ограничиться следующими режимами развертки и синхронизации :

· ждущий;

· автоколебательный;

· однократный;

· развертка от внешнего источника.

2.1.2. Режим работы генератора выбирается ручкой "СТАБИЛЬНОСТЬ". При повороте этой ручки по часовой стрелке до появления развертки получим автоколебательный режим. Для обеспечения ждущего режима необходимо ручку повернуть против часовой стрелки на 5...10о от точки срыва развертки (при отсутствии запускающего сигнала).

2.1.3. В ждущем режиме запуск и синхронизация развертки по желанию оператора могут быть выбраны следующими:

· исследуемым сигналом;

· внешним синхронизирующим сигналом;

· от сети питания.

При синхронизации исследуемым сигналом переключатель вида синхронизации ставится в положение "У1" или "У2" в зависимости от того, сигналом какого усилителя надо синхронизировать развертку.

При синхронизации внешним сигналом переключатель синхронизации ставится в положение "ВНЕШ.", а синхронизирующий сигнал подается на один из входов синхронизации "1:1" или "1:10" в зависимости от величины сигнала.

При синхронизации сетью питания переключатель вида синхронизации ставится в положение "ОТ СЕТИ".

В ждущем режиме четкого запуска развертки добиваются ручкой "УРОВЕНЬ".

Переключатель полярности при всех видах синхронизации ставится соответственно полярности синхронизирующего сигнала, причем "_|¯|_" "¯|_|¯" - закрытый вход; "+", "(" - открытый вход.

2.1.4. Автоколебательный, режим развертки используется при синхронизации ее высокочастотными периодическими сигналами. В этом случае устойчивой и четкой синхронизации добиваются ручками "УРОВЕНЬ" и "СТАБИЛЬНОСТЬ".

2.1.5. Генератор развертки в ждущем режиме может запускаться однократно с блокировкой против последующих запусков. Для осуществления однократного запуска необходимо:

· снять запускающий сигнал;

· начать кнопку "ОДНОКРАТНО";

· нажать и отпустить кнопку "ГОТОВ".

Должна загореться индикаторная лампочка "ГОТОВ". После выполнения этих операций развертка готова к однократному запуску.

При подаче запускающих сигналов схема запустится один раз первым приходящим сигналом. О том, что запуск состоялся свидетельствует погасание лампочки "ГОТОВ". Для подготовки схемы к следующему запуску надо нажать кнопку "ГОТОВ".

2.1.6. Длительность развертки выбирается такой, чтобы можно было наблюдать форму исследуемого сигнала. Если длительность исследуемого сигнала известна, можно заранее установить переключатель длительности развертки в требуемое положение.

Плавная регулировка длительностей развертки осуществляется потенциометром "ПЛАВНО".

Значения длительностей развертки, обозначенные на передней панели прибора, верны в крайнем правом положении ручки "ПЛАВНО". В этом положении ручка потенциометра имеет механическую фиксацию.

2.2. Измерение амплитуды исследуемых сигналов          

2.2.1. Измерение амплитуды исследуемых сигналов можно производить тремя способами:

измерение методом сравнения;

измерение по калиброванной шкале;

измерение компенсационным методом.

Из этих трех методов наиболее простым и оперативным является метод калиброванной шкалы, однако точность этого метода не превышает 10% при величине изображения 16 мм в диапазоне амплитуд от 1,6 мВ до 80 В.

Для точного измерения амплитуды исследуемого сигнала используют метод сравнения или метод компенсации.

Измерение методом компенсации рекомендуется производить на постоянном токе.

2.2.2. Измерение методом сравнения производится следующим образом:

на один из входов усилителей подается исследуемый сигнал и с помощью переключателей "mV/сm", "МНОЖИТЕЛЬ" и ручки плавной регулировки усиления " ► " устанавливается изображение, равное 40 мм на вертикали.

На тот же вход переключателем входа подключается калибрационное напряжение в виде "меандра" _|¯|_50 Нz" от внутреннего калибратора и с помощью ручки "КАЛИБРАТОР - mV " и переключателя "ОТКЛ.", "10", "100", "1000" устанавливается величина изображения напряжения калибратора, также равная 40 мм.

Амплитуда исследуемого сигнала будет равна величине установленного калибрационного напряжения, умноженной на показания переключателя "МНОЖИТЕЛЬ".

Пример. Величина измеряемого сигнала, равная 40 мм, установлена при положении переключателя "МНОЖИТЕЛЬ" - "100". Величина калибрационного напряжения регулируется от нуля до такой величины, пока размер изображения также будет равен 40 мм. Для этого потребуется 6,4 мВ. Амплитуда сигнала будет равна:

6.4 мВ х 100 = 640 мВ

При измерении амплитуд методом сравнения погрешность измерения не превышает 5% в диапазоне амплитуд от 4 мВ до 200 В.

2.2.3. Перед проведением измерения методом калиброванной шкалы необходимо проверить поочередно калибровку коэффициента отклонения усилителей УI и УII по калибратору амплитуды, как описано выше (пункт 4.2.3).

2.2.4. Измерение амплитуды исследуемого сигнала методом калиброванной шкалы производится следующим образом:

На один из входов усилителя УI или УII подается исследуемый сигнал.

При помощи ручек " ↕" и " ←→ "  сигнал совмещается с нужными для отсчета делениями шкалы и измеряется размах изображения по вертикали в см.

Величина исследуемого сигнала в милливольтах равна произведению измеренной величины изображения в сантиметрах, умноженной на цифровую отметку показаний переключателей "mV/сm" и "МНОЖИТЕЛЬ".

При работе с выносным делителем 1:10 полученный результат необходимо умножить на 10.

Примечание. Для уменьшения погрешности измерения калибровку коэффициента отклонения усилителя нужно производить в том положении переключателя "mV/сm ", при котором производится измерение.

Погрешность измерения этим методом тем меньше, чем больше размер изображения по вертикали, поэтому переключатели "МНОЖИТЕЛЬ" и "mV/сm" необходимо поставить в положение, при котором размер изображения получается наибольшим в пределах рабочей части экрана.

При величине изображения 16 мм погрешность измерения методомкалиброванной шкалы не превышает (10%.

2.2.5. Измерение амплитуды исследуемого сигнала компенсационным методом производится следующим образом.

На один из входов усилителя УI или УII подается исследуемый сигнал. Сдвоенным переключателем "МНОЖИТЕЛЬ" и " mV/сm " добиваются увеличения изображения в 1,5...2 раза по сравнению с максимальным изображением сигнала (4 см).

На второй вход переключателем входа подключается постоянное напряжение от внутреннего калибратора такой же полярности, как и полярность исследуемого сигнала.

Величина напряжения калибратора регулируется от нуля до такого значения, когда вершина импульса будет в том положении, где было его основание при нулевом значении напряжения калибратора.

Амплитуда импульса будет равна установленной величине напряжения калибратора. умноженной на показания переключателя "МНОЖИТЕЛЬ".

Пример. Поданный на вход усилителя импульс имеет изображение по вертикали 4 см при положении "10" переключателя "МНОЖИТЕЛЬ" и "20" переключателя "mV/сm". Для измерения его амплитуды переключатель "mV/сm" ставят в положение "10". Ручкой "  ↕  " совмещают основание импульса с нулевой риской шкалы. Включают калибрационное напряжение на второй вход усилителя. Регулируют величину этого напряжения до такого значения, когда вершина импульса совпадает с той же нулевой риской шкалы. Для этого потребуется напряжение 82 мВ.

Амплитуда импульса будет равна:

82 мВ х 10 = 820 мВ

При измерении амплитуды компенсационным методом погрешность измерения не превышает 5% от измеряемой величины. Диапазон амплитуд измеряемых напряжений от 4 мВ до 200 В.

2.2.6. Измерение импульсного напряжения при большом постоянном уровне производится путем подачи на один открытый вход усилителя исследуемого напряжения, а на второй - калибрационного напряжения той же полярности, что и постоянный уровень исследуемого сигнала.

Плавным изменением напряжения калибратора добиваются совмещения основания импульса с положением линии луча до подачи сигнала.

Амплитуду импульса измеряют методом калиброванной шкалы, а постоянный уровень напряжения будет равен установленной величине напряжения калибратора, умноженной на показания переключателя "МНОЖИТЕЛЬ".

Измерения могут производиться при соотношении - импульсное напряжение к постоянному уровню не менее чем 1:1000.

2.3. Измерение временных интервалов

2.3.1. При измерении временных интервалов необходимо ручку "ПЛАВНО" установить в крайнее правое положение " ▼ ". В этом положении ручки "ПЛАВНО" развертка калибрована и соответствует градуировке переключателя "ВРЕМЯ/СМ".

Измеряемый временный интервал желательно установить в центре экрана с помощью ручки "←→".

Для уменьшения погрешности измерения за счет толщины линии развертки измерения производятся или оба по правым или оба по левым краям линий изображения. Точность измерения временных интервалов увеличивается при увеличении длины измеряемого расстояния на экране ЭЛТ. Поэтому при измерениях необходимо правильно выбрать рабочую длительность развертки.

2.3.2. Измеряемый временной интервал определяется произведением трех величин: длины измеряемого интервала времени на экране по горизонтали в сантиметрах, значения величины времени на I см в данном положении переключателя длительности и множителя развертки.

.Для детального исследования временных процессов скорость развертки может быть увеличена в пять раз включением переключателя "х0.2". При этом длительность изображения исследуемого процесса увеличивается в пять раз.

Погрешность измерения временных интервалов при включенной растяжке не более (20%.

2.4. Измерение частоты

2.4.1. Частоту сигнала можно определить, измерив  период Т его колебаний:

f = 1/Т

Подсчитывают расстояние в сантиметрах целого числа периодов сигнала, укладывающихся наиболее близко к 10 см шкалы.

Искомая частота определяется как отношение числа периодов (n) на измеряемом участке шкалы к этому участку и к показаниям  переключателя "ВРЕМЯ/СМ".

Пример: 5 периодов занимают расстояние 7,35 см по шкале при длительности развертки Тр =  2 мкс/см.

Искомая частота сигнала равна:
n                 5

             f = ——— = ———— = 340 (кГц)

1·Тр     7,35 · 2 · 10 -6
Погрешность измерения частоты этим методом тем меньше, чем больше измеряемый участок.

2.4.2. Другим методом измерения частоты является сравнение неизвестной частоты и эталонной частотой по фигурам Лиссажу. В этом случае на один из входов первого усилителя вертикального отклонения подается сигнал, частоту которого необходимо измерить, а на вход второго - напряжение от генератора образцовой частоты.

На задней стенке прибора открыть крышки "ПЛАСТИНЫ X", "ПЛАСТИНЫ У", вытащить перемычки, соединяющие усилители развертки и вертикального отклонения с соответствующими пластинами и соединить перемычками, придаваемыми к прибору, гнезда "УСИЛИТЕЛЬ У" с гнездами "ПЛАСТИНЫ X". На экране появится вращающийся эллипс. Остановка эллипса указывает на полное совпадение частот. При кратном соотношении частот на экране получается более сложная фигура, причем частота по вертикали так относится к частоте по горизонтали, как число точек касаний к касательной по горизонтали относится к числу точек касаний к касательной по вертикали.

Содержание отчета

· Название и цель работы.

· Схемы измерений амплитуды, временных сдвигов и частоты сигнала.

· Результаты измерений.

· Выводы.

Контрольные вопросы

1. В чем состоят особенности временного и спектрального способов представления сигналов?

2. Каково назначение электронно-лучевых осциллографов и в чем состоят их достоинства?

3. Назовите основные характеристики осциллографа, определяющие его выбор для проведения измерений?

4. Опишите принцип действия осциллографа с электростатическим управлением луча.

5. Какие виды разверток используются в электронно-лучевых осциллографах и чем определяется вид развертки?

6. Назовите условие, необходимое для получения неподвижной кривой напряжения исследуемого сигнала.

7. От чего зависит величина искажения формы кривой исследуемого сигнала?

8. В каких случаях применяется ждущая развертка и как она формируется?

9. Чем определяется выбор вида синхронизации при исследовании процессов с помощью осциллографа7

10. Как влияет напряжение входного сигнала на искажение его формы при отображении на экране осциллографа?

11. Каковы особенности наблюдения импульсных процессов?

12. Какие возможности в исследовании процессов предоставляет осциллограф С1-69?

13. Какими соображениями необходимо руководствоваться при выборе режима работы усилителей вертикального отклонения?

14. Какие возможности предоставляет использование дифференциального усилителя?

15. Как могут быть осуществлены запуск и синхронизация развертки в ждущем режиме?

16. Назовите способы измерения амплитуды сигналов. В чем состоит принцип каждого вида измерения амплитуды?

17. Как измеряется амплитуда импульсного напряжения?

18. От чего зависит точность измерения временных интервалов?

19. Как измеряется частота сигнала через  его период колебаний?

20. Как измерить частоту сигнала путем использования  генератора эталонной частоты?

Лабораторная работа № 12

 ИСПОЛЬЗОВАНИЕ ИЗМЕРИТЕЛЬНЫХ ГЕНЕРАТОРОВ
ДЛЯ ИЗМЕРЕНИЯ ОПАСНЫХ СИГНАЛОВ 
1.
Цель и задачи работы.

· Теоретическое изучение вопросов, связанных с использованием в радиоизмерениях измерительных генераторов. 

Исследование возможностей применения генератора высокочастотных сигналов Г4-76А в радиотехнических измерениях

· Систематизация и оформление результатов измерений.

  2.
Теоретические сведения.

Для измерения параметров различные электронных устройств ис​пользуют электрические сигналы различных напряжений, частот и форм.

Устройства, предназначенные для выработки таких испытательных сигналов, называются измерительными генераторами (ИГ).

С помощью ИГ можно снимать амплитудные, амплитудно-частотные и переходные характеристики четырехполюсников (например, усили​телей), определять их коэффициенты передачи и шума, измерять спе​циальными методами частоты электрических колебаний, настраивать радиопередатчики, радиоприемники, телевизоры и т. п.

ИГ оценивают с помощью следующих характеристик:

1) диапазон генерируемых частот;

2) точность установки частоты и постоянство ее градуировки;

3) стабильность колебаний во времени как по частоте, так и по на​пряжению и форме;                            искажения генерируемых колебаний заданной формы;

4) изменение напряжения выходного сигнала при перестройке ча​стоты генератора;

5) зависимость параметров выходного сигнала (частоты, напряже​ния и формы колебаний) от внешней нагрузки и пределы их регули​ровки;

6) степень экранирования паразитных электромагнитных полей.

 По диапазону частот генерируемых колеба​ний ИГ разделяют на:

· инфранизкочастотные (диапазон частот до 20 Гц);

· низкочастотные (диапазон частот 20—200 000 Гц);

· высокочастотные (диапазон частот 30 кГц — 30 МГц);

· сверхвысокочастотные (СВЧ) с коаксиальным выходом (диапазон частот 30 МГц — 10 ГГц);

· сверхвысокочастотные с волноводным выходом (частоты выше 10 ГГц).

По форме выходных сигналов ИГ делят на генераторы: синусоидаль​ных сигналов, прямоугольных импульсов, генераторы пилообразного, трапецеидального напряжения и т. д.

Особенности применения измерительных генераторов 

При работе с измерительным .генератором нужно прежде всего руководствоваться его инструкцией и помнить о необходимости согла​сования выхода генератора со входом объекта измерения.

Согласование выходного сопротивления генератора со входным сопротивлением объекта измерения снижает степень искажения формы сигнала ИГ и обеспечивает правильность показания измери​теля уровня выходного сигнала ИГ.

Если входное сопротивление объекта измерения много больше выходного сопротивления генератора, то для согласования используют либо внешний, либо внутренний резистор. 

При работе с ВЧ и СВЧ генераторами обязательно нужно пользо​ваться стандартными соединительными коаксиальными кабелями, вхо​дящими в комплект измерительного генератора. Эти кабели имеют волновое сопротивление, равное выходному сопротивлению ИГ. К вы​ходу кабеля также должна быть подключена нагрузка, равная его волно​вому сопротивлению. Применение кабелей с другими волновыми сопро​тивлениями, несогласованность нагрузки с волновым сопротивлением и т. д. вызывают отражения измерительного сигнала на концах кабеля (что дает сильное искажение формы сигнала на входе объекта измере​ния) или приводят к излучению энергии сигнала в окружающее про​странство, т. е. созданию помех другим радиоэлектронным устройствам (например, телевизионным приемникам).

Если от ИГ требуется сигнал, составляющий единицы — сотни микровольт, генератор должен быть заземлен. Для заземления сле​дует использовать специальный контур заземления, создающийся в лабораториях, или индивидуальное заземление. Использовать для заземления сеть центрального отопления, газо- или водопровод нельзя.

Рекомендуется работа с импульсными генераторами в  экранированных помещениях, напряжение питающей сети в которые подается через специальные НЧ фильтры.

При работе с ИГ нужно соблюдать правила безопасности, указан​ные в инструкции к прибору.

Исследование возможностей применения генератора высокочастотных сигналов Г4-76А в радиотехнических измерениях

Назначение и основные технические данные прибора

Генератор сигналов высокочастотный Г4-76А предназначен для проверки и настройки различных радиотехнических устройств и их элементов, работающих в режиме НГ и ИМ. Прибор может использоваться в качестве гетеродина при измерении ослаблений аттенюаторов и как источник сигнала при снятии частотных .характеристик фильтров нижних и верхних частот, а также при работе на измерительных линиях.

Рабочие условия эксплуатации - температура окружающей среды (263—323)° К (от —10°С до+50°С); относительная влажность при температуре окружающего воздуха +30°С до 95%; напряжение питающей сети 220±22 В частотой 50—60 Гц и содержанием гармоник до 5% или напряжение 115±5,75 В, 220(11 В частотой 400 Гц и содержанием гармоник до 5%.

Прибор обеспечивает следующие виды работ:

а) непрерывная генерация (НГ);

б) внутренняя и внешняя амплитудная модуляция синусоидальным напряжением; 

в) внутренняя и внешняя модуляция меандром;

г) внутренняя импульсная модуляция с внутренней и внешней синхронизацией;                    

д) внешняя импульсная модуляция.        

Частотные параметры:               

· Прибор перекрывает диапазон частот от 400 до 1200 МГц. Запас по краям диапазона не менее 2%.

· Основная погрешность установки частоты генератора по шкале прибора не более ±1%.

· Дополнительная погрешность установки частоты генератора по шкале прибора за счет изменения частоты генератора при изменении температуры окружающей среды на каждые 10°С не более ±0,2%. 

· Паразитная девиация частоты в режиме непрерывной генерации не превышает 2,5(10-6 от несущей частоты в полосе частот 30-15000 Гц.

Параметры выходной мощности в режиме НГ:

· Генератор обеспечивает выходную мощность с разъема ВЫХОД  dBW 10-3 ( 10-15 Вт,  калиброванную от 10-4 до 10-15 Вт на конце кабеля с согласованной нагрузкой 75 Ом, а также на конце кабеля с согласованной нагрузкой 50 Ом при использовании придаваемого трансформатора с 75 Ом на 50 Ом. КСВн .нагрузки должен быть не более 1,3.      

· Генератор имеет вспомогательный некалиброванный немодулированный выход «ВЫХОД НЕКАЛИБРОВАННЫЙ» с мощностью не менее 500 мВт на конце кабеля с согласованной нагрузкой 75 Ом, а при использовании придаваемого трансформатора с 75 Ом на 50 Ом с согласованной нагрузкой 50 Ом. Пределы регулировки выходной мощности не менее 30 дБ. Допускается уменьшение выходной некалиброванной мощности до 300 мВт при пониженных температурах в рабочем интервале температур.    

· Основная погрешность автоматической установки опорного значения выходной мощности 10-4 Вт (—40 дБ) не превышает ±1,0 дБ при работе на согласованную нагрузку 75 Ом и ±1,5 дБ при работе на согласованную нагрузку 50 Ом.

· Нестабильность уровня выходной мощности за 15 минут работы при неизменных внешних условиях и неизменном напряжении питания после часового самопрогрева не превышает ±0,05 дБ. Дополнительное время прогрева прибора при перестройке частоты— 15 минут.                                  

· Основная погрешность установки ослабления аттенюатора не превышает ±1,0 дБ при ослаблениях от —40 до —130 дБ (10-4 ( 10-13 Вт, а при ослаблениях более —130 дБ величина основной погрешности определяется формулой:

(А = ± [1+0,02(А-130)] дБ,

где А—величина ослабления, установленного по шкале аттенюатора, причем А>130      дБ.

· Номинальное значение выходного сопротивления равно 75 Ом, а при использовании придаваемого трансформатора сопротивлений 75 на 50 Ом равно 50 Ом. КСВн выхода прибора в рабочем диапазоне частот и при регулировке аттенюатора от минус 40 до минус 150 дБ (10-4 (10-15 Вт) не более 1,6 на конце придаваемого кабеля 75 Ом и не более 2,0 на конце кабеля с придаваемым трансформатором сопротивлений с 75 Ом на 50 Ом.

· Величина подавления уровня 2-й и 3-й гармоник на выходе генератора по отношению к основной не менее 30 дБ. В участке диапазона от 400 до 600 МГц эта норма обеспечивается при использовании придаваемого фильтра нижних частот.

· Паразитная амплитудная модуляция выходного сигнала в режиме непрерывной генерации не превышает 0,2%.      

· Напряженность поля, создаваемого прибором в окружающем пространстве на расстоянии 1 метра от прибора при выходной мощности 10-15 Вт, не более 10-4 В/м.

                 Параметры амплитудной модуляции:

· Частота модулирующего сигнала при внутренней модуляции 1000 Гц±100 Гц. При внешней модуляции диапазон модулирующих частот 50— 20000 Гц.

· В приборе имеется возможность плавной установки коэффициента модуляции до 30% в диапазоне 550—1200 МГц при изменении внешним модулометром его среднего значения. Мощность на .выходе при этом уменьшается, по сравнению с режимом НГ, примерно на 5(10 дБ. Напряжение звуковой частоты, необходимое для получения коэффициента модуляции 30%, не превышает 5 вольт. Вход для модулирующего сигнала закрытый.

                Параметры импульсной модуляции:

· В режиме внутренней импульсной модуляции параметры выходного ВЧ импульса следующие:

частота повторения импульсов 1000±100 Гц;

длительность импульсов 0,3; 1; 3; 10; 20; 100 мкс.

· В режиме внутренней импульсной модуляции со внешней синхронизацией запуск осуществляется от внешнего источника, импульсами обеих полярностей длительностью от 0,1 до 10 мкс и амплитудой от 10 до 50 вольт, частотой повторения: от 10 Гц до 10000 Гц при скважности ВЧ импульса не менее 2. Входное сопротивление для внешних синхронизирующих импульсов не менее 1 кОм.           

· Внешняя импульсная модуляция осуществляется прямоугольными импульсами положительной и отрицательной полярности с параметрами:                                    длительность импульса от 0,5 мкс до 500 мкс;

частота повторения от 10 Гц до 20000 Гц при скважности не менее 2;

амплитуда от 10 до 20 В;

длительность фронта импульса не более 0,15 .мкс;

длительность среза импульса не более 0,2 мкс;

неравномерность вершины не более 5%.

Параметры выходных ВЧ импульсов при этом:

длительность фронта не более 0,01 (и +0,2 мкс;

длительность среза не более 0,01 (и +0,3 мкс;

неравномерность вершины не более 10%;

разница длительностей выходного ВЧ импульса и модулирующего не более 0,1 (и +0,2 мкс. 

Допускается внешняя импульсная модуляция пачками прямоугольных импульсов с интервалами между ними не менее 0,5 мкс. Вход для модулирующих импульсов открытый с входным сопротивлением 1 кОм.

· Пределы изменения выходной мощности и погрешность установки опорного пикового уровня —40 дБ (10-4 Вт) мощности в режиме импульсной модуляции такие же, как и в режиме НГ.

· Отношение мощности в импульсе к мощности в промежутках между импульсами при выходной пиковой мощности 10-4 Вт не менее 70 дБ.

· Прибор выдаёт синхронизирующий импульс положительной полярности амплитудой не менее 3 вольт. 

Принцип действия прибора

Генератор сигналов высокочастотный Г4-76А построен по блочному принципу и состоит из следующих основных блоков: устройство высокочастотное, модулятор НЧ, блок питания, устройство детекторное.

Устройство высокочастотное состоит из генератора лампового, модулятора В.Ч.,. фильтра верхних частот и аттенюатора плавного.

Генератор ламповый состоит из задающего генератора и аттенюатора опорного уровня, а модулятор НЧ — из генератора 1000 Гц, генератора импульсов и модулятора.

Вырабатываемые задающим генератором высокочастотные колебания снимаются с контура генератора двумя съемниками. С одного, вспомогательного, немодулированные колебания через коаксиальный кабель поступают на разъем «ВЫХОД НЕКАЛИБРОВАННЫЙ», расположенный на передней панели прибора. При этом имеется возможность плавного изменения уровня высокочастотных колебаний, снимаемых с контура генератора в пределах 30 дБ. Другой съемник является съемником мощности предельного аттенюатора, который регулируется с помощью винтов кулачка и предназначен для автоматического поддержания опорного уровня. С аттенюатора высокочастотный сигнал поступает на модулятор ВЧ, в котором осуществляется импульсная модуляция и амплитудная модуляция синусоидальным сигналом.

Сигнал с выхода модулятора ВЧ через фильтр верхних частот поступает на аттенюатор плавный, служащий для калиброванного плавного регулирования выходного сигнала. С аттенюатора плавного колебания поступают на разъем ВЫХОД dbW, расположенный на передней панели прибора.

В блоке модулятора НЧ генератор 1000 Гц вырабатывает напряжение формы меандр частотой 1000 Гц. В режиме внутренней модуляции меандром это напряжение подается на модулятор, в режиме внутренней импульсной модуляции этим напряжением запускается генератор импульсов и с него прямоугольные импульсы положительной полярности поступают на модулятор.

Модулятор служит для установки рабочей точки модулятора В Ч и для подачи на него управляющих сигналов в нужной фазе.

В режиме внутренней амплитудной модуляции синусоидальное напряжение частотой 1000 Гц вырабатывается  в генераторе 1000 Гц и подается на ВЧ модулятор.
3.
Объекты исследования, оборудование, инструмент.
- Генератор сигналов высокочастотный Г4-76А;
- Соединительные провода;
- Исследуемое устройство (выдается преподавателем).
4.
Подготовка к работе.

Изучить теоретические сведения (п. 2).
5. Программа работы.

           1. Подготовка к проведению измерений

1.1 Тумблер СЕТЬ перевести в положение включено (вверх), при этом должна загореться индикаторная лампочка. Через 30 секунд перевести тумблер ГВЧ-ВКЛ в положение ВКЛ (вверх). Дать прибору прогреться в течение 15 минут.

1.2. Проверить контроль выходной мощности. Для этого необходимо:

· поставить переключатель рода работ в положение НГ [К];

· ручкой УСТ. ЧАСТОТЫ МНZ установить частоту, равную 800 МГц при подходе от меньшего значения частоты;

· ручкой УСТ. ВЫХОДА dbW установить ослабление по шкале аттенюатора равное минус 30 дБ при подходе от больших ослаблений;

· кабель ВЧ маркированным концом подсоединить к разъему ВЫХОД dbW на передней панели прибора;

· свободный конец кабеля ВЧ подсоединить к разъему КОНТРОЛЬ УРОВНЯ [К] на передней панели прибора. Стрелка микроамперметра при этом должна установиться в пределах 30 (50 мкА;                   

1.3. Отключить кабель ВЧ от разъема КОНТРОЛЬ УРОВНЯ [K]. Ручкой УСТ. ЧАСТОТЫ МНZ и ручкой УСТ. ВЫХОДА dbW установить требуемую частоту и ослабление аттенюатора. Подсоединить свободный конец кабеля ВЧ к согласованной нагрузке 75 Ом (схеме, прибору и т. д.). При работе на нагрузку 50 Ом ВЧ кабель нагрузить на придаваемый к прибору трансформатор 75 на 50 Ом. При этом величина мощности выходного сигнала не изменится.

1.4. При необходимости одновременно контролировать частоту прибора и работать с подключенной к выходу исследуемой нагрузкой, надо воспользоваться вспомогательным выходом прибора ВЫХОД НЕКАЛИБРОВАННЫЙ. Для контроля частоты подать сигнал, с разъема ВЫХОД НЕКАЛИБРОВАННЫИ на передней панели прибора на внешний частотомер. Ручкой ВЫХОД НЕКАЛИБРОВАННЫЙ установить требуемую  величину   сигнала, необходимую для .нормальной работы частотомера.

1.5. В тех случаях, когда разъем ВЫХОД НЕКАЛИБРОВАННЫЙ не используется для работы, он должен быть закрыт заглушкой, а ручку ВЫХОД НЕКАЛИБРОВАННЫЙ повернуть влево до упора против часовой стрелки.

           2. Проведение измерений

2.1. Работа с прибором в режиме НГ.

Установить переключатель рода работ в положение НГ [К]. Установить требуемую частоту с помощью ручки УСТ. ЧАСТОТЫ МHz, установить необходимую величину  выходного  сигнала с помощью ручки УСТ. ВЫХОДА dbW. Шкала частоты отградуирована в мегагерцах, оцифрованные риски нанесены через 10 МГц в участке диапазона 400 ( 620 МГц и через 20 МГц в остальной части диапазона 620 ( 1200 МГц. Шкала аттенюатора отградуирована в децибелах. При необходимости перевода  размерности ослабления (дБ) в размерность .мощности (Вт) и наоборот, можно воспользоваться формулой:          

А = 10 lg P/Po , где:  

А — ослабление по шкале аттенюатора в децибелах относительно 1 Вт,

Р — выходная мощность в ваттах,             '

Рo —мощность, равная 1 Вт.

2.2. Работа с прибором в режиме внутренней АМ.

Установить переключатель вида работ в положение ВНУТР. АМ. Ручкой УСТ. АМ. установить требуемую глубину модуляции по внешнему измерителю коэффициента модуляции. После установки необходимой глубины модуляции отключить кабель от входа измерителя модуляции и подсоединить его к входу исследуемого устройства. В режиме АМ уровень выходной мощности уменьшается примерно на 5 ( 10 дБ относительно уровня НГ и точность его установки не гарантируется.                                

Примечание. При увеличении глубины модуляции АМ возможен резкий скачок глубины амплитудной модуляции на 10 ( 20%. В этом случае необходимо повторить установку глубины АМ от больших значений к меньшим. 

2.3. Работа с прибором в режиме внешней АМ.

Установить переключатель вида работ в положение ВНЕШ. АМ. На разъем ВНЕШ. МОД. СИНХРОНИЗАЦИЯ на передней панели прибора подать внешнее модулирующее напряжение с генератора звуковой частоты типа ГЗ-35 или подобного ему прибора. Дальнейший порядок работы соответствует описанному в пункте 2.2.        

2.4. Работа с прибором в режиме внутренней модуляции меандром.

Установить переключатель вида работ в положение ВНУТР. |¯|_|‾. Дальнейший порядок работы соответствует описанному в п. 2.1.        

2.5. Работа с прибором, в режиме внутренней импульсной модуляции с внутренней синхронизацией.

Установить переключатель вида работ в положение ВНУТР. _|¯|_ . Ручкой ДЛИТ. ИМП. (S поставить требуемую длительность импульсов. При наблюдении ВЧ сигнала на внешнем осциллографе, на вход осциллографа подать синхронизирующий импульс с гнезда СИНХРОНИЗАЦИЯ ОСЦИЛЛОГРАФА на передний панели прибора.

2.6. Работа, с прибором в режиме внутренней импульсной модуляции с внешней синхронизацией. 

Установить переключатель вида работ в положение ВНЕШ. СИНХ. ( или ВНЕШ. СИНХ. (. Ручкой ДЛИТ. ИМП. (S поставить требуемую длительность импульсов. На разъем ВНЕШ. МОД. СИНХРОНИЗАЦИЯ подать внешний синхронизирующий импульс соответствующей полярности с амплитудой от 10 до 50 В и длительностью от 0,1 до 10 мкс от внешнего генератора импульсов. При этом частота следования должна быть такой, чтобы при установленной длительности импульсов обеспечивалась скважность не менее 2.

2.7. Работа с прибором в режимах внешней импульсной модуляции и внешней модуляции меандром.

Установить переключатель вида работ в положение ВНЕШ.  (|¯((, ((¯(((¯ или ВНЕШ.¯(((¯ , (¯(((¯ в .зависимости от полярности внешнего модулирующего сигнала. На разъем ВНЕШ. МОД. СИНХРОНИЗАЦИЯ подать внешнее модулирующее напряжение. Амплитуда внешнего модулирующего сигнала 10(20 В. При внешней модуляции меандром источником модулирующего напряжения может служить любой генератор меандра с амплитудой от 10 до 20 В. В обоих видах модуляции частота следования должна быть такой, чтобы при установленной длительности импульсов обеспечивалась скважность не менее 2.

2.8. Порядок выключения прибора.

· отсоединить кабель ВЧ от исследуемой нагрузки;

· отсоединить вспомогательный ВЧ кабель от внешнего частотомера;

· поставить тумблер ГВЧ-ВКЛ в нижнее положение;

· доставить тумблер СЕТЬ в нижнее положение;

· отсоединить кабель питания от питающей сети;

· отсоединить клемму заземления прибора от общей земляной шины.

Содержание отчета

· Название и цель работы.

· Схемы подключения к генератору внешних синхронизирующих устройств и осциллографа .

· Результаты измерений.

· Выводы.

Контрольные вопросы

1. Определите назначение измерительных генераторов при исследовании процессов.

2. С помощью каких характеристик оцениваются измерительные генераторы?

3. Как подразделяются измерительные генераторы по диапазону частот генерируемых колебаний?

4. Почему необходимо согласовывать выходное сопротивление генератора со входным сопротивлением объекта измерения?

5. Назовите особенности применения измерительных генераторов, работающих в ВЧ СВЧ диапазонах.

6. При каких исследованиях в области технической защиты информации может быть использован генератор Г4-76А?

7. Какие виды работ обеспечивает генератор Г4-76А?

8. В каком частотном диапазоне работает генератор Г4-76А? Какова погрешность установки его частоты по шкале прибора и в каких случаях она увеличивается?

9. Назовите основные параметры выходной мощности в режиме НГ и амплитудной модуляции генератора Г4-76А.

10. Какие виды модуляции выходного сигнала предусмотрены в генераторе Г4-76А?

11. Каковы режимы импульсной модуляции генератора Г4-76А?

12. Опишите принцип действия генератора Г4-76А.

13. Какие виды синхронизации предусмотрены в генераторе Г4-76А? 

14. Какую роль играют плавный и предельный аттенюаторы генератора Г4-76А?

15. В каких случаях необходимо использовать некалиброванный выход генератора Г4-76А?

16. При каких условиях справедлива градуировка шкалы аттенюатора генератора Г4-76А?

17. Как осуществить наблюдение ВЧ сигнала генератора на внешнем осциллографе?

Лабораторная работа № 13

ПОИСК УСТРОЙСТВ НЕСАНКЦИОНИРОВАННОГО СЪЕМА ИНФОРМАЦИИ (НСИ)
1.
Цель и задачи работы.

· Теоретическое изучение методики поиска устройств НСИ путем визуального осмотра исследуемого объекта.

· Визуальное исследование конкретного объекта на предмет наличия НСИ.

· Систематизация и оформление результатов поиска.

2. Теоретические сведения

Важность проблемы

Выявление средств негласного съема информации (НСИ) - одна из первоочередных задач, решаемых системой безопасности большинства объектов, на которых обращается конфиденциальная информация. Актуальность и важность этой проблемы объясняется следующими причинами:

· Обострением конкурентной борьбы между частнопредпринимательскими структурами;

· Относительно высокой степенью криминализации бизнеса, обуславливающей незначительное влияние нравственного фактора на состояние экономических отношений;

· Высокой латентностью преступлений, связанных с перехватом конфиденциальной информации;

· Относительной доступностью и широким выбором технически совершенных средств негласного съема информации;

· Возможностью относительно несложным путем получить требуемую информацию с минимальным риском быть уличенным в проведении незаконной акции;

· Сложностью и высокой стоимостью работ по обнаружению средств негласного съема информации.

Перечисленные факторы обуславливают все большее распространение методов получения конфиденциальной информации, основанных на использовании технических каналов ее утечки за счет применения специальных средств.

Бороться с таким способом проникновения в свои тайны возможно только путем оказания соответствующего противодействия на высоком организационном и техническом уровне. Основывается такое противодействие на применении специальной методики проверки объектов на наличие средств негласного съема информации. 

Этапы проведения мероприятий по выявлению средств негласного съема информации.

Подготовительный этап

Важность этого этапа определяется тем обстоятельством, что качество работ, проведенных при подготовке непосредственной проверки предопределяет достоверность результатов самой проверки. В подготовительный этап входят следующие мероприятия:

· Уточнение перечня конфиденциальных сведений, утечка которых наиболее нежелательна;

· Оценка возможностей вероятного противника с точки зрения  наличия у него технических и организационных предпосылок для внедрения средств негласного съема информации;

· Оценка состояния охраны объекта, режима допуска на объект, проверка наличия и состояния технических средств защиты информации;

· Разработка замысла проведения специальной проверки объекта, включая:

· определение масштаба и места проведения поисковых мероприятий;

· выбор времени проведения проверки;

· разработка легенды, под прикрытием которой будет проводиться специальная проверка;

· выбор способа активации внедренных средств НСИ;

· определение вариантов действий в случае обнаружения средств НСИ;

· Изучение планов помещений, схем технических коммуникаций, связи, организации охраны, системы доступа к информации и в режимные помещения;

· Предварительный осмотр помещений;

· Разработка перечня аппаратуры, необходимой для проверки;

· Распределение сил и средств по объектам и видам работ;

· Уточнение частных методик использования выбранной аппаратуры в конкретных условиях предстоящей проверки;

· Разработка и согласование с руководством организации плана проведения комплексной специальной проверки объекта;

· Сбор данных и предварительный анализ радиоэлектронной обстановки в районе обследуемого объекта.

Работы подготовительного этапа проводятся, как правило, скрытно, чтобы предотвратить случайную утечку информации о намечаемой проверке. Такая утечка может привести к временному изъятию средств перехвата или их отключению, при этом цели проверки не будут достигнуты. Для этого круг лиц, привлекаемых к подготовке и проведению проверки, предельно ограничивается. С этой же целью разрабатывается легенда прикрытия предстоящих поисковых работ, не вызывающая лишних вопросов у персонала.

Важнейшее место среди работ подготовительного этапа занимает выявление или уточнение вероятного противника, что позволит правильно оценить реальность угроз с его стороны, зная его финансовые, оперативные и технические возможности по номенклатуре применяемых средств НСИ. Не менее важно хотя бы приблизительно спрогнозировать тактику его действий по установке и практическому использованию таких средств.

Результаты оценки возможностей противника предопределяют масштаб проведения поисковых мероприятий, понимая под ним не только число и площадь проверяемых помещений, но также глубину и перечень поисковых исследований.

Предварительный осмотр объекта наряду с изучением технической документации дает возможность наглядно представить объем предстоящих работ, уточнить очередность задач и т.д. В изучение объекта так же входит:

· определение типа и количества телефонов, компьютеров, средств оргтехники и их местоположение;

· выяснение списка телефонных номеров (для привязки к конкретным АТС) основных и дополнительных;

· ознакомление с результатами предыдущих проверок и выполнения рекомендаций по ним;

· выяснение назначения отдельных служебных помещений со схемами расположения мебели.

Выбор времени проведения проверки непосредственно связан с разработкой легенды, под прикрытием которой будет осуществляться поиск. При этом необходимо учитывать, что в нерабочее время дистанционно управляемые средства НСИ могут быть выключены, что заметно снизит вероятность их обнаружения. Чтобы этого не произошло необходимо заранее разработать меры по активации средств НСИ на период проверки в рамках избранной легенды прикрытия.

В перечень аппаратуры, необходимой для обследования объекта, минимально должны входить:

· Средства, обеспечивающие эффективность визуального осмотра элементов строительных конструкций, интерьера и труднодоступных мест;

· Приборы для проверки проводных коммуникаций;

· Аппаратура для выявления радиоизлучающих средств НСИ.

В зависимости от возможностей противника и особенностей проверяемых помещений этот перечень может быть дополнен металлоискателем, прибором нелинейной радиолокации, вспомогательными техническими средствами.

Комплексная специальная проверка помещений, как правило, проводится в условиях дефицита времени, отводимого для работ второго этапа. Это объясняется тем обстоятельством, что легенда прикрытия поисковых работ и меры по активации внедренных средств НСИ не могут быть эффективными сколь угодно долгое время. В этой связи одной из проблем подготовительного этапа является оптимальное распределение сил и средств по объекту и видам работ в целях максимального сокращения времени их проведения.

Вынужденная из-за дефицита времени необходимость параллельного ведения разных работ в одних и тех же помещениях приводит к тому, что часть исследований приходится выполнять в условиях ограничений, накладываемых другими, проводимыми в то же время работами. Из-за этого приходится вносить коррективы в частные методики применения приборов.

Известно, например, что поиск радиоизлучающих или использующих проводные линии закладок заметно упрощается и ускоряется при использовании системы акустической обратной связи, имеющейся во многих поисковых приборах. В то же время, характерный звук работы этой системы позволяет противнику установить факт обнаружения внедренного им устройств. По этой причине часто отказываются от применения системы акустической обратной связи, невзирая на то, что это вызывает увеличение продолжительности поисковых работ.

Основным документом, определяющим масштаб, конкретное содержание и методику проведения проверки является план проведения специальной проверки объекта. В общем, виде этот план должен содержать:

· Выводы из оценки вероятного противника;

· Замысел проведения специальной проверки объекта, включающий в себя:

· целевую установку (конечная цель проверки);

· перечень и краткую характеристику проверяемых помещений;

· перечень запланированных для каждого помещения поисковых работ и сопутствующих исследований;

· время проведения проверки;

· меры по активации внедренных средств НСИ;

· действия в случае обнаружения средств НСИ;

· привлекаемые для проведения проверки силы, технические средства и их распределение по объектам и видам работ;

· основные особенности применения технических средств, определяемые условиями проверки;

· перечень подготавливаемых по результатам проверки итоговых и отчетных документов.

Тщательной подготовки требует проведение предварительного сбора данных и анализа радиоэлектронной обстановки в районе обследуемого объекта. Проведение этих работ в условиях обычного режима деятельности предприятия позволяет составить карту занятости радиоэфира, базу данных выделенных сигналов и исключить из последующего анализа известные радиоизлучения, существенно ускорив последующие работы. С этой целью вблизи объекта должен быть заблаговременно развернут пункт радиоконтроля с комплектом необходимой радиоприемной и анализирующей аппаратуры.

Итогом деятельности пункта радиоконтроля на этом этапе работ должна быть карта занятости радиоэфира, база данных идентифицированных радиосигналов, а так же база данных подозрительных радиоизлучений, требующих дополнительного исследования.

Работы подготовительного этапа обычно завершаются разработкой бланков протоколов будущих измерений, схем коммуникаций и планов проверяемых помещений, на которые будут наноситься отметки мест обнаружения средств НСИ и подозрительных мест и т.д.

Этап непосредственного проведения проверки

Непосредственное проведение на объекте поисковых мероприятий и исследований составляет содержание второго этапа работ по комплексной специальной проверке объекта. Он включает в себя:

· визуальный осмотр ограждающих конструкций, мебели и других предметов интерьера помещений;

· проверка элементов строительных конструкций, мебели и других предметов интерьера помещений с использованием специальных поисковых технических средств;

· выполнение запланированных мер по активации внедренных средств НСИ;

· проверка линий и оборудования проводных коммуникаций:

· линий силовой и осветительной электросети;

· линий и оборудования офисной и абонентской телефонной сети;

· линий селекторной связи;

· линий пожарной и охранной сигнализации;

· других проводных линий невыясненного назначения;

· исследование радиоэлектронной обстановки в проверяемых помещениях для выявления сигналов радиопередающих средств НСИ и их локализации;

· поиск средств негласного съема и передачи информации, внедренных в электронные приборы.

Заключительный этап проверки

Заключительный этап работ по комплексной специальной проверке объекта заключается в обработке результатов исследований, проведении необходимых инженерных расчетов, подготовке и представлению итогового документа – акта проведения комплексной специальной проверки объекта. Этот документ обычно включает:

· время проведения проверки:

· состав поисковой бригады;

· перечень проверенных помещений и объектов;

· перечень и описание проведенных работ и исследований с приложением схем и планов помещений;

· перечень использовавшейся поисковой и исследовательской аппаратуры;

· результаты специальной проверки:

· где были обнаружены средства НСИ, их тип, краткие характеристики и состояние;

· предполагаемый способ внедрения обнаруженных средств НСИ;

· принятые по отношению к обнаруженным средствам меры;

· перечень и схемы выявленных технических каналов утечки информации по каждому помещению и объекту;

· оценка степени существующей защиты каждого помещения и объекта от негласного съема информации по выявленным каналам ее утечки;

· предложения по дополнительным мерам и способам защиты:

· организационные меры по совершенствованию системы ограничения доступа на объект и в режимные помещения;

· сводный перечень технических средств и систем, рекомендуемых к установке для защиты информации от утечки по техническим каналам;

· предложения по способам использования рекомендуемых технических средств и систем и объединению их в единую комплексную систему информации.
Общие методические указания

Первоначально осуществляется наружное визуальное обследование, объем и вид которого зависит от окружения обследуемого объекта. Основная цель наружного визуального осмотра – обнаружение мест возможного размещения пунктов радиоконтроля и выхода за пределы территории коммуникаций, которые можно использовать в качестве каналов передачи снятой информации.

Осмотр и проверка предметов быта и интерьера, находящихся на объекте поиска, с целью определения наличия (отсутствия) в их элементах устройств съема информации, должна начинаться с визуального фиксирования, а в некоторых случаях, и фотографирования мест расположения всех предметов в обследуемом пространстве.

Рассматриваемый, а также все последующие работы поисковых исследований должны проводиться с учетом возможного наличия средств видеонаблюдения на объекте. Они, по возможности, должны быть выключены полностью или частично на время проведения поисковых работ.

Кроме этого перед началом осмотра необходимо обратить внимание на возможные метки, которые могут оставляться с целью фиксирования места размещения определенных предметов, в которые могут быть внедрены устройства НСИ. В качестве меток может быть использовано определенное расположение разных предметов, расположение на предметах в определенном порядке ниток, волосинок, отпечатков пальцев и т.д.

Визуальный осмотр и проверку предметов быта и интерьера объекта поиска целесообразно проводить от общего к частному.

Сначала тщательно осматриваются все предметы с целью определения возможного изменения их расположения от ранее установленного порядка по различным признакам (смещены, повернуты, переставлены местами и т.д.). Особое внимание обращается на неплотно прилегающее к полу ковровое покрытие или линолеум, на неприкленные обои и на другие характерные признаки, свидетельствующие о возможном намеренном нарушении установленного порядка на объекте.

После общего осмотра приступают к детальному визуальному осмотру конкретных мест и предметов, который должен проводиться с учетом выявленных ранее особенностей.

Визуальный осмотр предметов быта и интерьера осуществляется со всех сторон. Мебель должна быть отодвинута от стен и друг отдруга, а ящики выдвинуты, содержимое ящиков переложено и тщательно осмотрено. Кроме этого необходимо осмотреть все дверные и оконные ручки, запирающие устройства, стены, потолки, двери и окна, обращая особое внимание на подозрительные отверстия, инородные вставки, неестественно загрязненные места и другие особенности предметов.

Для осмотра подозрительных отметок и отверстий целесообразно использовать лупы с разными коэффициентами увеличения.

Осмотр труднодоступных мест (межмебельные проемы, вентиляционные каналы, места за батареями отопления и т.п.) необходимо осматривать с помощью специальных досмотровых комплектов. Так в состав одного из таких комплектов «Шмель-2» входит телескопическая штанга длиной 1550 мм, два смежных зеркала различного размера и конфигурации и фонарь подсветки.

Металлоискатель обеспечивает фиксацию наличия в обследуемых предметах быта и интерьра металлических предметов, которые могут присутствовать в устройствах НСИ. Так портативный вихретоковый металлоискатель типа «ВМ-12Н» или точечный металлоискатель типа «ХМД-02» обеспечивают обнаружение однокопеечной монеты на расстоянии не менее 10 см и обнаружение металлической пластины с размерами 100х100х1 мм на расстоянии до 30 см. При этом необходимо убрать от обследуемого места все металличесrие предметы на расстояние, превышающее допустимое для выбранного типа металлоискателя.

3.
Объекты исследования, оборудование, инструмент.
А) Документация (выдается преподавателем):

· План-схема территории объекта;

· Внутренняя планировка объекта;

· Схема электроснабжения;

· Схема телефонных и других линий связи;

· Схема радиотрансляционной сети;

· Схема газо-, водо- и теплоснабжения объекта;

· Схема канализации;

· Схема вентиляции и кондиционирования объекта;

· Схемы охранной, тревожной и пожарной сигнализации;

· Схема охранного видеонаблюдения;

· Описание установленного на объекте режима доступа с перечнем используемых технических систем ограничения доступа;

· Схема и режим физической охраны объекта.

В) Минимальный набор для проведения визуального осмотра помещений и объектов.

4.
Подготовка к работе.

Изучить теоретические сведения (п. 2).
5. Программа работы

(Проведение поискового мероприятия)
5.1. Наружное визуальное обследование:

Цель этого обследования – обнаружение мест возможного размещения пункта радио- или оптического контроля, обнаружение внешних средств НСИ и несхемных выходов коммуникаций объекта.

Особое внимание при этом обследовании обращается на:

· на наружные антенны и на предметы, которые могут служить в качестве антенн;

· посторонние на территории и на самом объекте предметы, не несущие полезной нагрузки;

· идентификацию выходов и входов коммуникаций;

· наличие в прилегающей зоне подозрительного автотранспорта (в том числе и специального);

· следы от проведения земляных работ;

· следы от внешних ремонтных работ;

· идентификацию окон зданий, выходящих на обследуемый объект;

· наличие отверстий и углублений в стенах здания объекта;

· наличие нестандартного оборудования в газо-канализационных колодцах;

наличие и идентификацию на крышах или стенах близлежащих зданий и сооружений радиоантенн.

5.2. Внутреннее визуальное обследование:

Это обследование проводится с той же целью, что и обследование внешнее. В ходе внутреннего визуального осмотра необходимо:

· Осуществить сверку планов помещений с их фактическими внутренними и внешними размерами с целью выявления возможного наличия скрытых переходов и помещений;

· Обследовать все стены, потолки и полы, чтобы выяснить, есть ли там следы ремонтных работ, удаления штукатурки, проделанные отверстия, щели, что может указать на вероятное присутствие средств НСИ. Во время этого осмотра необходимо простукать поверхности, чтобы выяснить, не издают ли они необычного звука и использовать металлоискатель. Разобрать подвесные потолки и тщательно осмотреть скрытые за ними полости (только с разрешения преподавателя);

· Обследовать напольные покрытия, фрамуги окон и дверей, профильные обшивки и т.п. для обнаружения щелей, сорванных прокладок, мелких кусочков проводов, отверстий и т.д. Снять ковровое покрытие (в необходимых случаях линолеум или паркет), плинтуса и произвести осмотр с использованием металлоискателя поверхности подложки (только с разрешения преподавателя);

· Последовательно обследовать мебель, предметы интерьера, обращая особое на наличие мелко свитых проводов, посторонних предметов, необычность конструкции объектов осмотра;

· Сдвинуть мебель и провести осмотр поверхностей и полостей, обращенных к стенам и другой мебели, используя при необходимости досмотровые приборы;

· Открыть и проверить все распределительные электрические и телефонные коробки, розетки, выключатели, автономные вентиляторы, осветительные приборы, кондиционеры, вентиляционные решетки (только с разрешения преподавателя);

· Обследовать и идентифицировать все провода и кабели, проложенные в помещении;

· Осмотреть вентиляционные каналы, входы и выходы систем газо-, водо- и теплоснабжения;

· Произвести осмотр внутреннего объема электрощитов и распределительных телефонных шкафов с проверкой соответствия фактической разводки проводов с их схемами;

· Произвести частичную разборку (только с разрешения преподавателя) и визуальный осмотр с использованием лупы плат и подсоединений всех электронных бытовых и производственных приборов (включая датчики охранно-пожарной сигнализации), используя при наличии эталон этих приборов для проведения сравнительного анализа. В ходе этого осмотра проверить наличие нестандартных или дополнительных плат и проводов, радиоэлементов, подпаек к проводам питания, изменения цвета покрытия в местах пайки.

5.3. Фиксация результатов поиска:

Итоги визуального осмотра с целью дальнейшего включения их в акт проведения поисковых исследований предварительно отображаются в планах-схемах проверенных помещений и внешней территории с фиксацией:

· Перечня проверенных помещений объекта и сопредельных с ним мест;

· Перечня проверенных линий и оборудования проводных коммуникаций;
· Перечня проверенных трубопроводных и других технологических коммуникаций;
· Перечня подвергшихся разборке и осмотру элементов проводных коммуникаций и электронных устройств;
· Перечня обнаруженных устройств НСИ с указанием точного времени и места их расположения и результатов предварительной оценки типа этих устройств;
· Перечня использованных досмотровых технических средств.

Содержание отчета

· Название и цель работы.

· План-схема обследованного объекта и прилегающей к нему территории (с описанием внутренних помещений, подлежащих проверке, и их назначения).

· Описание схемы проводных и других технологических коммуникаций.

· Описание последовательности проведения визуального обследования объекта.

· Перечень использованной досмотровой аппаратуры с указанием технических характеристик.

· Выводы.

Контрольные вопросы

1. Чем объясняется актуальность и важность проблемы выявления средств негласного съема информации?

2. Объясните необходимость поэтапного проведения работ по выявлению средств НСИ?

3. В чем состоят особенности каждого этапа проведения обследования объекта?

4. С использованием каких технических средств рекомендуется проводить визуальное обследование объекта?

5. Какая техническая документация на объект понадобится для проведения качественного визуального осмотра?

6. Цель проведения внешнего визуального осмотра? На какие объекты необходимо обращать главное внимание?

7. По каким внешним признакам можно определить примерное назначение обнаруженных в зоне, примыкающей к объекту, радиоантенн?

8. Назовите характерные визуальные признаки установки средств НСИ в стпроительных конструкциях, мебели и предметах интерьера.

9. Назовите перечень предметов, коммуникаций и технических устройств, подлежащих проверке внутри помещения.

10. Назовите внешние признаки возможной установки средств НСИ в электронные приборы.

11. Какие операции и данные фиксируются в ходе проведения визуального обследования?

Лабораторная работа № 14

ОХРАННАЯ СИГНАЛИЗАЦИЯ «АСБ РУБИКОН»
1.
Цель и задачи работы.

     Разработка системы охранной сигнализации выделенного помещения с помощью «АСБ РУБИКОН».

2.
Теоретические сведения.

Для разработки системы физической защиты выделенных помещений проектировщики составляют:

- схему размещения приборов проектируемой системы физической защиты непосредственно на планах выделенных помещений. Обозначения выполняются согласно РД 78.36.002-2010 (см. файл rd 78.36.002-2010.pdf). Пример показан на рис. 1;

- структурную схему соединений приборов проектируемой системы физической защиты между собой. Пример показан на рис. 2;

- схему принципиальную электрическую соединений приборов проектируемой системы физической защиты между собой. Пример показан на рис. 3
[image: image38.png]M 100

l‘4l1m>? ¥ Alm

®
4]
rrae) @ | lzm —
ie
4]
a
g = O ~
- n &/
®
r— h r—
Pl =—Fms w = 7





Рис. 1
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Рис. 2
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Рис. 3

3.
Объекты исследования, оборудование, инструмент.

Документация на «АСБ РУБИКОН», персональный компьютер.
4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 

4.2.
Включить ПК, открыть файл с   документацией устройств охранной сигнализации «АСБ РУБИКОН».

5. Программа работы.

5.1. Изучить файлы с технической документацией устройств охранной сигнализации «АСБ РУБИКОН».
5.2. Получить у преподавателя план защищаемого помещения.

5.3. Построить схему размещения приборов проектируемой системы охранной сигнализации «АСБ РУБИКОН» с учетом плана защищаемого помещения. 

5.4. Построить структурную схему соединений приборов проектируемой системы охранной сигнализации «АСБ РУБИКОН». 

5.5. Построить схему принципиальную электрическую соединений приборов проектируемой системы. Пример показан на рис. 4.
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Рис. 4

На схеме указывать только контакты (разъемы), участвующие в соединении. 
Содержание отчета

12. Тема, цель и задачи лабораторной работы.

13. Краткое изложение теоретической части.

14. Схема размещения приборов проектируемой системы охранной сигнализации «АСБ РУБИКОН» с учетом плана защищаемого помещения..
15. Структурная схема соединений приборов проектируемой системы охранной сигнализации «АСБ РУБИКОН».
16. Схема принципиальная электрическая.
Вопросы
7. Назначение приборов охранной сигнализации «АСБ РУБИКОН».
8. Назовите типы (виды, наименование) приборов охранной сигнализации «АСБ РУБИКОН».
9. Принципы работы извещателей охранной сигнализации «АСБ РУБИКОН».
Лабораторная работа № 15

ПОЖАРНАЯ СИГНАЛИЗАЦИЯ «АСБ РУБИКОН»
1.
Цель и задачи работы.

     Разработка системы пожарной сигнализации выделенного помещения с помощью «АСБ РУБИКОН».

2.
Теоретические сведения.

Для разработки системы физической защиты выделенных помещений проектировщики составляют:

- схему размещения приборов проектируемой системы физической защиты непосредственно на планах выделенных помещений. Обозначения выполняются согласно РД 78.36.002-2010 (см. файл rd 78.36.002-2010.pdf). Пример показан на рис. 1;

- структурную схему соединений приборов проектируемой системы физической защиты между собой Пример показан на рис. 2;

- схему принципиальную электрическую соединений приборов проектируемой системы физической защиты между собой. Пример показан на рис. 3[image: image43.jpg]TMoxapHasi CAHanMaaLKK AnA NoMeLLsHMi odmuca
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Рис. 1
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Рис. 2
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Рис. 3

3.
Объекты исследования, оборудование, инструмент.

Документация на «АСБ РУБИКОН», персональный компьютер.
4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 

4.2.
Включить ПК, открыть файл с   документацией устройств пожарной сигнализации «АСБ РУБИКОН».

5. Программа работы.

5.1. Изучить файлы с технической документацией устройств пожарной сигнализации «АСБ РУБИКОН».
5.2. Получить у преподавателя план защищаемого помещения.

5.3. Построить схему размещения приборов проектируемой системы пожарной сигнализации «АСБ РУБИКОН» с учетом плана защищаемого помещения. 

5.4. Построить структурную схему соединений приборов проектируемой системы пожарной сигнализации «АСБ РУБИКОН». 

5.5. Построить схему принципиальную электрическую соединений приборов проектируемой системы. Пример показан на рис. 4 лабораторной работы №1. На схеме указывать только контакты (разъемы), участвующие в соединении. 
Содержание отчета

17. Тема, цель и задачи лабораторной работы.

18. Краткое изложение теоретической части.

19. Схема размещения приборов проектируемой системы пожарной сигнализации «АСБ РУБИКОН» с учетом плана защищаемого помещения..
20. Структурная схема соединений приборов проектируемой системы пожарной сигнализации «АСБ РУБИКОН».
21. Схема принципиальная электрическая.
Вопросы
10. Назначение приборов пожарной сигнализации «АСБ РУБИКОН».
11. Назовите типы (виды, наименование) приборов пожарной сигнализации «АСБ РУБИКОН».
12. Принципы работы извещателей пожарной сигнализации «АСБ РУБИКОН».
Лабораторная работа № 16

АНАЛИЗ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
1. Цель и задачи работы.

Изучение правил определения угроз безопасности объектов

2.
Теоретические сведения.

Информационный объект – это среда, в которой информация создается, обрабатывается, хранится и передается.

Под угрозой информационной безопасности объекта понимаются возможные воздействия на него, приводящие к ущербу.

К настоящему времени известно большое количество угроз информационной безопасности.

Рассмотрим их классификацию по различным классификационным признакам.

По виду:

–физической и логической целостности (уничтожение или искажение информации);

– конфиденциальности (несанкционированное получение);

– доступности;

– права собственности.

По характеру:

– случайные (отказы, сбои, ошибки, стихийные явления);

– преднамеренные (злоумышленные действия людей);

По источникам:

– человек;

– технические устройства;

– программное обеспечение;

– внешняя среда (состояние атмосферы, побочные шумы, сигналы и наводки).

Угроза конфиденциальности – нарушение свойства информации быть известной только определенным субъектам.

Угроза целостности – несанкционированное изменение, искажение, уничтожение информации.

Угроза доступности (отказ в обслуживании) – нарушение работоспособности объекта, доступ к которому получил злоумышленник.

Случайные угрозы обусловлены недостаточной надежностью аппаратуры и программных продуктов, недопустимым уровнем внешних воздействий, ошибками персонала. Методы оценки воздействия этих угроз рассматриваются, как правило, в теории надежности, программировании, инженерной психологии.

Преднамеренные угрозы связаны с действиями людей (работники спецслужб либо самого объекта, хакеры). Для несанкционированного доступа к информации вычислительной системы злоумышленник может воспользоваться штатными каналами доступа, если по отношению к ним не предприняты никакие меры защиты, либо нештатными каналами доступа, к которым принято относить:

– побочное электромагнитное излучение информации с аппаратуры системы;

– побочные наводки информации по сети электропитания и заземления;

– побочные наводки информации на вспомогательных коммуникациях;

– подключение к внешним каналам связи.

Таблица 1.1 – Возможная подробная классификация угроз информационной безопасности в зависимости от их источника и происхождения

	Природные угрозы
	Угрозы техногенного характера
	Угрозы, созданные людьми

	– магнитные бури;

– радиоактивные излучения и осадки;

– стихийные бедствия.
	– сбои в работе компьютерной сети (КС), вызванные отключением или колебанием электропитания либо другими средствами функционирования КС;

– отказы и сбои КС вследствие её ненадёжности;

– электромагнитные излучения и наводки;

– утечки через каналы связи – электрические, акустические, оптические и др.
	– непреднамеренные либо преднамеренные действия:

а) обслуживающего персонала;

б) пользователей;

в) архивной службы;

г) службы безопасности;

д) управленческого персонала;

– хакерские атаки;


Все методы защиты информации по характеру проводимых действий можно разделить на:

– законодательные (правовые);

– организационные;

– технические;

– комплексные.

Для обеспечения защиты объектов информационной безопасности должны быть соответствующие правовые акты, устанавливающие порядок защиты и ответственность за его нарушение. Законы должны давать ответы на следующие вопросы: что такое информация, кому она принадлежит, как может с ней поступать собственник, что является посягательством на его права, как он имеет право защищаться, какую ответственность несет нарушитель прав собственника информации.

Установленные в законах нормы реализуются через комплекс организационных мер, проводимых прежде всего государством, ответственным за выполнение законов, и собственниками информации. К таким мерам относятся издание подзаконных актов, регулирующих конкретные вопросы по защите информации (положения, инструкции, стандарты и т. д.), и государственное регулирование сферы через систему лицензирования, сертификации, аттестации.

Поскольку в настоящее время основное количество информации генерируется, обрабатывается, передается и хранится с помощью технических средств, то для конкретной ее защиты в информационных объектах необходимы технические устройства. В силу многообразия технических средств нападения приходится использовать обширный арсенал технических средств защиты. Наибольший положительный эффект достигается в том случае, когда все перечисленные способы применяются совместно, т.е. комплексно.

3.
Объекты исследования, оборудование, инструмент.

Персональный компьютер.
4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 

5. Программа работы.

Дано 3 информационных объекта:

– компьютерный класс, все компьютеры которого соединены в локальную вычислительную сеть и имеют доступ в Интернет;

– банковская карточка;

– банкомат.

Для каждого из этих объектов указать не менее 7 угроз, которые могут быть реализованы по отношению к обрабатываемой в них информации, а также методы борьбы с данными угрозами.

Обозначить источник каждой из приведенных угроз.

Работу рекомендуется выполнять в таблице вида:

	№ п/п
	Наименование угрозы
	Источник
	Метод парирования угрозы

	Компьютерный класс

	1.
	...
	...
	...

	Банковская карточка

	1.
	...
	...
	...

	Банкомат

	1.
	...
	...
	...


Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Оформленные в виде таблицы угрозы..
4. Ответы на контрольные вопросы.
Контрольные вопросы.

1. Что принято называть угрозой информационной безопасности?

2. Какова классификация методов защиты информации, в том числе по характеру проводимых мероприятий?

3. Какова классификация угроз информационной безопасности?

4. Что понимается под термином информационный объект?

5. Что представляет собой угроза права собственности?

Лабораторная работа № 17

ОЦЕНКА ИНФОРМАЦИОННЫХ РИСКОВ
1. Цель и задачи работы.

Приобретение навыков определения ущерба.
2.
Теоретические сведения.

В настоящее время управление информационными рисками представляет собой одно из наиболее динамично развивающихся направлений стратегического и оперативного менеджмента в области защиты информации. Его основная задача – объективно идентифицировать и оценить наиболее значимые для бизнеса информационные риски компании, а также адекватность используемых средств контроля рисков для увеличения эффективности и рентабельности экономической деятельности компании. Поэтому под термином «управление информационными рисками» обычно понимается системный процесс идентификации, контроля и уменьшения информационных рисков компаний в соответствии с определенными ограничениями нормативно–правовой базы (НПБ) в области защиты информации и собственной корпоративной политики безопасности. Качественное управление рисками позволяет использовать оптимальные по эффективности и затратам средства контроля рисков и средства защиты информации, адекватные текущим целям и задачам бизнеса компании. При этом основной НПБ являются британский стандарт BS 7799 «Практические правила управления информационной безопасностью (ИБ)» и германский стандарт BSI, на основе которых были приняты международные стандарты ISO 17799 и ISO13335.

Согласно ГОСТ Р 51897-20 « Менеджмент риска.  Термины и определения», риск – это сочетание вероятности события и его последствий, а его величина РИСК может быть вычислена по формулам:

	РИСК=ВЕРОЯТНОСТЬущерба·ЦЕНАущерба
	(2.1)


	РИСК=ВЕРОЯТНОСТЬугрозы·ВЕРОЯТНОСТЬуязвимости·ЦЕНАущерба
	(2.2)


Если информационный объект (ИО) подвержен нескольким (N) угрозам (критериям оценки возможного ущерба) то совокупный РИСКобщий нанесения злоумышленниками ущерба ИО может быть представлен как
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где Ui – ЦЕНАущерба по i-й угрозе;

рi – ВЕРОЯТНОСТЬущерба (весовой коэффициент) i-й угрозы, выбираемый экспертами из условия:
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	(2.4)


Методики управления рисками делятся на количественные и качественные. Качественные методики относительно просты, и разработаны на основе требований стандарта ISO 17799. К качественным методикам управления рисками относятся методики COBRA и RA Software Tool.

COBRA. Методика представляет требования стандарта ISO 17799 в виде тематических вопросников (check list’s), на которые следует ответить в ходе оценки рисков информационных активов и электронных бизнес–транзакций компании. Далее введенные ответы автоматически обрабатываются,и с помощью соответствующих правил логического вывода формируется итоговый отчет c текущими оценками информационных рисков компании и рекомендациями по их управлению.

RA Software Tool. Методика позволяет выполнять оценку информационных рисков в соответствии с требованиями ISO 17799, а при желании в соответствии с более детальными спецификациями руководства PD 3002 (Руководство по оценке и управлению рисками) Британского института стандартов.

Вторую группу методик управления рисками составляют количественные методики. Суть их сводится к поиску единственного оптимального решения из множества существующих. Например, необходимо ответить на следующие вопросы: «Как, оставаясь в рамках утвержденного годового (квартального) бюджета на информационную безопасность, достигнуть максимального уровня защищенности информационных активов компании?» или «Какую из альтернатив построения корпоративной защиты информации (защищенного WWWсайта или корпоративной E​mail) выбрать с учетом известных ограничений бизнес-ресурсов компании?» К количественным методикам управления рисками относятся методики CRAMM,MethodWare и др. Рассмотрим наиболее распространённую из них.

CRAMM. Управление рисками в методике СRAMM осуществляется в несколько этапов. На первом этапе инициализации – «Initialization» – определяются границы исследуемой информационной системы компании, состав и структура ее основных физических и информационных активов и транзакций. Первичная информация собирается в процессе бесед с менеджерами проектов, менеджером пользователей или другими сотрудниками.

На этапе 2 идентификации и оценки ресурсов – «Identification and Valuation of Assets» – четко идентифицируются активы и определяется их стоимость. Расчет стоимости информационных активов однозначно позволяет определить необходимость и достаточность предлагаемых средств контроля и защиты.

На этапе 3 оценивания угроз и уязвимостей – «Threat and Vulnerability Assessment» – идентифицируются и оцениваются угрозы и уязвимости информационных активов компании. Для такой оценки и идентификации в коммерческом варианте метода СRAMM (профиль Standard, в других вариантах совокупность будет иной, например, в версии, используемой в правительственных учреждениях, добавляются параметры, отражающие такие области, как национальная безопасность и международные отношения) используется следующая совокупность критериев (последствий реализации угроз информационной безопасности).

Критерий 1. Ущерб репутации организации.

Критерий 2. Финансовые потери, связанные с восстановлением ресурсов.

Критерий 3. Дезорганизация деятельности компании.

Критерий 4. Финансовые потери от разглашения и передачи информации конкурентам, а также другие критерии.

Этап 4 анализа рисков – «Risk Analysis» – позволяет получить количественные оценки рисков. Эти оценки могут быть рассчитаны по формулам (2.1) – (2.4)

На этапе 5 управления рисками – «Risk management» – предлагаются меры и средства уменьшения или уклонения от риска. Возможно проведение коррекции результатов или использование других методов оценки. Полученные уровни угроз, уязвимостей и рисков анализируются и согласовываются с заказчиком. Только после этого можно переходить к заключительной стадии метода.

На заключительной стадии CRAMM генерирует несколько вариантов мер противодействия, адекватных выявленным рискам и их уровням. Контрмеры разбиваются на группы и подгруппы по следующим категориям:

– обеспечение безопасности на сетевом уровне;

– обеспечение физической безопасности;

– обеспечение безопасности поддерживающей инфраструктуры;

– меры безопасности на уровне системного администратора.

Ключевыми определениями при анализе информационных рисков являются следующие.

Критичность реализации угрозы (ER) – степень влияния реализации угрозы на ресурс, т.е. как сильно повлияет угроза на работу ресурса.

Вероятность реализации угрозы через данную уязвимость (P(V)) – степень возможности реализации угрозы через данную уязвимость в тех или иных условиях.

Исходя из данных двух параметров, определяется уровень угрозы по уязвимости (Th):
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На основании значений уровней угроз по уязвимости осуществляется расчет по всем уязвимостям, по которым реализуется данная угроза (CTh):
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Рассмотрим возможности методики CRAMM на примере. Пусть проводится оценка информационных рисков следующей корпоративной информационной системы (рисунок 2.1).

В этой схеме условно выделим следующие элементы системы:

– рабочие места (РМ), на которых операторы вводят информацию, поступающую из внешнего мира;

– почтовый сервер, на который информация поступает с удаленных узлов сети через Интернет и из ведомственных каналов связи ВКС);

– сервер обработки, на котором установлена система управления базами данных (СУБД);

– сервер резервного копирования;

– РМ группы оперативного резерва (РМ ГОР);

– РМ администратора безопасности.

Функционирование системы осуществляется следующим образом. Данные, введенные с РМ пользователей, поступившие на почтовый сервер из Интернета и из ВКС направляются на сервер корпоративной обработки данных. Затем эти данные поступают на рабочие места группы оперативного резерва и там принимаются решения по передаче данных в СУБД.
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Рисунок 2.1– Структура корпоративной информационной системы

 Практические задания

Проанализируем риски в части только информационных активов с помощью методики CRAMMи предложим некоторые средства контроля и управления рисками, адекватные целям и задачам бизнеса компании.

Этап 1. Определение границ исследования. Для этого определяется состав и структура основных информационных активов системы. Пусть в нашем случае информационными активами системы являются.

Актив 1. Данные, поступившие за день в СУБД из Интернета,

Актив 2. Данные, поступившие за день в СУБД из ВКС.

Актив 3. Данные, поступившие за день в СУБД с РМ пользователей.

Актив 4. Программное обеспечение системы.

Актив 5. Данные в СУБД

Этап 2. Стоимость ресурсов

	Актив
	1
	2
	3
	4
	5

	Стоимость, млн. руб.
	7
	5
	32
	1000
	50000


Этап 3. Пусть основными угрозами с наиболее высокими приоритетами выбраны:

Угроза 1. Проникновение из Интернета в сеть организации вредоносного программного обеспечения.

Угроза 2. Несанкционированный доступ к информационным активам сотрудника компании, завербованного конкурентами и передающего им информацию.

Пусть в результате реализации угрозы 1 с вероятностью 0,6 наступило последствие «Финансовые потери, связанные с восстановлением ресурсов», причём вредоносное ПО проникало в сеть организации 6 раз в год и каждый раз повреждало на 100 % активы 1–3 и на 30 % актив 4. Актив 5 был защищён резервным копированием и повреждением его можно пренебречь.

Кроме того, в результате реализации этой угрозы наступило последствие «Дезорганизация деятельности компании». За 6-кратное в течение года проникновение вредоносного ПО цена ущерба по этому последствию составила 21 млн. руб.

Пусть в результате реализации угрозы 2 с вероятностью 0,4 наступило последствие «Финансовые потери от разглашения и передачи информации конкурентам». Цена ущерба по этому последствию составила 56 млн. руб.

Кроме того, в результате реализации этой угрозы наступило последствие «Ущерб репутации организации». Цена ущерба по этому последствию за счёт уменьшения потока заказов и неприятностей со стороны государственных органов составила 88 млн. руб.

Этап 5. Выбор методов парирования угроз. Пусть методом парирования угрозы 1 является закупка определённого набора программных средств фаерволла (брандмауэра) фирмы «Check Point» (Минский филиал), а методом парирования угрозы 2 – разработка и внедрение системы назначения паролей для доступа к информационным активам. Стоимость наилучшего брандмауэра – 90 млн руб. Стоимость разработки и внедрения наилучшей системы назначения паролей – 20 млн руб. Утверждённый годовой бюджет на информационную безопасность составляет 80 млн руб.

3.
Объекты исследования, оборудование, инструмент.

Персональный компьютер.
4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 

5. Программа работы. Задания.
Задание 1. Найти цену ущерба по угрозе 1

Задание 2. Найти цену ущерба по угрозе 2.

Задание 3. Найти РИСКобщий.

Задание 4. Исходя из критерия «Как, оставаясь в рамках утвержденного годового бюджета на информационную безопасность достигнуть максимального уровня защищенности информационных активов компании (минимума риска)?» оптимально распределить средства (80 млн) на парирование угрозы 1 и парирование угрозы 2, считая, что для рассматриваемой корпоративной информационной системы экспертным путём установлено, что:

– недостаток каждых х % средств от стоимости наилучшего брандмауэра позволяет приобрести более дешёвый брандмауэр, оставляющий, однако, риск угрозы в размере:
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[млн. руб.]
	(2.7)


– недостаток каждых у % средств от стоимости наилучшей системы назначения паролей позволяет приобрести более дешёвую систему, оставляющую, однако, риск угрозы в размере:
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Задание 5. Оценить (в процентах) эффективность принятых мер для парирования угроз (E).

Задание 6. Найти критичность реализации угрозы 1 через уязвимость 1. Определить для всех выявленных угроз и уязвимостей Th и CTh, если критичность реализации угрозы 1 через уязвимость 2 составляет 20 %; угрозы 2 через уязвимость 1 – 40 %; угрозы 2 через уязвимость 2 – 30 %. Реализации угроз через каждую из уязвимостей считать равновероятными.

Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Выполненные задания 1 - 6.
4. Ответы на контрольные вопросы.
Контрольные вопросы.

1 В чём различие государственной тайны, служебной тайны и служебной информации ограниченного распространения?

2. Что такое информационный риск?

3. В чем заключается задача управления информационными рисками?

4. Какие существуют методики оценки рисков и управления ими?

4. Какие формулы используются при количественной оценке информационных рисков?

5. Что такое критичность реализации угрозы?

6. Какие этапы включает в себя методика CRAMM оценки информационных рисков?

Лабораторная работа № 18

ПОЛИТИКА БЕЗОПАСНОСТИ ИНФОРМАЦИОННОГО ОБЪЕКТА
1. Цель и задачи работы.

Приобретение навыков составления политик безопасности.
2.
Теоретические сведения.

Опыт показал, что одним из факторов для успеха в обеспечении информационной безопасности в пределах организации являются политика безопасности (ПБ), задачи и действия, отражающие производственные цели, а также предоставление руководства по политике информационной безопасности и стандарта всем служащим и подрядчикам. При этом под политикой безопасности понимается совокупность документированных управленческих решений, направленных на защиту информации и ассоциированных с ней ресурсов. Администрация должна поставить четкую цель и оказывать всестороннюю поддержку информационной безопасности посредством распространения политики безопасности среди сотрудников организации

Однако разработать политику обеспечения информационной безопасности компании – это лишь сделать полдела. Необходимо осуществить её эффективное внедрение. В данном случае службе обеспечения информационной безопасности предприятия приходится напрямую сталкиваться с пресловутым человеческим фактором. В первую очередь, любые меры по защите информации создают лишние неудобства для сотрудников компании, что не придаёт им излишнего энтузиазма в плане соблюдения указанных мер. В этом плане все меры в рамках политики обеспечения информационной безопасности должны поддерживаться и осознаваться руководством, носить обязательный характер (быть оформленными в виде приказа с ознакомлением под роспись) и, что не менее важно, минимально влиять на нормальное протекание бизнес-процессов. В противном случае, эти меры так и останутся на бумаге. В книге Д. Сяо, Д. Керр, С. Мэдник «Защита ЭВМ» приводится пример медицинского учреждения, в котором сотрудники после внедрения системы парольной защиты информации с принудительной генерацией паролей стали просто приклеивать к монитору стикер с записанным на нём паролем, так как сгенерированный пароль было невозможно запомнить.

Эталонная ПБ предприятия может включать в себя следующие разделы:

1. Общие положения

2. Политика управления паролями

3. Идентификация пользователей

4. Полномочия пользователей

5. Защита информационных ресурсов ИС от компьютерных вирусов

6. Правила установки и контроля сетевых соединений

7. Правила политики безопасности по работе с системой электронной почты

8. Правила обеспечения безопасности информационных ресурсов

Ниже представлены первые два раздела вышеназванной эталонной ПБ.

Раздел 1. Общие положения.

Обеспечение информационной безопасности является необходимым условием для осуществления деятельности Предприятия. Нарушение информационной безопасности может привести к серьезным последствиям, включая потерю доверия со стороны клиентов и снижение конкурентоспособности.

Основой мер по обеспечению режима информационной безопасности административного уровня, то есть мер, предпринимаемых руководством организации, является политика безопасности. Под политикой безопасности понимается совокупность документированных управленческих решений, направленных на защиту информации и ассоциированных с ней ресурсов. Политика безопасности Предприятия определяет основные направления и требования по обеспечению информационной безопасности Предприятия.

Обеспечение безопасности информации включает в себя любую деятельность, направленную на защиту информации и/или поддерживающей инфраструктуры. Настоящая политика информационной безопасности охватывает все автоматизированные и телекоммуникационные системы, владельцем и пользователем которых является Предприятие. Положения настоящего документа относятся ко всему штатному персоналу, временным служащим и другим сотрудникам Предприятия, а также клиентам Предприятия и третьим лицам, имеющим доступ к автоматизированным и телекоммуникационным системам Предприятия.

Раздел 2. Политика управления паролями.

Пользователи должны выбирать нестандартные пароли. Это означает, что пароли не должны быть связаны с занятиями или личной жизнью пользователей. Например, нельзя использовать в качестве пароля номер собственного автомобиля, имя супруги или часть адреса. Это также означает, что пароль не должен быть просто словом из словаря. Так, не должны использоваться в качестве паролей имена собственные, географические названия, технические термины и сленг. Если имеются соответствующие системные программные средства для осуществления контроля надежности назначаемых пользователям паролей, то необходимо использовать эти средства для того, чтобы запретить пользователям выбор легко угадываемых паролей.

Пользователи могут выбрать легко запоминающиеся пароли, которые в тоже время являются трудно угадываемыми для третьих лиц, если будет выполнено хотя бы одно из следующих условий:

– несколько слов написаны слитно (такие пароли известны под названием «passphrases»);

– при наборе слова на клавиатуре использованы клавиши, смещенные относительно нужных, на один ряд вверх, вниз, вправо или влево;

– слово набрано со смещением на определенное количество букв вверх или вниз по алфавиту;

– комбинация цифр и обычного слова;

– намеренно неправильное написание слова (но не обычная в данном слове орфографическая ошибка).

Рекомендуется, чтобы в пароле имелись не только буквы, но и другие символы, то есть цифры (0–9) и знаки пунктуации. Использование управляющих символов и прочих неотображаемых знаков не рекомендуется, поскольку из-за этого могут возникнуть проблемы при передаче данных по сети, неожиданно активизироваться определенные системные утилиты или возникнуть другие побочные эффекты.

Все пароли должны состоять не менее чем из шести символов. Длина паролей должна всегда автоматически проверяться в тот момент, когда пользователи создают или выбирают пароли. Пользователи не должны создавать пароли, которые идентичны или в значительной степени повторяют ранее используемые ими пароли. Если имеются соответствующие системные программные средства, необходимо запретить пользователям, повторно использовать свои предыдущие пароли.

Пароли не должны храниться в доступной для чтения форме в командных файлах, сценариях автоматической регистрации, программных макросах, функциональных клавишах терминала, на компьютерах с неконтролируемым доступом, а также в иных местах, где неуполномоченные лица могут получить к ним доступ. Например, ни в каких приложениях пользователи не должны выбирать такую опцию конфигурации, как автоматическое сохранение пароля.

Нельзя записывать пароли и оставлять эти записи в местах, где к ним могут получить доступ неуполномоченные лица. Пароль должен быть немедленно изменен, если имеются основания полагать, что данный пароль стал известен кому-либо еще, кроме самого пользователя.

Для того чтобы продемонстрировать, каким образом неэффективные политики безопасности, либо их отсутствие, делают систему обеспечения ИБ неработоспособной, начнем с рассмотрения простых примеров неудачных (неэффективных) ПБ. На этих примерах мы увидим, что неудачные ПБ (не соответствующие критериям эффективности, сформулированным в настоящей статье), приводят к снижению производительности труда пользователей ИС и, создавая иллюзию «ложной защищенности», только ухудшают общее положение дел с обеспечением ИБ в организации.

Кража оборудования. Производитель электроники приобрел очень дорогостоящее тестовое оборудование для использования в производстве. Отдел безопасности решил, что для обеспечения сохранности этого оборудования необходимо ограничить доступ к нему всего несколькими сотрудниками. На входе в помещение с оборудованием были установлены дорогостоящие электронные замки со смарт-картами. Только старшему менеджеру были выданы ключи от этого помещения. Для выполнения своих обязанностей, помимо старшего менеджера, доступ в помещение с оборудованием был необходим еще 10 сотрудникам, которые не имели собственных ключей и сопровождались в это помещение старшим менеджером.

Первоначально требования данной политики добросовестно выполнялись. Однако вскоре менеджеру надоело выполнять функции по сопровождению сотрудников. Производительность труда снизилась из-за того, что менеджер периодически оказывался недоступен, а кроме него некому было открывать помещение. Отдел безопасности отказался удовлетворить просьбу менеджера о выдаче дополнительных ключей. В итоге была достигнута неформальная договоренность о том, что ключи будут оставляться в ящике стола. Последствия не заставили себя долго ждать.

Однажды, когда менеджер и его сотрудники были на собрании, оборудование было похищено. Ключа тоже найти не удалось. Отдел безопасности предпринял расследование, которое, однако, успехом не увенчалось. После чего решался вопрос о наказании менеджера, ответственного за хранение ключа.

Просуммируем результаты внедрения данной политики:

– было потеряно дорогостоящее оборудование;

– у менеджеров и сотрудников организации сложилось крайне негативное отношение к любым мерам и политикам обеспечения безопасности;

– ворам удалось избежать ответственности;

– дорогостоящие меры защиты не принесли положительного результата.

Утечка информации. Сетевые администраторы решили, что в их организации слишком много неиспользуемых учетных записей пользователей электронной почты и разработали ПБ, требующую для создания учетной записи пользователя подписей трех вице-президентов компании.

Запросы на создание учетных записей поступали ежедневно, а получить одновременно подписи всех трех вице-президентов было крайне затруднительно. Как правило, вице-президенты не имели представления о том, для кого создавались эти учетные записи. В результате, некоторые из них просто стали подписывать пачку пустых служебных записок и распространять их среди менеджеров.

Файлы, содержащие конфиденциальную информацию, были похищены и опубликованы в сети Интернет анонимным пользователем, что негативно отразилось на репутации компании.

Изучение журналов аудита на файловом сервере показало, что доступ к файлам, которые были скомпрометированы, был получен пользователем под именем JQPUBLIC. Дальнейшее расследование показало, что запрос на создание учетной записи JQPUBLIC был санкционирован несколько месяцев назад. Оказалось, что никто не имеет представления о том, за кем была закреплена эта учетная запись, и кем был сделан соответствующий запрос.

Просуммируем результаты внедрения данной политики:

– была скомпрометирована конфиденциальная информация;

– репутация компании была подорвана;

– злоумышленнику удалось избежать ответственности

Потеря данных и оборудования. Все оборудование Web-серверов размещалось в центральной серверной комнате в головном офисе компании. Такая политики обеспечивала хороший уровень безопасности и системной поддержки. Однако с расширением диапазона предоставляемых сервисов увеличилось количество запросов на установку дополнительных серверов, которые сложно было удовлетворить.

Процедура выделение дополнительного места в серверной комнате и биллинга для различных департаментов организации была довольно сложной. В результате некоторые департаменты решили осуществлять размещение необходимых им серверов на своей территории и самостоятельно осуществлять их поддержку. Одно бизнес-подразделение, предоставляющее Web-сервисы на основе подписки, поместило свой сервер в шкаф, где хранились канцелярские принадлежности и туалетная бумага, что в один прекрасный день привело к возгоранию сервера, вызванному его перегревом. В результате сервер, а вместе с ним и часть здания были уничтожены огнем. 

Так как служба технической поддержки не отвечала за эксплуатацию данного сервера, выяснилось, что резервное копирование данных не осуществлялось уже в течение года. Существующие процедуры восстановления после аварии оказались в данном случае непригодными, клиентов, подписавшихся на данных Web-сервис, идентифицировать не удалось, как не удалось определить их текущие балансы для выставления счетов на оплату услуг. Просуммируем результаты внедрения данной политики (а точнее отсутствия четко определенной политики):

– часть клиентской базы была безвозвратно потеряна;

– критичная информация была уничтожена;

– здание и имущество организации были повреждены;

– компания была оштрафована за нарушение правил пожарной безопасности.

3.
Объекты исследования, оборудование, инструмент.

Персональный компьютер.
4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 

5. Программа работы. Задания.
Задание 1. Составить политику безопасности для организации со штатом не менее 20 человек, между которыми распределено не менее 5 должностей. Количество комнат в офисе – 3 и более.

Задание 2. Почему каждая из рассмотренных в предыдущем разделе ПБ потерпела неудачу?

Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Выполненные задания 1 и 2.
4. Ответы на контрольные вопросы.
Контрольные вопросы
1. Государственное регулирование в области защиты информации Государственная политика информационной безопасности. Состав государственной системы защиты информации РБ.

2. Лицензирование деятельности юридических и физических лиц по защите информации. Национальная система сертификации средств защиты информации РБ, назначение и функции.

3. Организационно-административные методы защиты информации.

4. Организационно-технические методы защиты информации.

5. Политика безопасности и её состав.

Лабораторная работа № 19
ЗАЩИТА ИНФОРМАЦИИ ОТ УТЕЧКИ ПО АКУСТИЧЕСКОМУ КАНАЛУ ПАССИВНЫМИ МЕТОДАМИ
1. Цель и задачи работы.
              Приобретение навыков защиты речевой информации ограниченного доступа с помощью звукопоглощающих материалов.

2.
Теоретические сведения.

Акустический (речевой) канал – это канал распространения акустических волн через газовую, твердую и жидкую среду. Человеческая речь – наиболее распространенный способ обмена информацией между людьми, поэтому попытки перехвата речевой акустической информации (утечки по акустическому каналу) давно уже стали традиционными. Особая заинтересованность злоумышленников в получении речевой информации объясняется тем, что речь довольно часто содержит конфиденциальные и даже секретные сведения.

Сегодня известны различные способы негласного съема акустической информации. Довольно прост в реализации и способ подслушивания с использованием виброакустических каналов утечки информации, который даже не требует от злоумышленника кратковременного захода в прослушиваемое помещение.

Для перехвата речевой информации по виброакустическим каналам в качестве средств акустической разведки используются электронные стетоскопы и закладные устройства с датчиками контактного типа. Наиболее часто для передачи информации с таких закладных устройств используется радиоканал, поэтому их называют радиостетоскопами. В качестве датчиков средств акустической разведки используются контактные микрофоны (вибропребразователи), чувствительность которых составляет от 50 до 100 мкВ/Па, что, дает возможность прослушивать разговоры и улавливать слабые звуковые колебания (шорохи, тиканье часов и т.д.) через бетонные и кирпичные стены толщиной более 100 см, а также двери, оконные рамы и инженерные коммуникации. Электронные стетоскопы и закладные устройства с датчиками контактного типа позволяют перехватывать речевую информацию без физического доступа людей в защищаемые помещения. Их датчики наиболее часто устанавливаются на наружных поверхностях зданий, на оконных проемах и рамах, в смежных (служебных и технических) помещениях за дверными проемами, ограждающими конструкциями, на перегородках, трубах систем отопления и водоснабжения, коробах воздуховодов вентиляционных и других систем.

Сила (интенсивность) звука – количество звуковой энергии, проходящей за единицу времени через единицу площади, измеряется в ваттах на квадратный метр (Вт/м2). Звуковое давление и сила звука связаны между собой квадратичной зависимостью, то есть увеличение звукового давления в два раза приводит к увеличению силы звука в четыре раза. Уровень силы звука – отношение силы данного звука [image: image54.png]


к нулевому (стандартному) уровню, за который принята сила звука[image: image55.png]


= 10-12 Вт/м2, выраженное в децибелах (дБ)
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	(4.1)


Уровни звукового давления и силы звука, выраженные в дБ, совпадают по величине. Порог слышимости – наиболее тихий звук, который еще способен слышать человек на частоте 1000 Гц, что соответствует звуковому давлению 2[image: image57.png]


10-5 Н/м2. Громкость звука – интенсивность звукового ощущения, вызванная данным звуком у человека с нормальным слухом. Громкость зависит от силы звука и его частоты, измеряется пропорционально логарифму силы звука и выражается количеством дБ, на которое данный звук превышает по интенсивности звук, принятый за порог слышимости. Единица измерения громкости – фон. Динамический диапазон– диапазон громкостей звука или разность уровней звукового давления самого громкого и самого тихого звуков, выраженная в дБ.

Возможности по перехвату информации будут во многом определяться затуханием информационного сигнала в ограждающих конструкциях и уровнем внешних шумов в месте установки контактного микрофона. Результаты экспериментальных исследований звукоизоляции Q стен и сплошных перегородок приведены в таблице 4.1, причём затухание
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,
	(4.2)


где [image: image59.png]I
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– сила звука в защищаемом помещении;
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–сила звука в незащищённом коридоре.

Таблица 4.1 – Звукоизоляция стен и сплошных перегородок

	Вид конструкции
	Толщина конструкции
	Среднее значение Q, дБ, для среднегеометрической частоты, Гц

	
	
	50
	500
	1000
	2000
	4000

	Кирпичная кладка, оштукатуренная с двух сторон
	0,5 кирпича

1 кирпич

1,5 кирпича

2 кирпича

2,5 кирпича
	40

44

48

52

55
	42

51

55

59

60
	48

58

61

65

67
	54

64

65

70

70
	60

65

65

70

70

	
	
	
	
	
	
	

	Железобетонная панель
	100мм

160 мм

300мм

400мм
	40

47

50

55
	44

51

58

61
	50

60

65

67
	55

63

65

70
	60

63

65

70

	
	
	
	
	
	
	

	Гипсобетонная панель
	86 мм
	33
	39
	47
	54
	60

	Керамзитобетонная панель
	80мм

120мм

140мм
	34

37

43
	39

39

47
	47

47

53
	52

54

57
	60

51

61

	Шлакоблоки, оштукатуренные с двух сторон
	220мм
	42
	48
	54
	60
	63

	Древесностружечная плита
	30 мм
	26
	26
	26
	26
	26


3.
Объекты исследования, оборудование, инструмент.

Персональный компьютер.
4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 

         5. Программа работы. Задания
Задание 1. Для защиты речевой информации ограниченного доступа при проведении переговоров компания, арендующая свои производственные площади, использует специальное помещение – защищённый служебный кабинет (ЗСК). Двери и окна ЗСК надёжно защищены от прослушивания техническими средствами защиты информации. Однако кирпичная перегородка, отделяющая ЗСК от незащищённого коридора, неарендуемого компанией и допускающего возможность проникновения в него злоумышленников, имеет толщину всего в полкирпича. Размеры перегородки 10×3 м. Размеры одинарного силикатного кирпича по СТБ 1160-99 «Кирпич и камни керамические. Технические условия» составляют 250×120×65 мм.

Используя данные табл. 5.1, определить стоимость дополнительной кирпичной кладки, усиливающей звукоизоляцию стены для обеспечения затухания Q информационного сигнала в стене на частоте 1000 Гц до уровня не менее:

58 дБ – для варианта 1,

61 дБ – для варианта 2,

65 дБ – для варианта 3,

67 дБ – для варианта 4,

при стоимости кирпича 250 $ за кубометр и при стоимости кирпичной кладки 25 $ за кубометр. Толщиной швов между кирпичами, потерями кирпича на бой и другие цели, стоимостью других работ и материалов при усилении звукоизоляции стены в первом приближении пренебречь.

Варианты считаются по номеру одного студентов бригады в списке группы: № 1 – вариант 1, № 4 – вариант 4, № 5 – снова вариант 1, № 6 – снова вариант 2 и т.д.

Задание 2. Используя формулу (4.2) и табл. 4.1, определить для своего варианта задания 1, во сколько раз сила звука в коридоре при использовании обсчитанного Вами варианта кирпичной кладки будет больше или меньше при установке не кирпичной перегородки, а перегородки из материала:

железобетонная панель, толщина 100мм – подвариант 1,

она же, толщина 160 мм – подвариант 2,

она же, толщина 300 мм – подвариант 3,

она же, толщина 400 мм – подвариант 4,

гипсобетонная панель, толщина 86 мм – подвариант 5,

шлакоблоки, толщина 220 мм – подвариант 6,

древесностружечная плита (ДСП), толщина 30 мм – подвариант 7,

керамзитобетонная панель, толщина 80 мм – подвариант 8,

она же, толщина 120 мм – подвариант 9,

она же, толщина 140 мм – подвариант 10.

Подварианты задания, как и в задании 1, считаются по номеру одного из студентов бригады в списке группы: № 1 – подвариант 1, № 10 – подвариант 10, № 11 – снова подвариант 1, № 12 – снова подвариант 2 и т.д.

Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Выполненные задания 1 и 2.
4. Ответы на контрольные вопросы.
Контрольные вопросы
1. Что называют каналом утечки речевой информации?

2. Что такое громкость звука, сила звука?

3. Какие средства могут использоваться для перехвата речевой информации?

4. Что является причиной возникновения виброакустического канала утечки информации?

5. Какие средства могут использоваться для защиты информации от утечки по акустическому каналу?

6. В чем принципиальное отличие между активными и пассивными методами защиты речевой информации?

7. Что называют порогом слышимости?

Лабораторная работа № 20
СИСТЕМА ФИЗИЧЕСКОЙ ЗАЩИТЫ ОБЪЕКТА
1. Цель и задачи работы.
              Приобретение навыков определения защищенности речевой информации.

2.
Теоретические сведения.

Система физической защиты любого объекта – это комплекс взаимосвязанных организационных и инженерно-технических мероприятий, направленных на защиту объекта от противоправных действий различных нарушителей. Применительно к ИО СФЗ представляет собой комплекс тех же мероприятий, направленных на защиту ИО от атак злоумышленников на информационную безопасность объекта.

Обычно в состав СФЗ входят организационная подсистема, физические барьеры и технические средства физической защиты (ТСФЗ), которые являются важнейшей составной частью СФЗ. Звукоизоляция помещений, препятствующая перехвату речевой акустической информации (утечке по акустическому каналу) – это физический барьер. Принятие дополнительных мер защиты от угрозы перехвата речевой акустической информации с помощью ТСФЗ обычно проводится по результатам контроля выполнения норм защищенности речевой информации. Этот контроль проще всего осуществляется инструментально-расчетным методом, который реализуется с использованием аттестованной измерительной аппаратуры общего применения и аналитических соотношений (5.1) – (5.10). Для контроля выполнения норм защищенности речевой информации от оптико-электронной аппаратуры речевой разведки используется также контактный виброакустический датчик из состава ТСФЗ, который крепится с помощью специальной пасты или клея на внешних поверхностях стекол окон или других отражающих пластин, колеблющихся под действием речевых акустических сигналов, и нормаль к их поверхности совпадает с разведопасным направлением. После проведения измерений уровней сигнала и шума производится расчет уровня защищенности исследуемого помещения. При недостаточном уровне защищённости для его повышения используются ТСФЗ различного вида, обнаруживающие, например, шпионские закладки разного вида. Суть метода заключается в следующем.

Спектр измеренного речевого сигнала Lcкр.а, действующего на входе приемника аппаратуры разведки, разбивается на N частотных полос (например октавных, третьоктавных, равноартикуляционных и т.п.), в общем случае произвольных. Для каждой i-й (i = 1 ... N) частотной полосы на среднегеометрической частоте [image: image61.png]


определяется форматный параметр(Аi, характеризующий энергетическую избыточность дискретной составляющей речевого сигнала:
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	(5.1)


где Lcкр.а.i – средний спектральный уровень речевого сигнала в месте измерения в i-ой спектральной полосе, дБ;

Аi – средний спектральный модальный уровень формант в i-ой спектральной полосе, дБ.

Значения формантных параметров Аi определяются по графику рисунка 5.1, при условиях f = fcpi, или из соотношения (ошибка аппроксимации менее 1%):
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	(5.2)


Для каждой i-й частотной полосы определяется весовой коэффициент k, характеризующий вероятность наличия формант речи в данной полосе:

	ki = k(fвi) – k(fнi),
	(5.3)


где k(fвi) и k(fнi) – значения весового коэффициента для верхней fвi и нижней fнi граничной частот i-й частотной полосы спектра речевого сигнала.

Значения весовых коэффициентов k(fвi) и k(fнi) определяются из соотношения (ошибка аппроксимации менее 1 %):
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	(5.4)


Для каждой частотной полосы на среднегеометрической частоте fcpi из аналитического соотношения (5.5) (ошибка аппроксимации менее 1%) определяется коэффициент восприятия формант слуховым аппаратом человека, представляющий собой вероятное относительное количество формантных составляющих речи, которые будут иметь уровни интенсивности выше порогового значения:
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	(5.5)


где Qi = (Ai – Lак.ш.i;

Lак.ш.i – уровень шума (помехи) в месте измерения в i-ой спектральной полосе.

С учетом (5.3) и (5.5) определяются спектральный индекс артикуляции (четкости, членораздельности произношения) речи Ri (информационный вес i-ой спектральной полосы частотного диапазона речи):
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Рассчитывается интегральный индекс артикуляции речи:
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	(5.7)


Из аналитического соотношения (5.8) (ошибка аппроксимации менее 1%) определяется слоговая разборчивость S:
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	(5.8)


Зависимость словесной разборчивости речи W от слоговой S аппроксимируется аналитическим соотношением (5.9) (ошибка аппроксимации менее 1%):

	[image: image69.png]W =105 -Hl— exp

f-

0

6,15 -S
1+S

0

[
=]




	(5.9)


Таким образом, для оценки разборчивости речи необходимо измерить уровни скрываемого речевого сигнала и шума (помехи) в месте возможного размещения приемных датчиков аппаратуры акустической разведки или в месте возможного прослушивания речи без применения технических средств. При этом считается, что перехват речевой информации возможен, если рассчитанное по результатам измерения значение словесной разборчивости речи W превышает установленные нормы.

Оформление результатов контроля включает:

а) анализ полученных результатов;

б) принятие по результатам контроля решения о выполнении норм защищенности речевой информации относительно каждого опасного средства речевой разведки.

Если в результате расчетов в соответствии с (5.1) – (5.9) окажется, что W ≤ Wп, (где Wп – нормативное (пороговое) значение), то принимается решение о невозможности перехвата речевой информации и распознавания ее источника. При W > Wп принимается решение о необходимости использования мер защиты для данного вида аппаратуры акустической речевой разведки.

3.
Объекты исследования, оборудование, инструмент.

Персональный компьютер.
4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 

         5. Программа работы. Задания
Задание 1. По спектру речевого сигнала, измеренному на границах контролируемой зоны (см. рисунок), в соответствии с вариантом, заданным преподавателем, рассчитать словесную разборчивость речевой информации. Уровень шума принять равным Lак.ш = 50 дБ.

Задание 2. Сделать вывод о возможности перехвата речевой информации, если Wп = 1.
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Вариант 1
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Вариант 2
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Вариант 3
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Вариант 4

	Рисунок 5.1– Спектр речевого сигнала Lcкр.а, измеренного на границах

контролируемой зоны


Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Выполненные задания 1 и 2.
4. Ответы на контрольные вопросы.
Контрольные вопросы
1. Что представляет собой СФЗ?

2. Какие компоненты входят в состав СФЗ?

3. Каким образом осуществляется контроль выполнения норм защищенности речевой информации?

4. Какие меры предпринимаются при недостаточном уровне защищенности объекта?

5. Какова последовательность расчета уровня защищенности исследуемого помещения?

Лабораторная работа № 21
ЗАЩИТА ИНФОРМАЦИИ ОТ УТЕЧКИ ПО ЭЛЕКТРОМАГНИТНОМУ КАНАЛУ ПАССИВНЫМИ МЕТОДАМИ
1. Цель и задачи работы.
              Приобретение навыков по защите информации по электромагнитному каналу ее утечки.
2.
Теоретические сведения.

Побочные электромагнитные излучения и наводки (ПЭМИН) являются наиболее опасным техническим каналом утечки информации средств вычислительной техники (СВТ). Выполнение нормативов по ПЭМИН на объектах информатизации гарантирует конфиденциальность обрабатываемой СВТ информации. Обычно для выполнения указанных нормативов применяют активную радиотехническую маскировку побочных излучений, электромагнитную экранировку помещений, рабочих мест и объектов информатизации или самих СВТ. Это сопровождается рядом недостатков, в том числе существенным удорожанием защиты за счёт дооборудования генераторами помех объекта информатизации и необходимостью оценки санитарного состояния последнего, ярко выраженным отрицательным влиянием на организм пользователя.

Soft Tempest технология. В качестве управляемого канала передачи данных можно использовать ПЭМИН компьютера. Soft Tempest – технологии скрытой передачи данных по каналу побочных электромагнитных излучений с помощью программных средств.

Soft Tempest атака позволяет с помощью специальной программы‑закладки, внедряемой с использованием стандартной техники применения «вирусов», «червей» и «троянцев», искать необходимую информацию в компьютере и передавать ее путем модуляции изображения монитора. Принимая побочные излучения монитора можно выделить полезный сигнал и таким образом получить информацию, хранящуюся в компьютере.

Простейший способ Soft Tempest атаки использует амплитудную модуляцию экранного изображения и стандартный АМ-приемник. При передаче информации этим простейшим способом на экране монитора возникает характерное изображение, вид которого определяется частотой амплитудной модуляции (рисунок 6.1).
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Рисунок 6.1 – Изображение на экране монитора при амплитудной модуляции тоном разной частоты


Подобную «рябь» на мониторе трудно не заметить. Таким образом, при передаче информации путем управления излучением монитора сталкиваются с необходимостью решения задачи стеганографии в классической постановке (совокупность средств и методов, используемые для формирования скрытого канала передачи информации).

Задача встраивания интересующей информации решается путем подбора характеристик управляющих сигналов, чтобы информация, излучаемая в эфир, отличалась от отображаемой на экране монитора. Причем, это возможно не только для текстовой информации, но и для графической.

Утечка информации через порты ПК. Одним из самых лучших методов скрытой передачи информации – передача по каналу, который не охвачен контролем. В этом плане конечно лучше всего предавать информацию посредством электромагнитных излучений компьютера.

Обращение к любому устройству и даже к любому незадействованному порту вызывает появление побочных излучений на определенных, характерных для данного порта, частотах и с определенной мощностью. Поэтому Soft Tempest атаки могут существовать во множестве вариантов, в зависимости от того, какое конкретно устройство компьютера выбрано для управления излучением. При этом и программа – закладка может быть значительно проще, чем в рассмотренном выше случае, так как и вывод в порт программно реализуется проще, чем формирование специальных кодов для модуляции луча трубки монитора, и не требуется применения стеганографических методов. Скрытность передачи обеспечивается тем, что сегодня отсутствуют штатные средства контроля излучений компьютера. Использование обычных сканирующих приемников для целей контроля малоэффективно вследствие того, что компьютер излучает в широкой полосе частот, и отыскать в этой полосе частот ту, на которой осуществляется передача, очень сложно.

Интерес к последовательному порту вызван особенностью его конструктивного исполнения. Передача «1» и «0» осуществляется импульсами разной полярности с амплитудой более 5 В. Это позволяет предположить, что уровень излучений, вызванной передачей в порт информации, будет достаточно высоким, даже если к порту никакие устройства не подключены (соответственно, отсутствует более-менее эффективная антенна). Кроме того, последовательная передача легко перехватывается и интерпретируется. К тому же последовательный порт позволяет программно задавать скорость передачи.

Изменение скорости передачи данных в порт, можно получить на отдельных частотах существенное превышение уровня излучения порта над уровнем излучения остальных элементов компьютера. Если к порту подключено какое‑либо устройство, то соединительный кабель играет роль антенны. В этом случае уровень излучения получается настолько высоким, что принимать информации можно весьма примитивными средствами на значительном расстоянии.

Но наиболее интересные результаты получаются при скорости передачи 9600. Результаты измерения уровней излучения для случая, когда к порту не подключены никакие устройства при скорости передачи 9600, приведены на рисунке 6.2.
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Рисунок 6.2 – Уровни излучения компьютера через последовательный порт


Красная линия, Uп, соответствует значениям уровня излучения компьютера при отсутствии передачи информации через излучение последовательного порта. Синяя линия, Uс+п, - уровням излучения в моменты передачи информации.

Анализ приведенного графика показывает, что абсолютное значение уровня побочных излучений при выводе информации в незадействованный последовательный порт на отдельных частотах может быть весьма значительным. Однако, превышение этого уровня над уровнем остальных побочных излучений компьютера во всем диапазоне частот остается небольшим. В лучшем случае отношение сигнал/шум составляет 2–3 дБ.

Такая величина говорит о том, что обнаружить работу программной закладки, передающей информацию через побочные излучения последовательного порта, практически невозможно.

Таблица 6.1 – Электромагнитное излучение компьютера

	Источник излучения
	Диапазон частот

	сетевой трансформатор блока питания
	50 Гц

	преобразователь напряжения в импульсном блоке питания
	20 – 100 кГц

	кадровая развертка
	40 – 160 Гц

	строчная развертка
	15 – 110 кГц

	ускоряющее анодное напряжение монитора
	0 Гц

	системный блок
	50 Гц – 4 ГГц

	устройства ввода-вывода информации
	0 – 50 Гц

	источник бесперебойного питания
	20. – 100 кГц


Естественно, не весь спектр электромагнитного излучения компьютера может быть использован для перехвата информации. Интерес в этом отношении представляют лишь цепи, по которым передается информация. Поэтому электрические цепи компьютера можно разделить на информативные и неинформативные. Для персонального компьютера информативными ПЭМИН являются излучения, формируемые следующими цепями:

– цепь, по которой передаются сигналы от контроллера клавиатуры к порту ввода-вывода на материнской плате;

– цепи, по которым передается видеосигнал от видеоадаптера до электродов электронно-лучевой трубки монитора;

– цепи, формирующие шину данных системной шины компьютера;

– цепи, формирующие шину данных внутри микропроцессора, и т.д.

Соответственно неинформативными ПЭМИН являются излучения, формируемые следующими цепями:

– цепи формирования и передачи сигналов синхронизации;

– цепи, формирующие шину управления и шину адреса системной шины;

– цепи, передающие сигналы аппаратных прерываний;

– внутренние цепи блока питания компьютера и т.д.

Расчет экрана электромагнитного излучения. Экранирование – локализация электромагнитной энергии в определенном пространстве с помощью экранирующих или поглощающих материалов.

В зависимости от назначения различают экраны с внутренним возбуждением электромагнитного поля, в которых обычно помещается источник помех, и экраны внешнего электромагнитного поля, во внутренней полости которых помещаются чувствительные к этим полям устройства. В первом случае экран предназначен для локализации поля в некотором объеме, во втором – для защиты от воздействия внешних полей.

Экран, защищая цепи, детали, колебательные контуры от воздействия внешних полей, оказывает существенной влияние на параметры экранируемых элементов. Из-за перераспределения электромагнитного поля внутри экрана происходят изменения их первичных параметров, в результате чего, например, изменяются магнитные связи, уменьшается первичная индуктивность катушек, увеличивается емкость контуров, возрастает активное сопротивление, что ведет к изменению частоты.

Экранирование с использованием вихревых токов обеспечивает одновременное ослабление как магнитных, так и электрических полей. Это дает основание такой способ экранирования называть электромагнитным. Эффективность экранирования такого экрана в ближней зоне (зоне индукции) будет не одинакова для составляющих поля. Поэтому, как правило, для ближней зоны следует вычислять каждый из компонентов поля в отдельности, принимая во внимание при этом, что в дальней зоне (зоне излучения) эффективности экранирования составляющих окажутся одинаковыми.

Физическая сущность электромагнитного экранирования, рассматриваемая с точки зрения теории электромагнитного поля и теории электрических цепей, сводится к тому, что под действием источника электромагнитной энергии на стороне экрана, обращенной к источнику, возникают заряды, а в его стенках – токи, поля которых во внешнем пространстве по интенсивности близки к полю источника, а по направлению противоположны ему и поэтому происходит взаимная компенсация полей. Такое рассмотрение представляется упрощенным, так как природа электромагнитного экранирования гораздо сложнее.

С точки зрения волновых представлений эффект экранирования проявляется из-за многократного отражения электромагнитных волн от поверхности экрана и затухания энергии волн по толщине. Отражение электромагнитной энергии обусловлено несоответствием волновых характеристик диэлектрика, в котором расположен экран и свойств материала экрана. Чем больше это несоответствие, чем больше отличаются волновые сопротивления экрана и диэлектрика, тем интенсивнее частичный эффект экранирования, определяемый отражением электромагнитных волн.

Эффективность электрически замкнутого экрана, т.е. способного ограничивать проникновение силовых линий электрического поля вне и внутри экранируемого пространства, определяется формулой:
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где Эотр – ослабление энергии падающих волн за счет отражения на границе сред,

Эпогл – ослабление вследствие затухания энергии в толще экрана,

Эвн.отр – ослабление из-за внутренних отражений в самом экране.

Обычно, если [image: image77.png]2. =10aB
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, поэтому этой составляющей можно пренебречь, и тогда:
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или в децибелах:
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Расчет электромагнитных экранов с достаточной точностью возможен только в некоторых в идеализированных случаях. К ним относятся:

1. Бесконечно плоский экран на пути распространения плоской волны;

2. Размещение точечного источника в центре герметичного идеального проводящего экрана сферической формы;

3. Бесконечно длинный идеально проводящий цилиндр с излучателем в виде бесконечной нити, расположенной на оси этого цилиндра.

Все эти случаи не отражают реальных условий работы экрана, поскольку не учитывают соотношения между длиной волны и линейными размерами экрана, характера источника, неравномерности распределения поля внутри экрана, неоднородности материала и конструкции самого экрана и главным образом возможности проникновения поля через щели и отверстия, имеющиеся в экране.

Однако выше перечисленные случаи позволяют получить многие общие зависимости, например, при падении плоской волны на плоский бесконечный экран. В этом случае величины потерь на отражение и поглощение определяются одинаково, т.к. в толще материала экрана как падающая, так и отраженная волны рассматриваются как плоские.

В металле электромагнитная волна затухает по экспоненциальному закону. Мерой скорости этого процесса является глубина проникновения волны или толщина поверхностного слоя (. При прохождении волны через толщину поверхностного слоя ( она ослабевает в e раз. Если же толщина материала будет равной (, она будет ослабевать в ed/( раз. Тогда:
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где d – толщина материала экрана, м.

Глубина проникновения представляет собой постоянную величину, характеризующую материал экрана и зависящую от частоты:
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где ( ‑ удельное сопротивление материала экрана, [image: image83.png]Om ‘Mm?



,

( ‑ длина волны в воздушном пространстве, м,

f – частота, МГц,

(r – относительная магнитная проницаемость материала экрана,

( ‑ толщина поверхностного слоя, м.

На частотах 0,1 ​ 1 кГц экранирование вихревыми токами действует слабо и магнитное поле можно ослабить только шунтированием его ферромагнитным материалом с большим (. С повышением частоты увеличивается вытеснение магнитного поля из объема ферромагнитного материала вследствие поверхностного эффекта, уменьшается действующая толщина экрана и эффективность экранирования шунтированием поля падает, а с вытеснением поля растет. В диапазоне частот 0,1 – 1,0 кГц экранирование магнитного поля является труднейшей задачей и к нему прибегают крайне редко.

3.
Объекты исследования, оборудование, инструмент.

Персональный компьютер.
4.
Подготовка к работе.

4.1.
Изучить теоретические сведения (п. 2). 

         5. Программа работы. Задания
Задание 1. Рассчитать эффективность поглощения и глубину проникновения электромагнитного поля в экраны ЭМИ, выполненные из материалов, описанных в таблице 6.2. Толщина каждого из экранов составляет 3 мм.

Расчет произвести на десяти частотах диапазона 100 – 1000 МГц, взятых с шагом 100 МГц.

Задание 2. Построить в одной системе координат частотные зависимости эффективности поглощения ЭМИ каждым из рассчитанных экранов.

Задание 3. Сделать вывод об эффективности использования каждого из рассчитанных экранов в заданном частотном диапазоне.

Таблица 6.2 – Характеристики некоторых металлов

	Металл
	Удельное сопротивление[image: image84.png]Om ‘Mm?




	(

	
	
	

	Медь
	0,0175
	1

	Латунь
	0,06
	1

	Алюминий
	0,03
	1

	Сталь
	0,1
	200

	Пермаллой
	0,65
	12000


Содержание отчета

1. Тема и цель лабораторной работы.

2. Краткое изложение теоретической части.

3. Выполненные задания 1 - 3.
4. Ответы на контрольные вопросы.
Контрольные вопросы
1. В чем смысл Soft Tempest технологии?

2. Что называют эффективностью экранирования ЭМИ?

3. Какие блоки ПК являются источниками опасного ЭМИ?

4. В чем заключается физический смысл глубины проникновения ЭМИ?

5. Каким образом может произойти утечка информации через порты ПК?

6. Каково назначение экранов ЭМИ?

7. Какие различают разновидности экранов ЭМИ?

8. Какие требования предъявляются к экранам ЭМИ?

9. Какие механизмы имеют место при взаимодействии ЭМИ с экраном?

10. С использованием каких формул производится оценка эффективности электромагнитного экранирования?
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