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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции

 ОПК-1.1 - ОПК-1.3) 
1. Множество (совокупность) элементов (объектов) любой природы, обладающие свойствами и взаимодействующих между собой для достижения цели – это:

(Отметьте один правильный вариант ответа.)

А) система

Б) метод управления

В) процесс

Г) управление

2. Совокупность взаимосвязанных или взаимодействующих видов деятельности, преобразующая входы и выходы и требующая определенных ресурсов и управляющих воздействий – это:

(Отметьте один правильный вариант ответа.)

А) система

Б) метод управления

В) процесс

Г) управление

3. Осознанная целенаправленная деятельность человека с помощью которой он упорядочивает подчиняет своим интересам элементы внешней и внутренней сред – это:

(Отметьте один правильный вариант ответа.)

А) система

Б) метод управления

В) процесс

Г) управление

4. Совокупность сознательно и последовательно применяемых способов и приемов воздействия субъектов на объекты посредством своей деятельности для достижения поставленной цели – это:

(Отметьте один правильный вариант ответа.)

А) система

Б) метод управления

В) процесс

Г) управление

5. "Информационная безопасность" - это:

(Отметьте один правильный вариант ответа.)

А) совокупность методов управления информационными рисками

Б) множество факторов, влияющих на состояние информационных ресурсов

В) уровень защищенности информационных ресурсов

6. Риски в сфере информационной безопасности включают в себя:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

А) необратимую утрату информации

Б) нарушение конфиденциальности

В) недоступность информационных ресурсов

7.  Деятельность государства в сфере защиты информации направлена на:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

А) защиту информационных ресурсов государственного управления

Б) своевременное информирование пользователей информационных систем о выявленных уязвимостях

В) развитие общегосударственной инфраструктуры информационной безопасности

8. Информационная безопасность предполагает:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

А) нейтрализацию рисков

Б) защиту от угроз

В) повышение качества информационных ресурсов

9. Комплексность решения задач информационной безопасности предполагает:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

А) исключение "узких мест" в системе защиты информации

Б) обеспечение круглосуточной ежедневной работы службы информационной безопасности

В) анализ всех возможных сценариев нарушения безопасности и способов защиты

10. В определении задач менеджмента в сфере информационной безопасности фигурируют такие понятия как:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

А) нейтральность

Б) непрерывность

В) комплексность

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции

 ОПК-2.1 - ОПК-2.3) 
1. Сканеры
2. Методы мониторинга состояния сети
3. Средства мониторинга сетевой безопасности  
4. Атаки, специфические для ОС
5. Средства анализа защищенность ОС
6. Методы контроля безопасности сети

7. Методы оценки эффективности мероприятий информационной безопасности

8. Формы представления результатов мониторинга информационной безопасности

9. Экспертные методы оценки эффективности систем информационной безопасности

10. Расчетно-аналитические методы оценки эффективности систем информационной безопасности
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-8 (контролируемые индикаторы достижения компетенции

 ОПК-8.1 - ОПК-8.3) 
1. Причины уязвимости сети Internet 
2. Понятие интрасети и задачи ее защиты

3. Удаленные атаки на интрасети

4. Классические методы взлома интрасетей

5. Подбор пароля пользователя

6. Метод "грубой силы"

7. Метод "зашифровать и сравнить"

8. Социальная инженерия

9. Современные методы взлома интрасетей

10. Перехват данных

11. Мониторинг в системе X Window

12. Подмена системных утилит

13. Нападения с использованием сетевых протоколов

14. Другие примеры современных атак злоумышленников

15. Сетевые вирусы в интрасетях

16. Атаки, основанные на ошибках при программировании

17. Использование слабостей технологий Java и ActiveX

18. Слабости системных утилит, команд и служб INTERNET

19. Команды удаленного выполнения

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

