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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-2  (контролируемые индикаторы достижения компетенции 
ПК-2.1 - ПК-2.3)
1. Обязательные разделы политики информационной безопасности организации. 
2. Внедрение политики информационной безопасности организации.
3. Правила создания эффективной политики информационной безопасности.

4. Цели создания политик информационной безопасности в организациях.
5. Разработка политики информационной безопасности коммерческой организации по дистанционной торговле.

6. Разработка политики информационной безопасности коммерческой организации по розничной торговле.

7. Разработка политики информационной безопасности организации по предоставлению дистанционных библиотечных сервисов.

8. Разработка политики информационной безопасности частной организации по обработке персональных данных сотрудников.

9. Основы создания политики информационной безопасности режимных предприятий.

10. Основы создания политики информационной безопасности предприятий, предоставляющих услуги перевозки грузов.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3  (контролируемые индикаторы достижения компетенции 
ПК-3.1 - ПК-3.3)
1. Основы создания системы охраны периметра организации с помощью вибрационных извещателей. Построение модели угроз.
2. Правила проектирования системы пожарной сигнализации склада с использованием спринклерных систем. Построение модели угроз.
3. Основы создания системы пожарной сигнализации склада с использованием дренчерных систем. Построение модели угроз.

4. Основы создания системы охраны загородного дома. Построение модели угроз.
5. Правила проектирования системы контроля за перемещением автотранспорта. Построение модели угроз.

6. Правила проектирования системы охраны автостоянки. Построение модели угроз.

7. Основы создания системы охранного IP видеонаблюдения удаленных объектов организации. Построение модели угроз.
8. Правила проектирования системы охраны квартиры с использованием каналов GSM. Построение модели угроз.
9. Основы создания системы пожарной сигнализации предприятия на основе комплекса «Орион». Построение модели угроз.

10. Правила проектирования системы охранной сигнализации фирмы на основе комплекса «Орион». Построение модели угроз.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-7  (контролируемые индикаторы достижения компетенции 
ПК-7.1 - ПК-7.3)
1. Работа системы контроля и управления доступом в помещения компании с использованием комплекса «Орион».
2. Правила проектирования системы проводного охранного видеонаблюдения в организации. 

3. Основы создания системы пожарной сигнализации предприятия на основе комплекса «Рубеж 08».
4. Правила проектирования системы охраны периметра организации с помощью радиоволновых извещателей.
5. Основы создания системы охраны периметра организации с помощью камер видеонаблюдения. 

6. Правила проектирования системы охраны типовой квартиры.
7. Правила проектирования системы охраны периметра организации с помощью радиоволновых извещателей.
8. Правила проектирования системы пожарной сигнализации предприятия на основе комплекса «АСБ Рубикон».
9. Основы создания системы охранной сигнализации фирмы на основе комплекса «АСБ Рубикон».
10. Основы создания системы охранной сигнализации фирмы на основе комплекса «Рубеж 08».
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемые индикаторы достижения компетенции 
ПК-9.1 - ПК-9.3)
1. Методы определения звукопоглащения ограждающих конструкций.
2. Методы определение риска реализации угроз.
3. Методы расчета актуальных угроз. 
4. Погрешности измерений и правила их минимизации. 
5. Генераторы шума (Принципы функционирования; примеры производителей, функции и стоимость этих устройств).
6. Устройства защиты слаботочных коммуникаций (Принципы функционирования; примеры производителей, функции и стоимость этих устройств).
7. Акустическое и виброакустическое зашумление (Принципы функционирования; примеры производителей, функции и стоимость этих устройств)
8. Определение уязвимостей рабочих станций с помощью сканера уязвимости.
9. Оценка эффективности защиты помещений по акустическому каналу утечки информации.

10. Приборы и оборудование для проведения эффективности принятых мер по защите информации по акустическому каналу утечки информации.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-8  (контролируемые индикаторы достижения компетенции 
ПК-8.1 - ПК-8.3)
1. Оценка эффективности защиты помещений от утечки информации по каналу ПЭМИН.

2. Определение актуальных угроз безопасности по методике ФСТЭК.

3. Правила проверки принятых мер по защите информации на примере конкретной организации.

4. Приборы и оборудование для проведения эффективности принятых мер по защите информации по каналу ПЭМИН.

5. Правила осуществления периодического визуального контроля помещений сотрудниками службы безопасности организации.

6. ПО и оборудование, применяемое для контроля защищенности локальной сети организации.

7. Оценка эффективности выполненных в организации мероприятий по защите ее локальной сети.

8. Правила расчета экономической эффективности вновь принимаемых решений по защите информации.

9. Помехи, влияющие на погрешности в работе извещателей систем охраны.

10. Определение наличия радиозакладных устройств на основе измерения электромагнитных сигналов фона.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-11  (контролируемые индикаторы достижения компетенции 
ПК-11.1 - ПК-11.3)

1. Аппаратное шифрование и программные пакеты для шифрования

2. Протоколы Internet со вcтроенными возможностями шифрования

3. Вспомогательные средства защиты и мониторинга каналов связи

4. Серверы аутентификации
5. Признаки взлома интрасети

6. Методы предотвращения взлома интрасети

7. Рекомендации администраторам безопасности интрасетей

8. Типы атак, реализуемых на уровне сетевого про​граммного обеспечения
9. Назначение серверов-посредников

10. Вспомогательные средства защиты и мониторингаканалов связи
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
