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Содержание разделов эксплуатационной практики 
1. Содержание практики формируется индивидуально с учетом профиля  подразделения, в котором находится студент-практикант, и видом профессиональной деятельности. Программа представляется руководителю практики от организации, студент должен согласовать с ним график прохождения практики, права и обязанности практиканта, получить консультации по технике безопасности. 

2. Работа по сбору и обработке теоретических, нормативных и методических материалов определяется в соответствии с содержанием практики, согласованной с руководителем практики от организации (предприятия)..

3. Практиканту необходимо изучить организационно-правовую форму и организационную структуру хозяйствующего субъекта, выяснить, является ли деятельность предприятия лицензируемой, определить виды деятельности, специализацию предприятия и охарактеризовать основную деятельность, оценить технический уровень реализуемых технологических процессов и применяемого оборудования. 

4. По всем актуальным вопросам целесообразно проконсультироваться с ведущими специалистами предприятия и в дальнейшем отразить их рекомендации в отчете по практике, а также использовать в процессе написания выпускной квалификационной работы.

В процессе прохождения практики студент изучает:

1) организацию и технологии защиты  информации, документации, полиграфической продукции зданий, служебных помещений, офисов.

2) проведение наружного наблюдения, мониторинга территории и помещений, видеорегистрации;

3) применение цифровых видеосистем;

4) пропускной режим на предприятии, его особенности, использование технических средств защиты;

5) паспортные данные оборудования, типы используемых средств и приборов, контрольно-измерительную аппаратуру;

6) применение на предприятии гибридных и электронно-микрографических технологий. 

7) состав и наличие на предприятии страхового фонда документации (СФД) – систем страхования, архивирования и оперативного доступа к документации;

8) используемые на предприятии методы стандартизации, сертификационных испытаний документации.

9) причины возникновения, формы проявления, возможности параметризации и оценки опасности физических явлений, увеличивающих вероятность нежелательного воздействия на информационные процессы в защищаемом объекте;
10) возможные источники и каналы утечки информации;
11) методики расчетов и программ экспериментальных исследований по технической защите информации, выполнение расчетов в соответствии с разработанными методиками и программами;
12) сопоставительный анализ данных исследований и испытаний.

13) исследование с целью найти и выбрать наиболее целесообразные практические решения в пределах поставленной задачи обеспечения инженерно-технической защиты информации, в том числе с обеспечением требований соблюдения государственной тайны;
14) подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по инженерно-технической защите объектов информатизации;
15) проектирование и внедрение комплексных систем и отдельных специальных технических и программно-математических средств защиты информации на объектах информатизации, в том числе сравнительного анализа типовых криптосхем.

16) обеспечение организационных и инженерно-технических мер защиты информационных систем;
17) разработка предложений по совершенствованию и повышению эффективности применяемых технических мер на основе анализа результатов контрольных проверок;
18) изучение и обобщение опыта эксплуатации объекта информатизации и опыта работы других учреждений, организаций и предприятий;
19) организация работы коллектива исполнителей.
20) техническое обслуживание средств защиты информации;
21 участие в проведении аттестации объектов, помещений, технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации по соответствующим классам безопасности;
22) проведение контрольных проверок работоспособности и эффективности действующих систем и технических средств защиты информации, составление и оформление актов контрольных проверок.
23) ознакомление с вопросами экономики, организации, планирования и управления системой ресурсообеспечения защиты информации и выполняют следующие работы:
24) анализ ресурсов обеспечения защиты информации;
25) анализ видов ущерба, наносимого информации в результате умышленных и неумышленных действий в том числе и чрезвычайных ситуаций;
26) анализ затрат на защиту информации;
27) оценка эффективности защиты информации. 
28) изучение технологического процесса микрофильмирования, контроля качества  микрофильмов, используемого оборудования, приспособления, инструмента, средств контроля.
Необходимо сопроводить систему защиты объектов информатизации схемами и иллюстрациями, привести перечень и характеристику видов утечек информации, обратить внимание на соблюдение стандартов по безопасности, описать методы и средства контроля  защищенности.

Объем отчета о прохождении эксплуатационной практики.
15-20 печатных страниц, в печатном виде на листах формата А4 согласно правилам оформления (см. приложение 2).

Содержание отчета.
Титульный лист (приложение  1).

Оглавление.
Введение
Собранный  материал.

Выводы (заключение).

Список использованной литературы.

ПРИЛОЖЕНИЕ 1

Образец оформления титульного листа записки 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 

РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 
ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

высшего образования

Тульский государственный университет

ИНСТИТУТ ПРИКЛАДНОЙ МАТЕМАТИКИ И КОМПЬЮТЕРНЫХ НАУК
Кафедра «Информационная безопасность»

ОТЧЕТ 

ПО ЭКСПЛУАТАЦИОННОЙ
 ПРАКТИКЕ
База практики  __________________________________________________

Город,   предприятие

_______________________________________________________________

Время практики 
с _______________________

по ______________________

	
	Разработал студент гр. ____________

____________ (______________)



	Руководитель практики 

от предприятия ___________________

  (должность, степень)

____________ (______________)


	Руководитель практики 

     от  ТулГУ    ___________________

  (должность, степень)

____________ (______________)




Тула  20__

 ПРИЛОЖЕНИЕ 2

Правила оформления пояснительной записки 

Пояснительная записка набирается на компьютере в текстовом редакторе типа  WORD (под Windows). 

При использовании WORD, текст набирается шрифтом Times New Roman (Cyr) величиной 14 пунктов с одинарным интервалом. Формат бумаги - А4. Абзацный отступ - 1,25 см. Все поля страницы – по 2 см, переплет – 1 см. Текст на странице выравнивается по ширине.

Таблицы желательно располагать на странице без разрыва, а в случае переноса на другую страницу – дублируется шапка таблицы.

Рисунки располагаются по тексту пояснительной записки. В порядке исключения рисунки могут быть выполнены на отдельных листах белой бумаги, либо на кальке черной тушью или пастой. Рисунки имеют подрисуночную надпись и нумерацию – либо сквозную, либо по разделам.

Формулы следует выполнять  в  редакторе Microsoft  Equation со следующими  размерами:    

обычный ....................................  18 пт;

крупный индекс ........................  14 пт;  

мелкий индекс ..........................  12 пт;

крупный символ .......................  24 пт;  

мелкий символ ..........................  10 пт.

Шрифты:   Times New Roman (Cyr), Symbol.

Ссылки на литературу даются  в квадратных скобках.

Желательно проверять орфографию и грамматику текста пояснительной записки перед распечаткой – для этого в редакторах имеются специальные опции!

Остальные требования к пояснительной записке – см. ГОСТы на выполнение текстовых документов.

Образец выполнения титульного листа прилагается (приложение 1). В библиотеке кафедры  имеется его электронная версия.

СПИСОК НОРМАТИВНОЙ ДОКУМЕНТАЦИИ

Стандарты ЕСКД по правилам выполнения чертежей и схем и на условные графические обозначения.

Общие правила выполнения некоторых документов.
1. ГОСТ 2.102-68.  ЕСКД Виды и комплекты конструкторской документации;

2. ГОСТ 2.104-68. ЕСКД Основные надписи(1-1-73)*) ;

3. ГОСТ 2.105-79. ЕСКД Основные требования к текстовым документам;

4. ГОСТ 2.106-68. ЕСКД Текстовые документы;

Список рекомендуемой литературы
Основная литература

1. Хорев  П.Б. Методы и средства защиты информации в компьютерных системах: учеб. пособие для вузов/П.Б.Хорев. 3-е изд., стер. М. : Академия, 2007. 256с. :ил. (Высшее профессиональное образование: Информатика и вычислительная техника)

2. Куприянов  А. И. Основы защиты информации: учеб. пособие/ А.И.Куприянов, А.В. Сахаров, В. А.Шевцов. 2-е изд., М.: Академия, 2007. 256с.:ил. (Высшее профе​ссиональное образование: Радиоэлектроника)

3. Мельников  В. П. Информационная безопасность и защита информации: учеб. пособие для вузов/ В. П.Мельников, С.А. Клейменов, А. М. Петраков; под ред.С.А. Клейменова. 3-е изд.,стер. М.:Академия, 2008. 336с.    (Высшее профессиональное образование: Информатика и вычислительная техника)

Дополнительная литература

1. Правовое обеспечение информационной безопасности : учеб.пособие для вузов / С.Я.Казанцев [и др.];под ред.С.Я.Казанцева .— М. : Академия, 2005 .— 240с. 

2. Ярочкин, В.И. Информационная безопасность : учебник для вузов / В.И.Ярочкин .— 3-е изд. — М. : Трикста:Акад.Проект, 2005 .— 544с. : ил. Периодические издания

Периодические издания

1. Алгоритм безопасности .— М. : НП-ПРИНТ;
2. БДИ. Безопасность. Достоверность. Информация : журнал для директоров и специалистов служб безопасности .— Москва : ООО "Вива-Стар";
3. MSDN magazine : журнал для разработчиков / Microsoft Corporation .— М. : Русская редакция;
4. PC Magazine=Персональный компьютер сегодня .— М. : ЗАО "СК Пресс";
Интернет-ресурсы

-  http://www.reprograf.ru - Официальный сайт ФГУП НИИ Репрографии. 

- www.xaker.ru Статьи, обзор новостей, программы

- www.citforum.ru Учебные материалы на различные темы для пользователей

- www.securitylab.ru Обзор новостей, новых программ на компьютерную тематику

- www.softdisk.ru Полезные программы: антивирусы, брандмауэры, программы защиты и информации

