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1. Цель и задачи освоения учебной дисциплины

Целью изучения дисциплины «Техническая защита информации» является теоретическая и практическая подготовка студентов по вопросам защиты информации от утечки по техническим каналам (технической защиты информации) на объектах информатизации и в выделенных помещениях.
Задачами изучения дисциплины являются:

- Сформировать базовые теоретические понятия, лежащие в основе технических каналов утечки информации;

- Использовать способы и средств защиты информации автоматизированных систем, методы и средства контроля эффективности защиты информации от утечки по техническим каналам;

- Сформировать представления и знания об основах организации технической защиты информации на объектах; 

- Научить применению методов и технических средств зашиты информации.

2. Место учебной дисциплины в структуре образовательной программы

Дисциплина относится к базовой части основной профессиональной образовательной программы.

Дисциплина изучается в пятом, шестом семестрах.

3. Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы, формируемыми компетенциями ПК-7, ПК-8, ПК-9, ПК-16, установленными в общей характеристике основной профессиональной образовательной программы. 
В результате изучения дисциплины обучающийся должен:

знать:
- требования к программно-аппаратным средствам защиты информации компьютерных систем и сетей (код компетенции – <ПК-7>, код индикатора – <ПК-7.1>);

- назначение и устройство компонент систем защиты информации автоматизированных систем (код компетенции – <ПК-7>, код индикатора – <ПК-7.1>);

- способы проведения контроль защищенности информации (код компетенции – <ПК-8>, код индикатора – <ПК-8.1>);

- способы оценивания уровня безопасности компьютерных систем и сетей (код компетенции – <ПК-9>, код индикатора – <ПК-9.1>);

 - способы и методы проведения специальные исследований технических средств обработки информации (код компетенции – <ПК-16>, код индикатора – <ПК-16.1>);

уметь:

- разрабатывать требования к программно-аппаратным средствам защиты информации компьютерных систем и сетей (код компетенции – <ПК-7>, код индикатора – <ПК-7.2>);

- проводить работы по установке и техническому обслуживанию защищенных технических средств обработки информации (код компетенции – <ПК-7>, код индикатора – <ПК-7.2>);

- проводить контроль защищенности информации (код компетенции – <ПК-8>, код индикатора – <ПК-8.2>);

- оценивать уровень безопасности компьютерных систем и сетей (код компетенции – <ПК-8>, код индикатора – <ПК-8.2>);

- проводить работы по установке, настройке, испытаниям и техническому обслуживанию технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок, от утечки по техническим каналам (код компетенции – <ПК-9>, код индикатора – <ПК-9.2>);

 - проводить специальные исследования на побочные электромагнитные излучения и наводки технических средств обработки информации, проводить контроль защищенности информации от утечки за счет побочных электромагнитных излучений и наводок (код компетенции – <ПК-16>, код индикатора – <ПК-16.2>);

- проводить контроль защищенности акустической речевой информации от утечки по техническим каналам, контроль защищенности информации от несанкционированного доступа (код компетенции – <ПК-16>, код индикатора – <ПК-16.2>);

владеть:

- способами проведения работ по техническому обслуживанию защищенных технических средств обработки информации (код компетенции – <ПК-7>, код индикатора – <ПК-7.3>);

- способами проведения работ по установке, настройке, испытаниям и техническому обслуживанию технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок, от утечки по техническим каналам (код компетенции – <ПК-8, код индикатора – <ПК-8.3>);

 - способами проведения контроля защищенности информации от утечки за счет побочных электромагнитных излучений и наводок (код компетенции – <ПК-9, код индикатора – <ПК-9.3>);

- способами проведения контроля защищенности информации от несанкционированного доступа (код компетенции – <ПК-16, код индикатора – <ПК-16.3>).

4.Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине 

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	ЗЧ
	3
	108
	32
	
	16
	-
	0
	0,1
	59,9

	6
	КП, Э
	4
	144
	32
	16
	32
	
	4,5
	0,5
	59,0

	Итого
	–
	7
	252
	64
	16
	48
	-
	4,5
	0,6
	118,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
4.2 Содержание лекционных занятий  

	№
п/п
	Темы лекционных занятий

	5 семестр

	1
	Общее представление о защишаемой информации: Понятие об информации как предмете защиты; Основные свойства информации как предмета защиты;.

	2
	Характеристика угроз безопасности информации. Задача обеспечения информационной безопасности

	3
	Инженерно-техническая защита информации: Основные проблемы инженерно-технической защиты информации; Основные способы и средства защиты информации; 

	4
	Принципы построения систем охраны и защиты объекта; Категории средств охраны и защиты

	5
	Методы инженерно-технической защиты и охраны информации: Принципы защиты информации техническими средствами; 

	6
	Основные методы инженерно-технической защиты информации

	7
	Средства инженерно-технической защиты информации: Инженерные конструкции; Двери и ворота; Окна, Контрольно-пропускные пункты; 

	8
	Методы и средства защиты документов

	9
	Способы и средства оповещения: Структура подсистемы оповещения; Извещатели; Приемно-контрольные приборы

	10
	Методы и средства наблюдения: Средства наблюдения: оптические, телевизионные, тепловизионные, радиолокационные и др. Характистики, возможности и методы обнаружения и распознавания. 

	11
	Методы и средства нейтрализации угроз: Средства нейтрализации угроз; Применение аппаратуры радиоконтроля; Средства управления системой охраны.

	12
	Средства обнаружения неработающей аппаратуры разведки: Нелинейные радиолокаторы; металлоискатели и др.

	13
	Технические методы и средства скрытия защищаемой информации: Основные  методы скрытия защищаемой информации; Скрытие объектов наблюдения.

	14
	Скрытие акустической информации: Способы и средства информационного скрытия акустического сигнала; Способы и средства энергетического скрытия акустического сигнала; 

	15
	Способы и средства предотвращения несанкционированной записи речевой информации на диктофон; Защита от встроенных и узконаправленных микрофонов.

	16
	Подавление опасных сигналов: Средства подавления опасных сигналов; Подавление опасных сигналов акустоэлектрических преобразователей; 

	
	6 семестр

	17
	Скрытие речевой информации при передаче по каналам связи; Защита от лазерных прослушивающих устройств

	18
	Защита помещений: Скрытие опасных сигналов; Звукоизоляция помещений; Акустическая маскировка; Устройства виброакустической защиты; 

	19
	Обнаружение, локализация и изъятие закладных устройств; Классификация средств обнаружения и локализации закладных подслушивающих устройств.

	20
	Защита информации от высокочастотного навязывания: Защита технических средств; в проводных каналах; в радиодиапазоне; в оптическом диапазоне; от ВЧ-навязывания вирусов.

	21
	Средства создания электромагнитных маскирующих помех: Технические средства пространственного зашумления; линейного зашумления; Средства создания маскирующих помех в коммуникационных сетях; в сетях электропитания; 

	22
	Способы и средства предотвращения утечки информации: Способы и средства предотвращения утечки информации через побочные излучения и наводки; Многофункциональные средства защиты; Подавление сигналов закладных устройств

	23
	Способы и средства предотвращения утечки информации:по материально-вещественному каналу; Обнаружители диктофонов; Устройства подавления записи работающих диктофонов; Использование детекторов лжи в целях обеспечения надежности персонала

	24
	Силовые деструктивные воздействия на АС: Основные каналы деструктивного воздействия на АС; Деструктивные воздействия на компьютерные системы по цепям электропитания; по проводным каналам; Беспроводные технические средства силового деструктивного воздействия.

	25
	Защита АС от средств силового воздействия: Защита АС от деструктивного воздействия по проводным линиям связи; от беспроводных средств деструктивного воздействия

	26
	Контроль эффективности защиты информации: Нормативные документы по противодействию технической разведке; Показатели эффективности.

	27
	Виды контроля эффективности защиты информации; Показатели эффективности инженерно-технической защиты информации;

	28
	Методы расчета и инструментального контроля показателей защиты информации;

	29 
	Контроль защиты объектов: Технический контроль защиты объектов от утечки информации за счет побочных электромагнитных излучений; за счет наводок;

	30
	Контроль технических средств и систем на соответствие установленным нормам на параметры в речевом диапазоне частот; Технический контроль звукоизоляции помещений

	31
	Контроль защиты объектов от утечки за счет электроакустических преобразований; Технический контроль эффективности систем активного электромагнитного зашумления;

	32
	 Перспективы развития средств технической защиты.


4.3 Содержание практических  занятий 

	№
п/п
	Темы практических  занятий

	
	6 семестр

	1
	Выбор способа и средств скрытия акустического сигнала речевой информации 

	2
	Выбор способа и средств подавления опасных сигналов

	3
	Выбор способа и средств предотвращения утечки информации через побочные излучения и наводки

	4
	Выбор способа и средств защиты  контролируемой зоны и помещения.

	5
	Анализ автоматизированной системы (АС) предприятия (организации) с целью выявления ее уязвимостей относительно средств технической разведки.

	6
	Составление технического залания на разработку системы технической защиты информации на предприятии (организации).

	7
	Проектирование системы технической защиты информации, обрабатываемой АС предприятия (организации)

	8
	Проектирование системы технической защиты контролируемой зоны и помещения предприятия (организации).


4.4 Содержание лабораторных работ 

	№
п/п
	Темы лабораторных работ

	
	5 семестр

	1,2
	Извещатели

	3,4
	Средства наблюдения: возможности и методы обнаружения и распознавания.

	5
	Применение аппаратуры радиоконтроля

	6
	Способы и средства скрытия акустического сигнала

	7
	Средства предотвращения несанкционированной записи речевой информации на диктофон

	8
	Подавление опасных сигналов

	
	6 семестр

	9,10
	Скрытие речевой речевой информации при передаче по каналам связи.

	11
	Акустическая маскировка; Устройства виброакустической защиты.

	12,13
	Обнаружение, локализация и изъятие закладных устройств

	14
	Специальные исследования ПЭМИ

	15
	Технические средства электромагнитного зашумления.

	16
	Многофункциональные средства защиты

	9,10
	Определение значений показателей эффективности

	11
	Специальные исследования акустоэлектрических преобразований

	12,13
	Контроль технических средств и систем на соответствие установленным нормам на параметры в речевом диапазоне частот

	14
	Контроль защиты объектов от утечки за счет электроакустических преобразований

	15
	Технический контроль эффективности систем активного электромагнитного зашумления;

	16
	Зачетное занятие


4.5 Содержание самостоятельной работы обучающегося

	№
п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к лабораторным работам (ЛР).  

	2
	Подготовка отчетов по результатам ЛР и к их защите

	4
	Подготовка к промежуточной аттестации и ее прохождение

	6 семестр

	1
	Подготовка к лабораторным работам (ЛР).  

	2
	Подготовка отчетов по результатам ЛР и к их защите

	3
	Подготовка к практическим занятиям

	4
	Выполнение КП

	5
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5,6 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Защита отчетов лабораторных работ
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Защита отчетов лабораторных работ
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине 

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
– Для проведения лекционных занятий по дисциплине требуется учебная аудитория;

– Для проведения лабораторных  занятий требуется Лаборатория технических средств защиты информации, оснащенная соответствующим оборудованием. 

7. Учебно-методическое обеспечение дисциплины (модуля)

7.1 Основная литература

1. Зайцев А.П. Технические средства и методы защиты информации: учеб. пособие для вузов / А.П. Зайцев, А.А, Шелупанов, Р.В. Мещеряков, С.В. Скрыль, И.В. Голубятников. – М.: ООО «Издательство Машиностроение», 2009. – 508 с. 

2. Хорев П.Б. Методы и средства защиты информации в компьютерных системах : учеб. пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — М.: Академия, 2007 .— 256с. 

3. Торокин А.А. Инженерно-техническая защита информации : учеб. пособие для вузов / А.А. Торокин .— М. : Гелиос АРВ, 2005 .— 960с.

7.2 Дополнительная литература 

1. Токарев В.Л. Аппаратные средства вычислительной техники: учеб. пособие для вузов / В.Л. Токарев – Тула, 2005. – 470 с.

2. Петраков, А.В. Основы практической защиты информации : учеб. пособие для вузов / А.В.Петраков .— 3-е изд. — М.: Радио и связь, 2001 .— 361 с. 

3. Петраков, А.В. Телеохрана: учеб. пособие для вузов / А.В.Петраков, В.С.Лагутин .— 3-е изд., доп. — М. : СОЛОН-Пресс, 2004 .— 408 с. :

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам. – Режим доступа: https://tsutula.bibliotech.ru/, по паролю. – Загл. с экрана.

2. http://www.sec.ru – Российский портал по безопасности

3. http://www.itsec.ru – электронный журнал «Информационная безопасность»

4. http:/www.scrf.gov.ru/documents/5.html – Доктрина информационной безопасности Российской федерации

5. http:/www.citforum.idknet.com/security/articles – Информационная безопасность - статьи, обзоры, книги

6. http://www.security.strongdisk.ru/i/124&all=1 - Концепция информационной безопасности Сетей связи общего пользования.

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисципли6. нам. - Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. с экрана 

2. ЭБС IPRBooks универсальная базовая коллекция изданий. - Режим доступа: http://www.iprbookshop.ru/,  по паролю.- Загл. с экрана

3. Научная Электронная Библиотека  eLibrary - библиотека электронной периодики.- Режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

4. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.
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