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1. Цель и задачи освоения учебной дисциплины

Целями освоения дисциплины «Основные информационные технологии, используемые в автоматизированных системах» является теоретическая и практическая подготовка специалистов к деятельности, связанной с проектированием и эксплуатацией систем защиты информации автоматизированных систем.

Задачами освоения дисциплины являются:

- изучение принципов работы и алгоритмы современных информационных технологий;

- изучение структур и особенностей функционирования автоматизированных систем, использующие информационные технологии;

- получение навыков системного анализа информационных технологий и автоматизированных систем.

2. Место учебной дисциплины в структуре образовательной программы
Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина изучается в шестом семестре.

3. Перечень планируемых результатов обучения по дисциплине 

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы,  формируемыми компетенциями  ПК-6, ПК-14 и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы.

В результате освоения дисциплины обучающийся должен:

Знать: 

1) современные информационные технологии, используемые в автоматизированных системах (код компетенции – <ПК-6>, код индикатора – <ПК-6.1>);

2) структуры автоматизированных систем, использующие информационные технологии, и назначение их элементов (код компетенции – < ПК-14>, код индикатора – < ПК-14.1>);

Уметь: 

1) анализировать информационные технологии с целью выявления их уязвимостей информационной безопасности (код компетенции – <ПК-6>, код индикатора – <ПК-6.2);

2) анализировать автоматизированные системы с целью выявления их уязвимостей информационной безопасности (код компетенции – <ПК-14>, код индикатора – <ПК-14.2);

Владеть: 

1) методами системного анализа информационных технологий (код компетенции – <ПК-6>, код индикатора – <ПК-6.3>);

2) методами системного анализа автоматизированных систем (код компетенции – <<ПК-5>, код индикатора – <ПК-14.3>.
4.Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	6
	ЗЧ
	3
	108
	16
	
	32
	
	
	0,1
	59,9

	Итого
	
	3
	108
	16
	
	32
	
	
	0,1
	59,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы

4.2 Содержание лекционных занятий  

	№
п/п
	Темы лекционных занятий

	1
	Введение: общие сведения об информационных технологиях.

	2
	Телекоммуникационные технологии: включая, сотовую связь и компьютерные сети.

	3
	Технологии работы с текстом: включая такие, которые позволяют распознать речь и превратить её в текст.

	4
	Технологии работы с графикой: включая обработку изображений.

	5
	Мультимедиа-технологии: включая работу со звуком, изображением, текстом и видео в одно и то же время.

	6
	Технологии баз данных: обеспечивающие все операции с данными, для их хранения, изменения, передачи и т.д.

	7
	Интернет-технологии: включая электронную почту, Всемирную паутину, чаты и т.д.

	8
	Технологии Интранет: для обмена информацией внутри одной компании, организации.

	9
	Технологии программного обеспечения: включая для разработки программного обеспечения.

	10
	Серверные технологии: клиент-сервер, сервер приложений и другие.

	11
	Технологии искусственного интеллекта: включая компьютерную поддержку принятия решений, обработку видео-наблюдений (распознавание образов, ситуаций), распознавание речи; обработку естественного языка (NLP); компьютерное зрение.

	12
	Информационные технологии в медицине.

	13
	Автоматизированные системы управления технологическими процессами

	14
	Автоматизированные системы управления производством, складом, транспортом

	15
	Технологии защиты информации, обеспечивающие предотвращение утечки, информации, ее целостность, конфиденциальность и доступность

	16
	Направления развития информационных технологий.


4.3 Содержание лабораторных работ занятий

	№
п/п
	Темы лабораторных занятий


	1
	Анализ отдельных видов телекоммуникационных технологий 

	2
	Анализ отдельных видов технологии работы с графикой

	3
	Анализ отдельных видов мультимедиа-технологии

	4
	Анализ отдельных видов технологии баз данных

	5
	Анализ отдельных видов Интернет-технологии

	6
	Анализ отдельных видов технологии искусственного интеллекта

	7
	Анализ отдельных видов технологии защиты информации.

	8
	Зачетное занятие


4.4 Содержание практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы обучающегося

	№

п/п
	Виды и формы самостоятельной работы

	

	1
	Подготовка к лабораторным работам

	2
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение лабораторной работы № 1
	2

	
	
	Выполнение лабораторной работы № 2
	2

	
	
	Выполнение лабораторной работы № 3
	2

	
	
	Выполнение лабораторной работы № 4
	2

	
	
	Тестирование по материалу лекций
	17

	
	
	
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение лабораторной работы № 5
	2

	
	
	Выполнение лабораторной работы № 6
	2

	
	
	Выполнение лабораторной работы № 7
	2

	
	
	Тестирование по материалу лекций
	19

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен (зачет, дифференцированный зачет)
	40 (100*)

	
	Защита курсового проекта (курсовой работы) (при наличии)
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Для осуществления образовательного процесса по дисциплине (модулю) требуется:

1) учебная аудитория с проектором и экраном для проведения лекционных занятий;

2) лаборатория информационных технологий, оснащенная рабочими местами на базе вычислительной техники и абонентскими устройствами, подключенными к сети «Интернет», для проведения лабораторных занятий.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Изд-во: ДМК Пресс, -  2012, - 416 с.

2. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. - М.: Гостехкомиссия России, 1999.

3. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель. Росстандарт, 2012.

4.  ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). Росстандарт, 2013.
7.2 Дополнительная литература 

1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

2. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер.

3. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель

4. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности

5. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности

6. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные положения. Росстандарт, 2013.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

2. Сайт Научной электронной библиотеки www.elibrary.ru
5. Федеральный портал «Российское образование www.edu.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
2

