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1. Цели и задачи освоения дисциплины

Це​лями освоения дис​ци​п​ли​ны «Безо​пас​ность опе​ра​ци​он​ных сис​тем» яв​ля​ют​ся тео​ре​ти​че​ская и прак​ти​че​ская под​го​тов​ка спе​циа​ли​стов в об​лас​ти экс​плуа​та​ции со​вре​мен​ных опе​ра​ци​он​ных сис​тем (ОС) для обес​пе​че​ния их эф​фек​тив​но​го при​ме​не​ния с уче​том тре​бо​ва​ний ин​фор​ма​ци​он​ной безо​пас​но​сти и при​ви​тие на​вы​ков в ис​поль​зо​ва​нии ме​то​дов обес​пе​че​ния за​щи​ты ин​фор​ма​ции в ОС.

За​да​чами освоения дис​ци​п​ли​ны являются:

- фор​ми​ро​ва​ние спе​ци​аль​ных тео​ре​ти​че​ских и прак​ти​че​ских зна​ний,  обес​пе​чи​ва​щих воз​мож​ность пла​ни​ро​ва​ния по​ли​ти​ки безо​пас​но​сти ОС;

- при​об​ре​те​ние на​вы​ков эф​фек​тив​ной и безо​пас​ной экс​плуа​та​цию ОС ав​то​ма​ти​зи​ро​ван​ных сис​тем;

- фор​ми​ро​ва​ние спе​ци​аль​ных тео​ре​ти​че​ских и прак​ти​че​ских зна​ний,  обес​пе​чи​ва​щих воз​мож​ность про​ек​ти​ро​ва​нии средств за​щи​ты ин​фор​ма​ции и средств кон​тро​ля за​щи​щен​но​сти ав​то​ма​ти​зи​ро​ван​ных сис​тем;

- при​об​ре​те​ние на​вы​ков эф​фек​тив​но​го при​ме​не​ния ин​фор​ма​ци​он​но-тех​но​ло​ги​че​ских ре​сур​сов ОС с уче​том тре​бо​ва​ний ин​фор​ма​ци​он​ной безо​пас​но​сти;

- при​об​ре​те​ние на​вы​ков эф​фек​тив​но​го при​ме​не​ния средств за​щи​ты ин​фор​ма​ци​он​но-тех​но​ло​ги​че​ских ре​сур​сов ОС;

- фор​ми​ро​ва​ние спе​ци​аль​ных тео​ре​ти​че​ских и прак​ти​че​ских зна​ний, по​зво​ляю​щих ад​ми​ни​ст​ри​ро​вать под​сис​те​му ин​фор​ма​ци​он​ной безо​пас​но​сти ав​то​ма​ти​зи​ро​ван​ной сис​те​мы;

- фор​ми​ро​ва​ние спе​ци​аль​ных тео​ре​ти​че​ских и прак​ти​че​ских зна​ний, по​зво​ляю​щих обес​пе​чить вос​ста​нов​ле​ние ра​бо​то​спо​соб​но​сти сис​тем за​щи​ты ин​фор​ма​ции при воз​ник​но​ве​нии не​штат​ных си​туа​ций.

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина  изучается в четвертом и пятом семестрах.

3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы, формируемыми компетенциями ПК-6, ПК-7, установленными в общей характеристике основной профессиональной образовательной программы.

В результате освоения дисциплины (модуля) обучающийся должен:
1. Знать: 

·  принципы построения и функционирования, примеры реализаций современных операционных систем (код компетенции – <ПК-6, код индикатора – <ПК-6.1>);

·  функции ОС, основные концепции управления процессорами, памятью, вспомогательной памятью, устройствами (код компетенции – <ПК-6, код индикатора – <ПК-6.1>);

·  критерии оценки эффективности и надежности средств защиты ОС (код компетенции – <ПК-7, код индикатора – <ПК-7.1>);

· принципы организации и структуру подсистем защиты ОС семейств UNIX и Windows  (код компетенции – <ПК-7, код индикатора – <ПК-7.1>);


2. Уметь: 

·  использовать средства операционных систем для обеспечения эффективного и безопасного функционирования автоматизированных систем (код компетенции – <ПК-6, код индикатора – <ПК-6.2>); 

·  оценивать эффективность и надежность защиты операционных систем (код компетенции – <ПК-7, код индикатора – <ПК-7.2>);

·  планировать политику безопасности операционных систем  (код компетенции – <ПК-7, код индикатора – <ПК-7.2>);
3. Владеть:

·  навыками работы с операционными системами семейств Windows и Unix, восстановления операционных систем после сбоев (код компетенции – <ПК-6, код индикатора – <ПК-6.3>);

·  навыками установки и настройки  операционных систем семейств Windows и Unix с учетом требований по обеспечению информационной безопасности (код компетенции – <ПК-7, код индикатора – <ПК-7.3>).
4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения*

	4
	ЗЧ
	4
	144
	32
	
	32
	
	
	0,1
	79,9

	5
	КР,Э
	4
	144
	32
	
	32
	
	3
	0,5
	76,5

	Итого
	–
	8
	288
	64
	
	64
	
	3
	0,6
	156,4


4.2 Содержание лекционных занятий

	Темы лекционных занятий

	1. На​зна​че​ние и функ​ции опе​ра​ци​он​ных сис​тем. 1.1. Це​ли и за​да​чи кур​са. 1.2. Со​дер​жа​ние дис​ци​п​ли​ны. 1.3. Ре​ко​мен​дуе​мая ли​те​ра​ту​ра. 1.4. По​ня​тие опе​ра​ци​он​ной сис​те​мы (ОС), на​зна​че​ние, ис​то​рия раз​ви​тия, со​став и функ​ции ОС. 1.5. Ос​нов​ные по​ня​тия опе​ра​ци​он​ных сис​тем: за​да​ча, при​ло​же​ние, про​цесс, ре​сурс, файл, ка​та​лог. 1.6. Сис​тем​ное и при​клад​ное про​грамм​ное обес​пе​че​ние. 1.7. Функ​ции сис​тем​но​го и при​клад​но​го про​грамм​но​го обес​пе​че​ния. 1.8. Операционная система MS Windows: ис​то​рия раз​ви​тия, ос​нов​ные воз​мож​но​сти и осо​бен​но​сти. 1.9. POSIX-со​вмес​ти​мые опе​ра​ци​он​ные сис​те​мы: осо​бен​но​сти ар​хи​тек​ту​ры, ис​то​рия раз​ви​тия, поль​зо​ва​те​ли, про​цес​сы.

	2. Управ​ле​ние за​да​ча​ми и ре​сур​са​ми в ОС. 2.1. По​ня​тия за​да​чи, про​цес​са и по​то​ка. 2.2. Пла​ни​ро​ва​ние и дис​пет​че​ри​за​ция про​цес​сов и по​то​ков: стра​те​гии пла​ни​ро​ва​ния, дис​ци​п​ли​ны дис​пет​че​ри​за​ции. 2.3. Про​цес​сы яд​ра ОС. 2.4. Про​цес​сы уров​ня при​ло​же​ний. 2.5. По​ня​тие уст​рой​ст​ва. 2.6. Драй​ве​ры уст​ройств, клас​си​фи​ка​ция драй​ве​ров, управ​ле​ние драй​ве​ра​ми. 2.7. Па​мять, вир​ту​аль​ное ад​рес​ное про​стран​ст​во. 2.8. Ме​то​ды рас​пре​де​ле​ния па​мя​ти. 2.9. За​щи​та па​мя​ти.

	3. Ав​то​ма​ти​за​ция ре​ше​ния за​дач ад​ми​ни​ст​ри​ро​ва​ния в ОС с ис​поль​зо​ва​ни​ем язы​ков сце​на​ри​ев. 3.1. Об​щая ха​рак​те​ри​сти​ка язы​ка ко​манд​но​го ин​тер​пре​та​то​ра POSIX-со​вмес​ти​мых операционных систем. 3.2. Пе​ре​мен​ные язы​ка ко​манд​но​го ин​тер​пре​та​то​ра POSIX-со​вмес​ти​мых ОС и их ис​поль​зо​ва​ние. 3.3. Встро​ен​ные пе​ре​мен​ные. 3.4. Управ​ле​ние по​ряд​ком вы​пол​не​ния дей​ст​вий в язы​ке ко​манд​но​го ин​тер​пре​та​то​ра POSIX-со​вмес​ти​мых операционных систем. 3.5. Ко​ман​ды для ра​бо​ты с фай​ла​ми, ка​та​ло​га​ми, про​цес​са​ми, пе​ре​на​прав​ле​ние вво​да-вы​во​да. 3.6. От​лад​ка сце​на​ри​ев. 3.7. На​зна​че​ние и функ​ции сис​тем вы​пол​не​ния сце​на​ри​ев Windows. 3.8. Объ​ект​ные мо​де​ли и язы​ки сис​тем вы​пол​не​ния сце​на​ри​ев OC Windows. 3.9. Уда​лен​ное вы​пол​не​ние сце​на​ри​ев ОС Windows. 3.10. Циф​ро​вая под​пись сце​на​ри​ев в ОС Windows.

	4. Тре​бо​ва​ния к за​щи​те операционных систем. 4.1. Клас​си​фи​ка​ция уг​роз безо​пас​но​сти ОС. 4.2. Наи​бо​лее рас​про​стра​нен​ные уг​ро​зы. 4.3. По​ня​тие за​щи​щен​ной ОС. 4.4. Под​хо​ды к ор​га​ни​за​ции за​щи​ты. 4.5. Эта​пы по​строе​ния за​щи​ты. 4.6. Ад​ми​ни​ст​ра​тив​ные ме​ры за​щи​ты. 4.7. Стан​дар​ты безо​пас​но​сти ОС. 4.8. Вир​ту​аль​ные ма​ши​ны. 4.9. Изо​ля​ция про​цес​сов и поль​зо​ва​те​лей. 4.10. По​ли​ти​ки безо​пас​но​сти в OC Windows.

	5. Раз​гра​ни​че​ние дос​ту​па в операционных системах. 5.1. Субъ​ек​ты, объ​ек​ты, ме​то​ды и пра​ва дос​ту​па. 5.2. При​ви​ле​гии субъ​ек​тов дос​ту​па. 5.3. Из​би​ра​тель​ное и пол​но​моч​ное раз​гра​ни​че​ние дос​ту​па, изо​ли​ро​ван​ная про​грамм​ная сре​да. 5.4. При​ме​ры реа​ли​за​ции раз​гра​ни​че​ния дос​ту​па в со​вре​мен​ных ОС. 5.5. По​ня​тия иден​ти​фи​ка​ции, ау​тен​ти​фи​ка​ции и уче​та. 5.6. Ау​тен​ти​фи​ка​ция на ос​но​ве па​ро​лей, ме​то​ды под​бо​ра па​ро​лей, сред​ст​ва и ме​то​ды по​вы​ше​ния за​щи​щен​но​сти ОС от под​бо​ра па​ро​лей. 5.7. Ау​тен​ти​фи​ка​ция на ос​но​ве внеш​них но​си​те​лей клю​ча, био​мет​ри​че​ских ха​рак​те​ри​стик поль​зо​ва​те​ля. 5.8. При​ме​ры реа​ли​за​ции иден​ти​фи​ка​ции, ау​тен​ти​фи​ка​ции и уче​та в со​вре​мен​ных ОС.

	6. Ау​дит в современных операционных системах. 6.1. Не​об​хо​ди​мость ау​ди​та. 6.2. Тре​бо​ва​ния к под​сис​те​ме ау​ди​та. 6.3. Цен​тра​ли​зо​ван​ный ау​дит. 6.4. Штат​ный ау​дит в ОС Windows. 6.5. Реа​ли​за​ции ау​ди​та в со​вре​мен​ных ОС.


4.3. Содержание практических занятий (семинары)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.4. Содержание лабораторных работ

	№ ЛР
	Наименование лабораторных работ

	
	4 семестр

	1
	Получение информации о конфигурации ОС.

	2
	Командные интерпретаторы POSIX-совместимых операционных систем

	3
	Работа с файлами и каталогами в ОС Unix

	4
	Структура системы управления вводом-выводом в ОС Unix

	5
	Работа с процессами в ОС Unix. Сигналы и каналы в Unix

	6
	Базовые технологии безопасности ОС.

	
	5 семестр

	1
	Парольная политика безопасности ОС.

	2
	Оценка защищенности NT-системы: безопасность файловой системы, права доступа, квоты, связи и их настройка.

	3
	Оценка защищенности NT-системы: защита реестра.

	4
	Методы и средства несанкционированного доступа к ресурсам ОС.

	5
	Оценка защищенности NT-системы: политика безопасности в области паролей и аудита.

	6
	Администрирование ОС Windows с помощью средства автоматизации Microsoft PowerShell

	7
	Windows PowerShell: управление компьютером

	8
	Windows PowerShell: работа с файлами, папками и реестром

	9
	Windows PowerShell: работа с системными журналами


4.5. Курсовые (домашние) задания 

Курсовая работа выполняется по теме адаптивная безопасность ОС. Объектом проектирования является программа, выполняющая анализ защищенности ОС. Обеспечивает проверку настроек безопасности и выдачу результатов по ранжированию опасности уязвимых мест. Вариант задания назначается руководителем проекта. В некоторых случаях, допускается выполнение курсового проекта по индивидуальному заданию, выдаваемым руководителем проекта. В любом случае на основе полученного задания студент разрабатывает техническое задание (ТЗ) в соответствии с ГОСТ, которое согласовывается с руководителем проекта, а в случае индивидуального задания, в обязательном порядке, и с преподавателем, ответственным за дисциплину «Безопасность ОС». Согласование оформляется соответствующими подписями. Студент приступает к выполнению работы над курсовым проектом только после указанного оформления ТЗ.

В индивидуальном ТЗ должны быть указаны: четкая постановка задачи, основные требования, которым должно удовлетворять ее решение, актуальность разработки, где будут использоваться результаты, алгоритм работы разрабатываемой модуля и остальные требования в соответствии.

Курсовая работа оформляется в виде пояснительной записки, которая содержит разделы описания частей разработанного приложения, контрольный пример, таблицы результатов, тексты программ. Пояснительная записка выполняется на листах белой бумаги формата А4 (210x297 мм) машинописным или рукописным способом в соответствии с требованиями государственных стандартов. Объем пояснительной записки – около 30 страниц.

В качестве вариантов заданий КР (специальность 090303 очной формы обучения) могут быть следующие:

· Операционная системы (Windows NT, Windows 2000, Windows XP, UNIX, Linux);

· Роль проверяемой машины (PDC, BDC, выделенный сервер, сервер приложений локальная станция в сети);

· Проверяемые настройки (парольная политика, политика учетных записей, сетевые настройки и т.д.);

· Проверка настроек аудита ОС и его анализ на наличие профилей ненормального поведения;

· Проверка предоставления доступа к объектам ОС. (Настройки файловой системы).

Этапы курсового проектирования:

1. Написание программного модуля, осуществляющего определение основных параметров ОС: роль узла, вид ОС, установленные обновления, прикладные программы и т.д.

2. Реализация программного модуля работы с учетными записями и паролями. Определение учетных записей администраторов и политики безопасности в области паролей.

3. Реализация программного модуля сканирования реестра. Определение прав и привилегии пользователей. Системные настройки. Определение используемых сервисов. Оценка их необходимости.

4. Реализация программного модуля работы с файловой системой. Определение вида файловой системы, контроль доступа к системным файлам и т.д.

5. Написание программного модуля анализа журналов аудита ОС. Определение совершенных атак на ОС. Проверка целостности файлов настроек ОС. Формирование отчета: общая оценка защищенности заданной конфигурации ОС.

4.6 Содержание самостоятельной работы обучающегося

	№

п/п
	Наименование видов самостоятельной работы

	
	4 семестр

	1
	Подготовка к лабораторным работам

	2
	Самостоятельное изучение некоторых тем  

	3
	Подготовка к промежуточной аттестации и ее прохождение

	
	5 семестр

	4
	Подготовка к лабораторным работам

	5
	Самостоятельное изучение некоторых тем 

	6
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	4 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №1- №4
	8 

	
	
	Тестирование по материалу лекций
	16

	
	
	
	

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №5 - №8
	8

	
	
	Тестирование по материалу лекций
	16

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	5 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение и защита ЛР №9- №15
	14 

	
	
	Тестирование по материалу лекций
	11

	
	
	
	

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение и защита ЛР №16 - №22
	14

	
	
	Тестирование по материалу лекций
	11

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для осуществления образовательного процесса по дисциплине (модулю) требуется:

1) учебная аудитория с проектором и экраном для проведения лекционных занятий;

2) лаборатория «Программно-аппаратных средств защиты информации», оснащенная рабочими местами на базе указанных в рабочей программе программно-аппаратными средствами защиты информации, для проведения лабораторных занятий.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Олифер В.Г. Сетевые операционные системы: Учеб. пособие для вузов / В.Г. Олифер, Н.А. Олифер.— М.: Питер, 2003. — 544с. 

2. Робачевский А.М. Операционная система UNIX: учеб.пособие/ А.М. Робачевский, С.А. Немнюгин, О.Л. Стесик .— 2-е изд., перераб. и доп. — СПб. : БХВ-Петербург, 2005 .— 635с.
7.2. Дополнительная литература
1. Монадьеми П. Защита от хакеров в Windows XP/ П. Монадьеми, Б. Мюллер; пер. с нем. под ред. С.Н. Банникова.— М.: БИНОМ, 2005 .— 320с. 

2. Таненбаум Э. Операционные системы: разработка и реализация/ Э. Таненбаум, А. Вудхалл .— М.: Питер, 2006 .— 576с.: ил. + 1 опт. диск (CD ROM). 

3. Левин М. Справочник хакера и системного администратора/ М. Левин — М.: Новый издательский дом, 2005 .— 144с. 

4. Станек У.Р. Microsoft Windows Server 2003: Справочник администратора: пер. с англ. / У.Р. Станек.— М.: Рус. Ред., 2003 .— 640с. 

5. Хорвиц Д. Unix-системы: Проектирование, конфигурирование и формирование технической политики информационного центра : пер. с англ. / Д. Хорвиц.— М.: ООО ТИД "DiaSoft", 2004 .— 608c.

6. Таненбаум Э. Современные операционные системы / Э. Таненбаум.— 2-е изд. — М.: Питер, 2006 .— 1038с. 

7. Немет Э. UNIX: Руководство системного администратора/ Э. Немет, Г. Снайдер, С. Сибасс, Т.Р. Хейн.  3-е изд. — М.: Питер, 2008 .— 925с.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
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