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1 Цели и задачи освоения дисциплины

Целями освоения дисциплины «Основы информационной безопасности»  являются ознакомление студентов с основными понятиями информационной безопасности, классификацией систем и средств, обеспечивающих информационную безопасность, местом и значимостью безопасности  информационных технологий в системе национальной безопасности Российской Федерации.

Задачами освоения дисциплины являются:

- знакомство с технологиями информационной безопасности;

- овладение терминологией в области информационной безопасности;

-ознакомление с методами управления информационными ресурсами, обеспечивающими сохранность и защиту информации в современных автоматизированных  системах их обработки и хранения.
2. Место учебной дисциплины (модуля) в структуре образовательной программы
Дисциплина (модуль) относится к обязательной части основной профессиональной образовательной программы.

Дисциплина (модуль) изучается во втором семестре.
3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы, формируемыми компетенциями ОПК-5 и индикаторами их достижения ОПК-5.1, ОПК-5.2, ОПК-5.3, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать:

- сущность и понятие информации, информационной безопасности и характеристику ее составляющих (ОПК-5.1);

- место и роль информационной безопасности в системе национальной безопасности Российской Федерации, основы государственной информационной политики, стратегию развития информационного общества в России (ОПК-5.1);
- источники и классификацию угроз информационной безопасности (ОПК-5.1);
- основные средства и способы обеспечения информационной безопасности, принципы построения систем защиты информации (ОПК-5.1);

- основы физической защиты объектов информатизации (ОПК-5.1);
- основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной    безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации (ОПК-5.1); 

- правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны и служб защиты информации на предприятиях (ОПК-5.1);

Уметь:

- классифицировать и оценивать угрозы информационной безопасности для объекта информатизации (ОПК-5.2);

- анализировать и оценивать угрозы информационной безопасности объекта (ОПК-5.2);

- проводить выбор программно-аппаратных средств обеспечения информационной безопасности для использования их в составе автоматизированной системы с целью обеспечения требуемого уровня защищенности автоматизированной системы (ОПК-5.2);

- определять информационную инфраструктуру и информационные ресурсы организации, подлежащие защите (ОПК-5.2).
Владеть:

- профессиональной терминологией в области информационной безопасности (ОПК-5.3);
- криптографической терминологией (ОПК-5.3).
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4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения*

	2
	Э
	4
	144
	32
	32
	
	
	2
	0,25
	77,75

	Итого
	–
	4
	144
	32
	32
	
	
	2
	0,25
	77,75


4.2 Содержание лекционных занятий
1  Цели и задачи защиты информации.

1.1. Предмет, цели и задачи дисциплины. Основное содержание курса. Рекомендации в изучении курса. Библиография.

1.2. Ценность и виды информации. История защиты информации. Научно-технический прогресс и этапы развития защиты информации. Основные понятия защиты информации и информационной безопасности.

1.3. Безопасность и защита, как одна из областей информатики. Система защиты информации. Система безопасности.

2 Модель информационной безопасности.

2.1 Понятие угроз безопасности. Виды безопасности. Понятие национальной безопасности. Слагаемые национальной безопасности. 

Анализ угроз информационной безопасности. Информационная безопасность как один из аспектов национальной безопасности Российской Федерации, важный компонент любого вида безопасности. Общеметодологические принципы теории информационной безопасности. Проблемы информационной войны.

2.2 Угрозы конфиденциальной информации. Методы нарушения конфиденциальности, целостности и доступности информации. Виды получения информации злоумышленниками: разглашение, утечка, несанкционированный доступ.

2.3 Направления обеспечения информационной безопасности. Комплекс мер безопасности и направления защиты информации.

3 Правовая защита конфиденциальной информации

3.1 Предпосылки закрепления права собственности на информацию. Особенности регулирования прав собственности на информацию. 

3.2 Общефедеральные нормативные акты: законы, постановления, стандарты. Государственная информационная политика. 

3.3 Виды правовой защиты информации. Коммерческая тайна, состав и объем сведений, составляющих коммерческую тайну. Авторское право, патентование, товарные знаки.

3.4 Локальные нормативные акты: положения, приказы, инструкции, проблемы региональной информационной безопасности.

3.5  Задачи нормативно-правовой базы в регулировании права собственности на информацию.

4  Организационная защита информации.

4.1 Понятие организационной защиты. Основные организационные мероприятия. 

4.2 Организация защиты технических средств обработки и передачи информации. 

4.3 Категории важности и ценности информации. Категории закрытости и секретности информации. 

4.4 Служба информационной безопасности, ее организационная структура. Задачи службы безопасности.

5 Инженерно-техническая защита информации

5.1 Понятие инженерно-технической защиты. Виды инженерно-технической защиты информации. 

5.1.1 Физические средства защиты Классификация физических средств защиты. Задачи, решаемые физическими средствами. 

5.1.2 Охранные системы. Системы ограждения и физической изоляции ПЭВМ.

5.1.3 Запирающие системы, средства контроля доступа. Системы опознавания.

5.2 Аппаратные средства защиты информации 

5.2.1 Понятие аппаратных средств защиты информации, задачи, решаемые ими. Классификация аппаратных средств защиты информации. 

5.2.2 Понятие автоматизированной системы обработки данных. ЭВМ, вычислительные комплексы, вычислительные системы, сети - как объекты защиты информации. 

5.2.3 Аппаратные средства защиты ЭВМ. Особенности защиты информации в сосредоточенных и распределенных вычислительных системах и базах данных.

5.2.4 Единство принципов информационной безопасности для вычислительных систем различного класса. Общая технология защиты аппаратных средств Защита внешних накопителей информации, средств отображения, принтеров, средств передачи данных.

5.3 Программные средства защиты информации 

5.3.1 Классификация программных средств защиты информации. Направления использования программ для обеспечения безопасности конфиденциальной информации.

5.3.2 Общая технология защиты программного обеспечения. Защита информации от несанкционированных действий: копирования, разглашения (передачи, утечки), нарушений в системе хранения.

5.3.3 Программные средства идентификации. Защита информации во время сеанса использования ЭВМ. Идентификация технических средств и аутентификация пользователей. Защита от копирования информации.

5.3.4 Защита информации от разрушения. Антивирусные средства: аппаратно-программный контроль, сканеры, резидентные сторожа, программы-ревизоры, вакцинирование. Меры по защите программ от компьютерных вирусов.

5.4 Криптографические средства защиты информации

5.4.1 Понятие криптографии и ее история. Криптографическая  терминология. 

5.4.2 Метод подстановки и перестановки. 

5.4.3 Аддитивные методы криптозащиты. Гаммирование. Ключи и механизмы шифрования. 

5.4.4 Общие принципы выбора метода преобразования. Стандарты шифрования: DES, единый алгоритм криптографического преобразования. 
5.4.5 Системы шифрования  с открытым ключом.

5.4.6  Автоматизация шифровальных работ. Технология шифрования речи. Особенности криптографической защиты автоматизированных систем обработки данных..

6 Способы, методы и средства защиты информации
6.1 Общая характеристика способов защиты информации. Классификация способов защиты информации. Организационные, организационно-технические и технические мероприятия. 

6.2 Способы защиты информации в ЭВМ.

6.3 Пресечение разглашения конфиденциальной информации 

6.3.1 Понятие разглашения конфиденциальной информации. 

6.3.2 Условия, способствующие разглашению информации. 

6.3.3 Принципы защиты от разглашения, способы пресечения разглашения. Системы мониторинга переговоров.
6.4  Защита информации от утечки по техническим каналам 

6.4.1 Причины, виды, каналы утечки и искажения информации

6.4.2 Каналы утечки информации: визуально-оптические, акустические, электромагнитные, материально-вещественные. 

6.4.3 Каналы утечки информации с сосредоточенного вычислительного комплекса.  

6.4.4 Общие принципы защиты информации от утечки по техническим каналам. Защита информации от утечки по материально-вещественным каналам.

6.4.5 Защита от утечки по электромагнитным каналам 

6.4.5.1 Электромагнитные каналы утечки информации, их классификация. 
6.4.5.2 Защита от утечки за счет микрофонного эффекта. 

6.4.5.3 Защита информации от утечки за счет побочного электромагнитного излучения и наводок. Спектры сигналов при передаче цифровых сообщений. Мероприятия по защите информации от ее утечки за счет ПЭМИН. Защита от утечки за счет паразитной генерации. Защита от утечки по цепям питания и заземления.

 6.4.5.4 Защита от утечки  за счет  взаимного влияния проводов и линий связи. Наводки в линиях и соединительных проводах вычислительных сетей. Спектры наводок. Аппаратура для приема наводок. Защита от утечки за счет высокочастотного навязывания.

 6.4.5.5 Противодействие радиоперехвату Защита от радиоперехвата. Условия, допускающие возможность радиоперехвата и меры противодействия перехвату. Радиоэлектронная разведка и радиоэлектронная борьба.

6.5 Противодействие несанкционированному доступу к источникам конфиденциальной информации 

6.5.1 Общие понятия о несанкционированном доступе (НСД). Виды НСД. Методы несанкционированного доступа к ресурсам ЭВМ.

6.5.2 Защита от наблюдения и фотографирования. 

6.5.3 Защита от подслушивания. 

6.5.3.1 Организационно-технические меры борьбы с подслушиванием. 

6.5.3.2 Противодействие подслушиванию посредством микрофонных систем. 

6.5.3.3 Противодействие радиосистемам акустического прослушивания: индикаторы поля, панорамные приемники, нелинейные локаторы. 

6.5.3.4 Противодействие лазерному подслушиванию. Выявление  возможных точек расположения лазерного регистратора и их обнаружение. Активная и пассивная защита от лазерного прослушивания.

6.5.4 Противодействие незаконному подключению к  линиям связи. Способы незаконного подключения. 

6.5.4.1 Борьба с контактным подключением. Средства выявления подключений. 

6.5.4.2 Борьба с бесконтактным подключением. Подключение к волоконно-оптическим линиям и меры противодействия ему.

6.5.5 Противодействие подключению к компьютерным сетям. Классификация удаленных атак. Основные средства противодействия логическим подключениям.
6.5.6 Безопасность телефонных переговоров. Организационные и технические способы противодействия подслушиванию телефонных переговоров.

4.3 Содержание практических занятий (семинары) 
	№ 
занятия
	Тема

	1
	Виды защищаемой информации

	2
	Правовые документы по информационной безопасности общегосударственного уровня

	3
	Правовые документы по информационной безопасности уровня предприятия

	4
	Организационно-распорядительная документация по безопасности информации

	5
	Программные средства защиты информации от НСД

	6
	Антивирусные средства

	7
	Инженерные средства защиты информации

	8
	Аппаратура противодействия утечкам информации

	9
	Итоговое занятие


4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание самостоятельной работы обучающегося
	№
п/п
	Виды и формы самостоятельной работы

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	6

	
	
	Выполнение курсовой работы
	12

	
	
	Тестирование
	6

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Подготовка реферата
	6

	
	
	Тестирование
	6

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен (зачет, дифференцированный зачет)
	40 (100*)

	
	Защита курсового проекта (курсовой работы) (при наличии)
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для осуществления образовательного процесса по дисциплине (модулю) требуется:

1) учебная аудитория с проектором и экраном для проведения лекционных занятий;

2) лаборатория «Программно-аппаратных средств защиты информации», оснащенная рабочими местами на базе указанных в рабочей программе программно-аппаратными средствами защиты информации, для проведения лабораторных занятий.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1 Белов, Е.Б. Основы информационной безопасности : учеб. пособие для вузов / Е.Б.Белов [и др.] .— М. : Горячая Линия-Телеком, 2006 .— 544с.  

2. Ярочкин В.И. Информационная безопасность: учебник для вузов/ В.И. Ярочкин. – 3-е изд. – М.: Акад.проект, 2005 . – 544 с.
3 Галатенко В.А. Основы информационной безопасности: Курс лекций / В.А. Галатенко; Под ред. В.Б. Бетелина; Интернет ун-т информационных технологий .— М., 2003 .— 280с.   

4 Торокин, А.А. Инженерно-техническая защита информации : учеб. пособие для вузов / А.А. Торокин .— М. : Гелиос АРВ, 2005 .— 960с.   

5 Мельников, В.П. Информационная безопасность и защита информации : учеб. пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд. — М. : Академия, 2008 .— 336с.    

7.2 Дополнительная литература
1 Платонов, В.В. Программно-аппаратные средства обеспечения информационной безопасности вычислительных сетей : учеб. пособие для вузов / В.В.Платонов .— М. : Академия, 2006 .— 240с.  

2 Уфимцев, Ю.С. Методика информационной безопасности / Уфимцев Ю.С. Буянов В.П., Ерофеев Е.А.и др.; Моск.академия экономики и права .— М. : Экзамен, 2004 .— 544с.    

3 Домарев, В.В. Безопасность информационных технологий. Системный подход / В.В. Домарев .— М.и др. : DiaSoft, 2004 .— 992с.  

4 Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации : учеб.пособие для вузов / А.А.Малюк .— М. : Горячая линия-Телеком, 2004 .— 280с.   

5 Казанцев, С.Я. Правовое обеспечение информационной безопасности : учеб.пособие для вузов / С.Я.Казанцев [и др.];под ред.С.Я. Казанцева .— М. : Академия, 2005 .— 240с.   

6 Хорев, П.Б. Методы и средства защиты информации в компьютерных системах : учеб. пособие для вузов / П.Б. Хорев .— 3-е изд.,стер. — М. : Академия, 2007 .— 256с.   

7.3 Периодические издания
1 Вестник компьютерных и информационных технологий : научно-технический и производственный журнал.— М. : Машиностроение, 

2 Вестник информационной безопасности : ежемесячный информационно-аналитический бюллетень.— М. : Гротек. 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. С экрана 
2. ЭБС IPRBooks универсальная базовая коллекция изданий.-Режим доступа: http://www.iprbookshop.ru/,  по паролю.- .- Загл. с экрана

3. Научная Электронная Библиотека  eLibrary – библиотека электронной периодики, режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

4. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.

5. Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. - Режим доступа : http: //window.edu.ru. - Загл. с экрана. 
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система КонсультантПлюс.
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