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ЛИСТ СОГЛАСОВАНИЯ 

рабочей программы дисциплины (модуля)
Разработчик:

Сычугов А.А. зав. каф. «Информационная безопасность», д.т.н. доц. 
1. Цели и задачи дисциплины

Целью изучения дисциплины «Сети и системы передачи информации» является ознакомление с основными концепциями, моделями и принципами построения телекоммуникационных систем и сетей, современными тенденциями их развития, с основными характеристиками, включая показатели качества телекоммуникационных систем и их основных подсистем, стандартами в области телекоммуникаций.
Основной задачей изучения дисциплины является приобретение студентами знаний и умений, связанных с проблемой обеспечения безопасности информации, передаваемой по сетям и системам передачи информации.
2. Место учебной дисциплины (модуля) в структуре образовательной программы
Дисциплина (модуль) относится к обязательной части основной профессиональной образовательной программы.

Дисциплина (модуль) изучается в седьмом и восьмом семестрах.
3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы, формируемыми компетенциями ОПК-9 и индикаторами их достижения ОПК-9.1, ОПК-9.2, ОПК-9.3, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
знать: 

- роль и виды стандартов в области телекоммуникационных систем и сетей (ОПК-9.1);
- основные тенденции современного развития телекоммуникационных систем и сетей (ОПК-9.1); 
- виды каналов связи и их математические модели; основные виды сигналов, используемых в цифровых телекоммуникационных системах и сетях (ОПК-9.1);

- методы мультиплексирования и демультиплексирования сообщений, особенности построения модуляторов, (ОПК-9.1) демодуляторов и модемов радио- и оптических сигналов (ОПК-9.1);

- показатели качества каналов передачи информации (скорость передачи, пропускная способность, достоверность передачи и т.п.) и сущность теорем о пропускной способности дискретных каналов (ОПК-9.1);

- средства и методы обеспечения достоверности (ОПК-9.1);

- основные принципы и подходы к защите информации от несанкционированного доступа в телекоммуникационных системах и сетях (ОПК-9.1);

уметь: 

- проводить оценочные расчёты основных параметров телекоммуникационных систем (ОПК-9.2);

- пользоваться измерительной аппаратурой и ЭВМ для планирования и проведения экспериментальных исследований устройств и моделей телекоммуникационных систем (ОПК-9.2);

- использовать Internet для доступа к системам баз данных, имеющих отношение к профилю профессиональной работы (ОПК-9.2);

владеть: 

- навыками оценивания защищенности системы телефонной связи, систем телеграфной связи, коротковолновых и ультракоротковолновых систем связи, радиорелейных систем связи, телевизионных систем связи, волоконно-оптических систем связи (ОПК-9.3); 

- навыками оценивания показателей качества каналов связи, достоверности принятых сообщений: отношения сигнал-шум, коэффициента ошибок, задержки и надёжности доставки сообщений, скорости передачи и пропускной способности (ОПК-9.3);
- методами обеспечения требуемой достоверности передачи информации и защиты информации и оборудования от несанкционированного доступа в телекоммуникационных сетях (ОПК-9.2).
4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения*

	7
	ЗЧ
	4
	144
	32
	16
	16
	
	
	0,1
	79,9

	8
	Э
	4
	144
	32
	16
	16
	
	2
	0,25
	77,75

	Итого
	–
	
	
	
	
	
	
	
	
	


4.2 Содержание лекционных занятий
1. Общая характеристика систем телекоммуникации
1.1. Классификация систем связи. Назначение, условия функционирования, принципы построения, структурные схемы телекоммуникационных систем и их основных подсистем, показатели качества. 
1.2. Сети связи. Структура сетей связи.
2. Архитектура информационных сетей
2.1. Основные понятия и определения. Эталонная модель взаимосвязи открытых систем (модель OSI), общие сведения о протоколах эталонной семиуровневой модели. 
2.2. Логическая структура коммуникационных сетей с маршрутизацией и селекцией информации и их компонентов, основные характеристики информационных сетей. 
2.3. Особенности современных сетевых архитектур. Глобальные и локальные сети. 
2.4. Архитектурные особенности современных локальных сетей. Протоколы физического и канального уровней. Особенности сети Internet и работы с её ресурсами.
3. Стандарты в области телекоммуникаций. Роль стандартов в области телекоммуникаций, российские и международные организации по стандартизации, виды стандартов для телекоммуникационных систем и сетей.
4. Тенденции развития телекоммуникационных систем и сетей
4.1. Системы телефонной связи. Системы телеграфной связи. 
4.2. Коротковолновые и ультракоротковолновые системы связи. 
4.3. Радиорелейные системы связи
4.4. Телевизионные системы связи. 
4.5. Спутниковые системы связи. Волоконно-оптические системы связи.
4.6. Технико-экономические предпосылки перехода к цифровым технологиям передачи сообщений. Современные виды информационного обслуживания: факсимильная передача информации; электронная почта; телеконференция; видеотекс; телетекст. 
4.7. Цифровая телефония. Интеграция услуг передачи информации разного вида на единой цифровой технологической основе.
4.8. Мультимедийные телекоммуникационные системы общего и специального (профессионального) назначения. Цифровые сети с интеграцией служб (ISDN) и широкополосные цифровые сети с интеграцией служб (B-ISDN). 
4.9. Интеграция телекоммуникационных систем подвижной, фиксированной и спутниковой связи. Сети интегрального обслуживания.
5. Преобразование аналоговых сообщений в цифровую форму и эффективное представление цифровых сообщений
5.1. Виды сообщений и их характеристики, принципы преобразования аналоговых сообщений в цифровую форму (дискретизация по времени, квантование по уровню, кодирование информации в системах связи) и обратно (декодирование и интерполяция).
5.2. Информационная емкость и избыточность сообщений. Цифровой поток.
5.3. Понятие о сжатии информации. Принципы эффективного и помехоустойчивого кодирования информации. 
5.4. Схемная реализация. Алгоритмы кодирования и декодирования. 
5.5. Методы модуляции в системах связи. Основные типы модемов. Дискретные вокодеры.
5.6. Международные стандарты аналого-цифрового преобразования и сжатия аудио- и визуальной информации. Технические характеристики и принципы функционирования современных модемов.
6. Методы мультиплексирования и демультиплексирования
6.1. Особенности цифровых систем многоканальных передач сообщений. Уплотнение информации в системах связи. 
6.2. Способы объединения цифровых потоков. Совместное использование (разделение) ресурсов физической среды несколькими источниками сообщений, многоканальные системы и концентраторы, методы мультиплексирования и демультиплексирования сообщений, основанные на частотном, временном и кодовом разделении, а также на адресации блоков данных. 
6.3. Проблема синхронизации при использовании временного и кодового разделения. Особенности передачи цифровых сигналов по цифровым каналам.

6.4. Помехи и искажения, возникающие при практической реализации систем передачи цифровых и аналоговых сообщений.
7. Каналы связи и их математические модели
7.1. Определение понятия «канал» в теории связи в зависимости от рассматриваемых сечений линии «точка-точка». Связь с понятиями модели OSI. 
7.2. Концептуальные модели каналов (что учитывается, для чего предназначена). 
7.3. Методы коммутации информации. Особенности сетей с коммутацией каналов, сообщений, пакетов. 
7.4. Маршрутизация и управление потоками в сетях связи.
7.5. Основные математические модели физических каналов и информационных (в первую очередь, двоичных) каналов.

7.6. Сигналы в телекоммуникационных системах и сетях. Сигналы в локальных сетях. Сигналы в кабельных сетях связи. Сигналы в радиосистемах подвижной, спутниковой и специальной связи. Сигналы в волоконно-оптических линиях.
8. Модуляторы и демодуляторы радио- и оптических сигналов
8.1. Принципы построения модуляторов и демодуляторов для наиболее употребительных приложений. 
8.2. Совмещение функций модуляции и демодуляции в модемах, интерфейсы и протоколы обмена.
9. Показатели качества каналов передачи информации
9.1. Показатели достоверности принятых сообщений: отношение сигнал-шум, коэффициент ошибок. 
9.2. Задержка и надёжность доставки сообщений. Скорость передачи и пропускная способность. 
9.3. Постановка задачи оптимизации канала передачи в целом и основные результаты ее решения (теоремы Шеннона). Нормируемые специальные показатели и экспертные оценки качества передачи информации. Стандарты.
10. Обеспечение требуемой достоверности передачи информации

10.1. Подходы к обеспечению требуемой достоверности. Сущность методов помехоустойчивого кодирования. 
10.2. Особенности построения помехоустойчивых кодеков. Применение информационной и решающей обратной связи для обеспечения требуемой достоверности. Связь с функциями уровней моделей OSI.
11. Системы сотовой связи.

11.1. Структура сотовой сети. Основные принципы построения. Принцип повторного использования частот.

11.2. Стандарты сотовой связи. Основные интерфейсы. Структура центра коммутации.

11.3. Обобщенная структура базовой и подвижной станций.

11.4. Идентификация и аутентификация в системах сотовой связи.

12. Защита информации и оборудования от несанкционированного доступа в телекоммуникационных сетях
12.1. Место аппаратных и программных средств в общем комплексе мер защиты информации и оборудования от несанкционированного доступа в телекоммуникационных системах и сетях. 
12.2. Особенности применения специальных сигналов и методов шифрования (криптографии) для защиты информации в телекоммуникационных системах и сетях.
4.3 Содержание практических (семинарских) занятий

	№ занятия
	Тема

	1
	Принципы пакетной передачи речи.

Сеть Интернет и протокол IP.

	2
	Общая структура сети INTERNET. Стек протоколов TCP/IP

	3
	Модель OSI и TCP-IP

	4
	Шлюзы Н.323. Классификация шлюзов IP-телефонии

	5
	Адресация в IP-сетях. Типы адресов в IP-сетях. Адресация в IPv6 

	6
	Протокол RAS 

	7
	Передача речи по IP-сетям. Кодеки G.711, G.726, G.729, G.728.

	8
	SIP. Алгоритмы установления соединений

	9
	Архитектура системы проекта TIPHON. Профиль iNow


4.4 Содержание лабораторных работ

	№ ЛР
	Наименование лабораторных работ на
 7 и 8 семестры

	1
	Способы задания и основные характеристик сверточных кодов.

	2
	Помехоустойчиво кодирование.


	3
	Способы сжатия информации.

	4
	Основы работы с системой имен доменов (DNS).

	5
	Использование программы PGP

для шифрования сообщений электронной почты

	6
	Работа с программными средствами Internet. Утилиты ping и traceroute

	7
	Изучение протокола ARP с помощью анализатора протоколов на примерах передачи данных в сети Ethernet

	8
	Управление, настройка и тестирование модема с использованием АТ-команд

	9
	Исследование эффективности протоколов обмена данными
телекоммуникационных программ

	10
	Исследование вероятностно-временных характеристик и топологии сети Интернет


4.5 Курсовые (домашние) задания и самостоятельная работа студента

Контрольно-курсовые и курсовые работы не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося

	№

п/п
	Наименование видов самостоятельной работы

	
	7 семестр

	1
	Подготовка к первой текущей аттестации 

	2
	Подготовка ко второй текущей аттестации 

	3
	Подготовка к защитам лабораторных работ 

	4
	Подготовка к практическим занятиям

	5
	Самостоятельное изучение тем 2.1, 4.7, 4.8, 5.3, 5.4, 5.6 и подготовка к зачету 

	
	8 семестр

	5
	Подготовка к первой текущей аттестации 

	6
	Подготовка ко второй текущей аттестации 

	7
	Подготовка к защитам лабораторных работ 

	8
	Подготовка к практическим занятиям

	9
	Самостоятельное изучение тем 8.2, 11.2, 12.2 


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №1- №4
	8 

	
	
	Тестирование по материалу лекций
	16

	
	
	
	

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №5 - №8
	8

	
	
	Тестирование по материалу лекций
	16

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	9 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение и защита ЛР №9- №15
	14 

	
	
	Тестирование по материалу лекций
	11

	
	
	
	

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение и защита ЛР №16 - №22
	14

	
	
	Тестирование по материалу лекций
	11

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций
 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для осуществления образовательного процесса по дисциплине (модулю) требуется:

1) учебная аудитория с проектором и экраном для проведения лекционных занятий;

2) лаборатория «Программно-аппаратных средств защиты информации», оснащенная рабочими местами на базе указанных в рабочей программе программно-аппаратными средствами защиты информации, для проведения лабораторных занятий.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Олифер, В.Г. Компьютерные сети: Принципы, технологии, протоколы : учебное пособие для вузов / В.Г.Олифер,Н.А.Олифер .— 3-е изд. — М.[и др.] : Питер, 2006 .— 958 с.

2. Олифер, В.Г. Компьютерные сети: Принципы, технологии, протоколы : учебное пособие для вузов / В.Г.Олифер,Н.А.Олифер .— 2-е изд. — М.[и др.] : Питер, 2005 .— 864 c.

3. Олифер, В.Г. Основы сетей передачи данных : Курс лекций / В.Г.Олифер,Н.А.Олифер;Интернет ун-т информационных технологий .— М., 2003 .— 248с. : ил. — (Основы информационных технологий)

4. Таненбаум, Э. Компьютерные сети / Э.Таненбаум;Пер.с англ.А.Леонтьев .— 3-е изд. — Спб.и др. : Питер, 2002 .— 848с. 
7.2 Дополнительная  литература 

1. Джонс Э., Программирование в сетях Microsoft Windows. – М: Питер, 2002, - 608 с. + 1 опт. Диск (CD-ROM)
2. Бейли Д. Волоконная оптика:теория и практика : пер.с англ. / Д.Бейли,Э.Райт .— М. : КУДИЦ-ОБРАЗ, 2006 .— 320с. : ил. — (Сетевые технологии) 
3. Стивенс У.Р. UNIX-разработка сетевых приложений. Питер, СПб, 2004 , 1086 с.

4. Стивенс У.Р.  Протоколы ТСР/IP : практическое руководство.— СПб. : БХВ-Петербург:Невский диалект, 2003 .— 672с.
5. Телекоммуникационные системы и сети. учеб. пособие для вузов в 3 т. Т.1, Современные технологии / Б.И.Крук, В.Н.Попантонопуло, В.П.Шувалов; под ред. В.П.Шувалов. — 3-е изд., испр.и доп. — М. : Горячая линия, 2005 .— 647с. : ил. — (Учебное пособие для высших учебных заведений) .
7.3 Периодические издания

1. Журнал «HARD»n «SOFT»
2. Журнал «Журнал для профессионалов. Программирование на С/С++»
3. Журнал «Вестник компьютерных и информационных технологий»
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
