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Цель и задачи освоения учебной дисциплины

Целью освоения дисциплины является теоретическая и практическая подготовка специалистов к деятельности, связанной с обеспечением компьютерной безопасности в современных автоматизированных системах на основе криптографии.

Задачами изучения дисциплины являются  изучение различных  криптографических методов, применяемых в современных системах защиты информации, а также способов  эксплуатации существующих криптографических программных и технических средств защиты информации.

Место учебной дисциплины в структуре основной образовательной программы 

Дисциплина «Криптографические методы защиты информации» относится к числу дисциплин базовой части  цикла.

Дисциплина изучается в пятом и шестом семестрах.

Перечень планируемых результатов обучения по дисциплине 
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы ОПК-10, ОПК-8.2 приведён ниже.

В результате изучения дисциплины обучающийся должен:

Знать: 
1. назначение различных методов и средств обеспечения компьютерной безопасности на основе криптографии в современных автоматизированных системах (код компетенции – <ОПК-10>, код индикатора – <ОПК-10.1>);

2. основные криптографические методы, алгоритмы, протоколы, используемые для обеспечения информационной безопасности (код компетенции – <ОПК-8.2>, код индикатора – <ОПК-8.2.1>).

Уметь: 

1. использовать  программное обеспечение и технические средства защиты информации на основе криптографии (код компетенции – <ОПК-10>, код индикатора – <ОПК-10.2>);

2. анализировать требования по защите информации с целью выбора необходимых криптографических методов защиты информации (код компетенции – <ОПК-8.2>, код индикатора – <ОПК-8.2.2>);

Владеть: 

навыками использования методов и средств обеспечения компьютерной безопасности на основе криптографии (код компетенции – <ОПК-10>, код индикатора – <ОПК-10.3>);

навыками анализа и контроля существующих криптографических программных и технических средств защиты информации (код компетенции – <ОПК-8.2>, код индикатора – <ОПК-8.2.3>).

4 Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	ЗЧ
	4
	144
	32
	-
	32
	-
	-
	0,1
	79,9

	6
	КР Э
	4
	144
	32
	-
	32
	-
	3
	0,5
	76,5

	Итого
	–
	8
	288
	64
	-
	64
	-
	3
	0,6
	156,4


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
4.2 Содержание лекционных занятий

	№

п/п
	Темы лекционных занятий

	
	Пятый семестр

	1
	Введение. Цели и задачи курса. Основные понятия и определения.

	2
	История криптографии. Примеры шифров

	3
	Основные понятия криптографии. Требования   к   криптографическим   системам   защиты       информации. Криптографические атаки.

	4
	Криптографический протокол. Цифровая подпись. Особенности использования вычислительной техники в криптографии.

	5
	Виды информации, подлежащие закрытию, ее модели и свойства.

	6
	Классификация шифров. Общая схема симметричного шифрования.

	7
	Методы замены: Одноалфавитная замена. Пропорциональные шифры. Многоалфавитные подстановки.

	8
	Методы перестановки

	9
	Блочные шифры с закрытым ключом. Структура  блочного алгоритма симметричного шифрования

	10
	Алгоритм шифрования DES.

	11
	Алгоритм  криптографического   преобразования   данных ГОСТ Р34.12

	12
	Алгоритм Rijndael (AES). 
Другие блочные алгоритмы симметричного шифрования

	13
	Режимы работы блочных  алгоритмов. ГОСТ Р34.13

	14
	Криптографические хеш-функции. Понятие хеш-функции. Обзор алгоритмов формирования хеш-функций

	15
	Использование блочных алгоритмов шифрования для формирования хеш-функции

	16
	Стандарты на функции хеширования


	Шестой семестр

	17
	Поточные шифры и генераторы псевдослучайных чисел

	18
	Методы получения случайных и псевдослучайных последовательностей

	19
	Общие характеристики методов шифрования с открытым ключом. Односторонние функции.

	20
	Основные положения теории чисел, используемые в криптографии

	21
	Шифросистема RSA.

	22
	Шифросистема Диффи-Хеллмана.

	23
	Шифросистема Эль-Гамаля.

	24
	Цифровая подпись на основе алгоритмов с открытым ключом

	25
	Стандарты на алгоритмы цифровой подписи

	26
	Управление открытыми ключами

	27
	Возможные атаки при использовании алгоритмов асимметричного шифрования.

	28
	Методы криптоанализа шифров, основанных на дискретном логарифмировании

	29
	Энтропия и неопределенность. Модели шифров; основные требования к шифрам.

	30
	Совершенные шифры. Теоретико-информационный подход к оценке криптостойкости шифров.

	31
	Имитостойкость и помехоустойчивость шифров.

	32
	Проблемы передачи информации и их комплексное решение


4.3 Содержание практических занятий

Практические занятия и семинары основной образовательной программой не предусмотрены.

4.4 Содержание лабораторных работ

	№

п/п
	Темы лабораторных работ

	Пятый семестр

	1
	Алгоритмы гаммирования

	2
	Программная   реализация   алгоритмов   шифрования   перестановкой    

	3
	Программная   реализация  алгоритмов замены

	4
	Блочные алгоритмы симметричного шифрования

	5
	Режимы работы блочных шифров

	6
	Поточные шифры и генераторы псевдослучайных чисел

	Шестой семестр

	7
	Вычислительные алгоритмы, используемые при шифровании с открытым ключом

	8
	Шифросистема Диффи-Хеллмана.

	9
	Шифросистема RSA

	10
	Цифровая подпись на основе алгоритмов с открытым ключом

	11
	Методы криптоанализа алгоритмов асимметричного шифрования

	12
	Генерации и исследование простых чисел


4.6 Содержание самостоятельной работы обучающегося

	№

п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к лабораторным занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение

	6 семестр

	3
	Подготовка к лабораторным работам

	4
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Выполнение и защита лабораторных работ
	15

	
	
	Контрольная работа №1
	5

	
	
	Контрольная работа №2
	6

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Выполнение и защита лабораторных работ
	15

	
	
	Контрольная работа №3
	5

	
	
	Контрольная работа №4
	6

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	6 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Выполнение и защита лабораторных работ
	15

	
	
	Контрольная работа №1
	5

	
	
	Контрольная работа №2
	6

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Выполнение и защита лабораторных работ
	15

	
	
	Контрольная работа №3
	5

	
	
	Контрольная работа №4
	6

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)

Требования к аудиториям (помещениям, местам) для проведения занятий

Для проведения лекционных занятий по дисциплине требуется учебная аудитория.

Для проведения лабораторных занятий требуется компьютерный класс, оснащенный в соответствии с рекомендациями УМО ИБ. 
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

7.1 Основная литература

1. Басалова Г.В. Основы криптографии: учеб. пособие./ Г.В. Басалова; ТулГУ. – Тула: Изд-во ТулГУ,  2009. – 195 с.
7.2 Дополнительная литература

2. Бернет С. Криптография. Официальное руководство RSA Security / С. Бернет, С. Пэйн; пер. с англ. под ред. А.И. Тихонова. – М.: Бином, 2007.  – 384 с.
3. Рябко Б.Я. Основы современной криптографии и стеганографии / Б.Я. Рябко, А.Н. Фионов. – М.: Горячая линия – Телеком, 2010. – 232 с.

4. Молдовян Н.А., Молдовян А.А. Введение в криптосистемы с открытым ключом. – Издательство: BHV-СПб, 2005. – 288 с.
5. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и протоколы взаимодействия: Курс лекций: учеб. пособие для вузов / О.Р. Лапонина; под ред. В.А. Сухомлина. – М.: Интернет –Ун-т Информ. Технологий, 2005. – 608 с.
6. Левин М. Криптография без секретов: Руководство пользователя/ М. Левин. – М.: Новый издательский дом, 2005. – 320 с.

7. Рябко, Б.Я. Криптографические методы защиты информации : учеб. пособие для вузов / Б.Я. Рябко, А. Н. Фионов .— М. : Горячая Линия-Телеком, 2005 .— 229с.

8. Смарт, Н. Криптография / Н. Смарт; пер. с англ. С.А. Кулешова; под ред. С.К. Ландо .— М. : Техносфера, 2005 .— 528с.
 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1. http://allmath.ru - математический портал

2. Электронный читальный зал "БИБЛИОТЕХ" : учебники авторов ТулГУ по всем дисципли6. нам. - Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. с экрана 

3. ЭБС IPRBooks универсальная базовая коллекция изданий. - Режим доступа: http://www.iprbookshop.ru/,  по паролю.- Загл. с экрана

4. Научная Электронная Библиотека  eLibrary - библиотека электронной периодики.- Режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

5. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Пакет офисных приложений «МойОфис».

2. Свободно распространяемое ПО для разработки программ на любых языках программирования, например, Lazarus для языка Pascal, DevC++ или CodeBlocks для языков C/C++.

3. Многофункциональный программный комплекс MathWorks Academic.

Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются

