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 Цели и задачи преддипломной практики

Эксплуатационная практика (далее практика) является предпоследним этапом подготовки специалиста по информационной безопасности автоматизированных систем. 

Цель практики: углубление и закрепление знаний и умений, полученных студентом при теоретическом обучении в университете; расширение технического кругозора студента; приобретение студентом навыков работы по специальности; подготовка студента к самостоятельной специальной деятельности; приобретение опыта организаторской и руководящей работы. 
Задачи практики: 

- ознакомление со структурой подразделения, в котором проходит практика, его функциями и связями с другими подразделениями предприятия; 

- изучение организации проектных работ; 

- приобретение практических навыков на рабочем месте специалиста по защите информации; 

- ознакомление с видами документации, стандартами, нормалями и т.п.; 

- закрепление знаний и выработка умений по проектированию средств защиты информации, составлению и использованию программного обеспечения и т.п.; 

- выработка умений и навыков при работе на автоматизированном рабочем месте; 

- выработка навыков творческого подхода к решению теоретических и практических задач по специальности; 

- пополнение знаний по безопасности жизнедеятельности. 

2 Вид, тип практики, способ и форма ее проведения

Вид практики – производственная практика.

Тип практики – эксплуатационная практика.

Способы проведения практики: стационарная, выездная. 
Форма проведения практики: дискретно по видам практик – путем выделения в календарном учебном графике непрерывного периода учебного времени для проведения каждой практики. Основной формой прохождения практики является непосредственное участие обучающегося в производственном процессе конкретной организации.

3 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения образовательной программы

В результате прохождения практики обучающийся должен:

Знать:

- способы и средства проведения работ по тестированию систем защиты информации автоматизированных систем (АС) (код компетенции –ПК-1, код индикатора –ПК-1.1);

- теорию моделирования автоматизированных систем с целью анализа их уязвимостей и эффективности средств и способов защиты информации. (код компетенции –ПК-2, код индикатора –ПК-2.1);

- методику и средства создания системы защиты информации (СЗИ) в организации (код компетенции –ПК-3, код индикатора –ПК-3.1);

- принципы разработки проектных решений по защите информации в автоматизированных системах и критерии оценки эффективности и надежности средств защиты информации (код компетенции –ПК-4, код индикатора –ПК-4.1);

- основные методы управления информационной безопасностью, основные понятия теории автоматов, математической логики, теории алгоритмов и теории графов (код компетенции –ПК-5, код индикатора –ПК-5.1);

- основные информационные технологии, используемые в АС, языки и современные технологии программирования, средства и способы обеспечения безопасности информации, принципы построения систем защиты информации, основные криптографические методы, алгоритмы, протоколы, используемые для защиты информации в автоматизированных системах (код компетенции –ПК-6, код индикатора –ПК-6.1);

- методику проектирования системы защиты информации на объектах информатизации и нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации (код компетенции –ПК-7, код индикатора –ПК-7.1);

- методику проектирования выделенного (защищаемого) помещения (ВЗП) и нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа, проектирования объектов капитального строительства и аттестации объектов информатизации на соответствие требованиям по защите информации (код компетенции –ПК-8, код индикатора –ПК-8.1);

- методику анализа безопасности компьютерных систем и принципы построения компьютерных систем и сетей (код компетенции –ПК-9, код индикатора –ПК-9.1);

- принципы разработки требований к программно-аппаратным средствам защиты информации компьютерных систем и сетей (код компетенции –ПК-10, код индикатора –ПК-10.1);

- методику определения угроз безопасности информации, обрабатываемой автоматизированной системой (код компетенции –ПК-11, код индикатора –ПК-11.1);

- методы и средства оценивания уровня безопасности компьютерных систем и сетей (код компетенции –ПК-12, код индикатора –ПК-12.1);

- методику разработки организационно-распорядительные документы по защите информации в автоматизированных системах (код компетенции –ПК-13, код индикатора –ПК-13.1);

- принципы построения компьютерных систем и сетей, модели безопасности компьютерных систем, виды политик безопасности компьютерных систем и сетей (код компетенции –ПК-14, код индикатора –ПК-14.1);

- методику обоснования необходимости защиты информации в автоматизированной систем (код компетенции –ПК-15, код индикатора –ПК-15.1);

- порядок и методику создания автоматизированных систем в защищенном исполнении,  современные информационные технологии (операционные системы, базы данных, вычислительные сети),  технические каналы утечки информации, возникающие за счет: а) побочных электромагнитных излучений от основных технических средств, б) наводок информативных сигналов на цепи электропитания и заземления основных и вспомогательных технических средств и систем, их кабельных коммуникаций, в) создаваемых методом "высокочастотного облучения" основных технических средств и систем, г) возможно внедренных электронных устройств перехвата информации в основных технических средствах и системах,  технические каналы утечки акустической речевой информации;  способы реализации несанкционированного доступа к информации и специальных программных воздействий на информацию и ее носители в АС (код компетенции –ПК-16, код индикатора –ПК-16.1);

- формальные модели безопасности компьютерных систем и сетей,  принципы построения систем обнаружения компьютерных атак, методы обработки данных мониторинга безопасности компьютерных систем и сетей,  порядок создания и структуру отчета, создаваемого по результатам проверок,  способы обнаружения и нейтрализации последствий вторжений в АС и нормативные правовые акты в области защиты информации –ПК-17.1);

- национальные стандарты на проведение сертификационных испытаний и создание систем защиты информации, способы организации работ при проведении сертификации программно-аппаратных средств защиты,  принципы построения средств криптографической защиты информации,  нормативные правовые акты в области защиты информации,  руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации и  организационные меры по защите информации (код компетенции –ПК-18, код индикатора –ПК-1.18);

Уметь:

	- анализировать основные характеристики и возможности телекоммуникационных систем по передаче информации, анализировать основные узлы и устройства современных АС, применять действующую нормативную базу в области обеспечения безопасности информации, контролировать безотказное функционирование технических средств защиты информации, восстанавливать (заменять) отказавшие технические средства защиты информации (код компетенции – ПК-1, код индикатора – ПК-1.2);

	- разрабатывать модели угроз безопасности информации и нарушителей, аналитические и компьютерные модели АС и их подсистем безопасности, исследовать программные, архитектурно-технические и схемотехнические решения компонентов АС с целью выявления потенциальных уязвимостей безопасности информации в АС, анализировать информационные инфраструктуры и безопасность информации АС (код компетенции – ПК-2, код индикатора – ПК-2.2);

	- определять перечень информации (сведений) ограниченного доступа, подлежащих защите в организации, перечень объектов информатизации, на которых производится обработка информации ограниченного доступа, выполнять анализ данных о назначении, функциях, условиях функционирования технических средств обработки информации ограниченного доступа, установленных на АС, и о характере обрабатываемой на них информации, определять перечень выделенных (защищаемых) помещений, в которых происходит обсуждение сведений ограниченного доступа, выполнять предпроектное обследование объектов вычислительной техники и выделенных (защищаемых) помещений, проводить научные исследования по вопросам технической защиты информации, выполняемых в организации, разрабатывать модели угроз безопасности информации в организации, аналитическое обоснование необходимости создания СЗИ в организации и техническое задание на создание системы защиты информации (код компетенции – ПК-3, код индикатора – ПК-3.2);

	- применять действующую нормативную базу в области обеспечения защиты информации, нормативные документы по противодействию технической разведке, классифицировать защищаемую информацию по степеням конфиденциальности, определять типы субъектов и объектов доступа, являющихся объектами защиты, определять методы управления доступом, типы доступа и правила разграничения доступа к объектам, выбирать меры защиты информации, определять виды и типы средств защиты информации, обеспечивающих реализацию технических мер защиты информации и  определять структуру системы защиты информации (код компетенции – ПК-3, код индикатора – ПК-4.2);

	- разрабатывать эксплуатационную документацию на системы защиты информации автоматизированных систем (код компетенции – ПК-5, код индикатора – ПК-5.2);

	-- разрабатывать технические задания на создание подсистем безопасности информации автоматизированных систем, проектировать такие подсистемы с учетом требований нормативных документов, ЕСКД и ЕСПД, анализировать программные, архитектурно-технические и схемотехнические решения компонентов АС с целью выявления потенциальных уязвимостей безопасности информации в АС, проводить комплексное тестирование аппаратных и программных средств (код компетенции – ПК-6, код индикатора – ПК-6.2);

	- проводить анализ угроз безопасности информации на объекте информатизации, проводить предпроектное обследование объекта информатизации, разрабатывать: аналитическое обоснование необходимости создания системы защиты информации (модель угроз безопасности информации), техническое задание на создание системы защиты информации, эскизный проект системы защиты информации, технический проект системы защиты информации, рабочую документацию на систему защиты информации, эксплуатационную документацию на системы защиты информации, организационно-распорядительную документацию по защите информации на объекте информатизации (код компетенции – ПК-7, код индикатора – ПК-7.2);

	- проводить предпроектное обследование выделенного (защищаемого) помещения (ВЗП), разрабатывать: аналитическое обоснование необходимости создания системы защиты информации выделенного (защищаемого) помещения, техническое задание на создание системы защиты информации ВЗП, эскизный проект системы защиты информации ВЗП, технический проект системы защиты информации ВЗП, документацию на систему защиты информации ВЗП: рабочую, эксплуатационную документацию и организационно-распорядительную (код компетенции – ПК-8, код индикатора – ПК-8.2);

	- анализировать АС с целью определения уровня защищенности и доверия, прогнозировать возможные пути развития действий нарушителя информационной безопасности, производить анализ политики безопасности на предмет адекватности, проводить мониторинг, анализ и сравнение эффективности программно-аппаратных средств защиты информации в операционных системах,  составлять и оформлять аналитический отчет по результатам проведенного анализа, разрабатывать предложения по устранению выявленных уязвимостей (код компетенции – ПК-9 код индикатора – ПК-9.2);

	- пределять угрозы безопасности и их возможные источники, определять каналы утечки информации, разрабатывать математические модели, реализуемые в средствах защиты информации,  оценивать эффективность реализуемых технических решений, выбирать средства и методы защиты информации, формировать модели угроз и модели нарушителя безопасности АС,  выявлять наиболее целесообразные подходы к обеспечению защиты АС (код компетенции – ПК-10, код индикатора – ПК-10.2);

	- производить выбор программно-аппаратных средств защиты информации в АС с целью обеспечения требуемого уровня защищенности, формировать перечень мероприятий по предотвращению угроз безопасности информации АС,  систематизировать результаты проведенных исследований,  анализировать возможные уязвимости АС,  выявлять известные уязвимости информационных систем,  разрабатывать проекты нормативных документов, регламентирующих работу по защите информации в АС (код компетенции – ПК-11, код индикатора – ПК-11.2);

	- проводить контрольные проверки работоспособности и эффективности применяемых программно-аппаратных средств защиты информации, включая мониторинг защищенности компьютерных систем и сетей (код компетенции – ПК-12, код индикатора – ПК-12.2);

	- определять: правила и процедуру управления системой защиты информации АС, правила и процедуру выявления инцидентов, правила и процедуру мониторинга за обеспечением уровня защищенность информации АС, правила и процедуру защиты информации при выводе АС из эксплуатации,  правила и процедуру реагирования на инциденты (код компетенции – ПК-13, код индикатора – ПК-13.2);

	- анализировать компьютерную систему с целью определения необходимого уровня защищенности и доверия, разрабатывать профили защиты АС, формулировать задания по безопасности АС,  выполнять анализ безопасности АС и разрабатывать рекомендации по эксплуатации системы защиты информации,  формировать политики безопасности компьютерных систем и сетей (код компетенции – ПК-14, код индикатора – ПК-14.2);

	- проводить анализ характера обрабатываемой информации и определение перечня информации, подлежащей защите,  выявлять степень участия персонала в обработке защищаемой информации, определять требуемый класс (уровень) защищенности АС, обосновывать необходимость использования криптографических средств защиты информации,  разрабатывать отчетные документы и разделы технических заданий (код компетенции – ПК-15, код индикатора – ПК-15.2);

	- организовывать установку и настройку технических, программных (программно-технических) средств защиты информации в АС,  разрабатывать организационно-распорядительные документы, определяющие мероприятия по защите информации в организации,  разрабатывать и реализовывать организационные меры, обеспечивающие эффективность системы защиты информации,  организовывать обучение персонала использованию технических, программных (программно-технических) средств защиты информации,  организовывать опытную эксплуатацию и доработку системы защиты информации,  разрабатывать программы и методики предварительных испытаний системы защиты информации,  организовывать приемочные испытания системы защиты информации и ввод системы защиты информации в эксплуатацию (код компетенции – ПК-16, код индикатора – ПК-16.2);

	- применять инструментальные средства проведения мониторинга защищенности компьютерных систем, применять методы анализа защищенности компьютерных систем и сетей, структурировать аналитическую информацию для включения в отчет (код компетенции – ПК-17, код индикатора – ПК-17.2);

	- анализировать компьютерную систему с целью определения уровня защищенности и доверия, использовать профили защиты и задания по безопасности, применять инструментальные средства проведения сертификационных испытаний, составлять и оформлять аналитический отчет по проведенным сертификационным испытаниям, делать выводы по оценке защищенности на основании аналитического отчета (код компетенции – ПК-18, код индикатора – ПК-18.2);


Владеть:

	- способами и средствами проведения работ по тестированию систем защиты информации автоматизированных систем (код компетенции – ПК-1, код индикатора – ПК-1.3);

	-: теорией моделирования автоматизированных систем с целью анализа их уязвимостей и эффективности средств и способов защиты информации (код компетенции – ПК-2, код индикатора – ПК-2.3);

	- методикой создания системы защиты информации в организации (код компетенции – ПК-3, код индикатора – ПК-3.3);

	- способами разработки проектных решений по защите информации в автоматизированных системах (код компетенции – ПК-4, код индикатора – ПК-4.3);

	-- методами и средствами управления защитой информации в автоматизированных системах (код компетенции – ПК-5, код индикатора – ПК-5.3);

	- средствами и способами обеспечения безопасности информации, принципами построения систем защиты информации (код компетенции – ПК-6, код индикатора – ПК-6.3);

	- методикой проектирования системы защиты информации на объектах информатизации (код компетенции – ПК-7, код индикатора – ПК-7.3);

	- методикой проектирования выделенного (защищаемого) помещения (код компетенции – ПК-8, код индикатора – ПК-8.3);

	- методикой анализа безопасности компьютерных систем (код компетенции – ПК-9, код индикатора – ПК-9.3);

	- процедурой разработки требований к программно-аппаратным средствам защиты информации компьютерных систем и сетей (код компетенции – ПК-10, код индикатора – ПК-10.3);

	- методикой определения угроз безопасности информации, обрабатываемой автоматизированной системой (код компетенции – ПК-11, код индикатора – ПК-11.3); 

	- методикой оценивания уровня безопасности компьютерных систем и сетей (код компетенции – ПК-12, код индикатора – ПК-12.3);

	- методикой разработки организационно-распорядительных документов по защите информации в автоматизированных системах (код компетенции – ПК-13, код индикатора – ПК-13.3);

	- методикой разработки требований по защите, формирования политик безопасности компьютерных систем и сетей (код компетенции – ПК-14, код индикатора – ПК-14.3);

	- методикой обоснования необходимости защиты информации в автоматизированной системе (код компетенции – ПК-15, код индикатора – ПК-15.3);

	- методикой создания автоматизированных систем в защищенном исполнении (код компетенции – ПК-16, код индикатора – ПК-16.3);

	- методами проведения инструментального мониторинга защищенности компьютерных систем и сетейи (код компетенции – ПК-17, код индикатора – ПК-17.3);

	- методикой проведения сертификации программно-аппаратных средств защиты информации и анализа результатов (код компетенции – ПК-18, код индикатора – ПК-18.3);


Полные наименования компетенций и индикаторов их представлены в общей характеристике основной профессиональной образовательной программы.

4 Место практики в структуре образовательной программы

Практика относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Практика проводится в 10 семестре.

5 Объем практики в зачетных единицах и ее продолжительность в неделях либо в академических часах

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Продолжи- тельность
	Объем контактной работы в академических часах
	Объем иных форм образовательной деятельности в академических часах

	
	
	
	в неделях
	в академи-ческих часах
	Работа с руководителем практики от университета
	Промежуточная аттестация
	

	Очная форма обучения

	11
	ДЗ
	11
	10
	396
	4,75
	0,25
	391


Условные сокращения: ДЗ – дифференцированный зачет (зачет с оценкой).

6 Порядок прохождения и содержание практики 
6.1. Индивидуальные задания

Обучающиеся в период прохождения практики выполняют индивидуальные задания, предусмотренные программой практики, соблюдают правила внутреннего распорядка организации, на базе которой проводится практика, соблюдают требования охраны труда и пожарной безопасности.

Содержание задания определяется научным руководителем и связано с тематикой дипломного проектирования.

Примерные темы индивидуальных заданий: 

1. Система анализа двоичного кода ПО АС на наличие уязвимостей. Предусматривает: Выявление закладок в импортируемом софте, наличие в ПО тайных входов, выявление средств встраивания в ПО тайных входов (их трудно обнаружить), и др.

2. Система тестирования беспроводной аппаратуры передачи информации (Wi-Fi, Bluetoth, 802.16, WiMax, мобильные телефоны) на наличие уязвимостей. 

3. Сторожевая система (повышенной оперативности).

Робот движется (с V(80 км/час) по монорельсу, проложенному на высоте 6 м рядом с охраняемым объектом, ведет непрерывную видеосъемку, передавая данные по кабелю, проложенному у рельса. Способен засекать подозрительные объекты с помощью лазерного дальномера.

4. Система защиты АС от силового электромагнитного воздействия (электромагнитных импульсов)

5. Система обнаружения вторжений в АС, выполняющей ограниченный круг задач. Каждой задаче ставится в соответствие динамическая модель поведения АС (траектория решения задачи в пространстве наблюдаемых параметров). Если траектория АС отклоняется от траектории модели на некоторую величину (в специальной метрике) сигнализируется вторжение и включается механизм защиты данных.

6. Система-тренажер (СТ) для подготовки специалистов в области ИБАС. Система генерирует различные ситуации и студентам требуется за ограниченное время принять решение. СТ оценивает качество решения (компетентность) и дает советы по повышению уровня компетентности.

7. Система защиты от перехвата беспроводного трафика в АС. Система основана на быстром SSL-шифровании, так, что средства злоумышленника не успевают модифицировать данные.

8. Система автоматической защиты АС от атак злоумышленников. В системе предусматриваются: аппаратные средства шифрования, средства автоматической идентификации пользователей (видео распознавания), средства автоматической идентификации оборудования в сети АС, аппаратные средства защиты вычислений, межсетевые экраны, рассчитанные на каналы 5 Гбит/с. ОС – Linux, Антивирус Касперского для Linux.

9. Система защиты кабельных и беспроводных сетей АС от несанкционированного проникновения. Система включает интегрированный пакет программных средств: МСЭ, Антивирус, монитор НСД, средства развертывания VPN и др. с единым интерфейсом. Управление сетями осуществляется централизовано. ОС – Linux.

10. Система мониторинга корпоративной сети. Система предусматривает: анализ трафика в реальном времени, выявление попыток несанкционированных проникновений в сеть по отклонениям от шаблонов типовой активности пользователей, визуализацию состояния сети и др.

11. Автоматическая система видеонаблюдения. Система формирует оперативную информацию о потенциальных угрозах и идентифицирует подозрительные объекты. Система объединяет спектральные и оптико-электронные системы наблюдения, выполняет предварительную обработку изображений и передает по радиоканалу информацию для анализа в службу безопасности. ОС – Linux.

12. Система аутентификации пользователей корпоративной VPN, защиты локальных ресурсов рабочих станций сети от НСД и обеспечения защищенного взаимодействия удаленных пользователей со шлюзами и хостами корпоративной сети.

13. Система защиты локальных ресурсов сервера от НСД из любой точки сети.

14. Система коллективной защиты локальной сети (и ее сегментов) от НСД из внешних сетей и организации защищенных IP соединений между локальными сетями корпоративной сети.

15. Система фильтрации трафика для защиты ресурсов локальных сетей от НСД из внешних сетей.

16. Сервер сертификатов (для хранения и автоматического распределения открытых сертификатов пользователям VPN).

17. Телевизионная система наблюдения и охраны.

18. Система контроля и управления доступом.

19. Программное обеспечение интегрированной системы безопасности.

6.2. Этапы проведения практики

	№
	Этапы проведения практики
	Виды работ

	1
	Организационный
	Проведение организационного собрания. Инструктаж по технике безопасности. Разработка индивидуального задания.

	2
	Основной
	Выполнение индивидуального задания.

	3
	Заключительный
	Составление отчёта по практике. Защита отчёта по практике (дифференцированный зачет).


К иным формам образовательной деятельности при прохождении практики относятся:

– ознакомление с техникой безопасности;

– выполнение обучающимся индивидуального задания;

– cоставление обучающимся отчёта по практике.
6.3. Место проведения практики 

Практика проводится в организациях различных отраслей, сфер и форм собственности, в академических и ведомственных научно-исследовательских организациях, органах государственной и муниципальной власти, деятельность которых связана соответствует направлению подготовки (профильные организации), учреждениях с необходимостью обеспечения информационной безопасности, включая учреждения высшего и среднего профессионального образования, системы дополнительного образования. 

Список баз практики: 

- ГАУ ТО «ЦИТ»;

- ООО «Лаборатория безопасности»; 

- ООО «Максимастер»; 

- ЗАО «Центр информационной безопасности»; 

- ООО «Диол»; 

- ФГБОУ ВО «Тульский государственный университет».

Обучающиеся вправе предложить прохождение практики в иной профильной организации по согласованию с кафедрой.

На все время практики студенту предоставляются рабочие места. Руководитель практики от организации, органа государственной или муниципальной власти, академической или ведомственной преддипломной организации, учреждения системы высшего или дополнительного профессионального образования определяет продолжительность и последовательность отдельных видов работ практиканта. 

Сроки практики определены графиком учебного процесса. 

6.4. Порядок проведения практики

Преддипломная практика проводится после завершения теоретического обучения в течение семи недель. Не менее чем за две недели до ее начала распоряжением заведующего выпускающей кафедры назначается ответственный за организацию преддипломной практики по кафедре и научный руководитель выпускной квалификационной работы студента. Совместно с ними студент самостоятельно или при содействии выпускающей кафедры выбирает предприятие (организацию, учреждение), которое будет являться базой преддипломной практики и объектом исследования в выпускной квалификационной работе. Такими объектами - базами практики могут быть предприятия, учреждения и организации различных форм собственности, их филиалы, дочерние общества, органы власти и управления.

Проведению преддипломной практики предшествует заключение договоров со всеми предполагаемыми базами этой практики непозднее, чем за один месяц до ее начала.  Допускается согласие объекта - базы практики на ее проведение в виде официального письма. На основании этих документов не менее чем за десять дней до начала преддипломной практики приказом ректора утверждаются ее сроки и объекты - базы практики, а также ответственный за организацию преддипломной практики по выпускающей кафедре и научные руководители студентов.

Ответственный за организацию преддипломной практики по выпускающей кафедре:

- совместно с заведующим выпускающей кафедрой готовит приказ о направлении студентов на практику;

- проводит организационное собрание студентов перед началом практики;

- оформляет трудовые соглашения на оплату представителей организаций, привлекаемых к проведению практики;

- не более чем через десять дней после окончания практики составляет отчет по ее итогам, представляет его декану факультета (директору института) и сдает в учебный отдел учебно-методического департамента.

Научный руководитель дипломного проектирования назначается заведующим кафедрой, является руководителем преддипломной практики и основным консультантом дипломника, назначаемым на весь период прохождения практики и дипломного проектирования. Научный руководитель:

- выдает задание на практику;

- выдает дневник преддипломной практики;

- разрабатывает планы прохождения студентами практики в соответствии с выбранной темой выпускной квалификационной работы;

- оказывает научно-методическую помощь студентам при выполнении ими программы практики и сборе материалов к выпускной квалификационной работе:

- проводит индивидуальные консультации;

- преддипломная практика отчет оформление

- осуществляет контроль за процессом прохождения практики на предприятии, в том числе по обеспечению нормальных условий труда и технике безопасности;

- рассматривает отчетную документацию студентов и оценивает ее;

- индивидуально или в составе комиссии принимает зачет по практике;

Преддипломная практика студентов должна проходить в одном из подразделений предприятия (организации, учреждения), выполняющего работы по обеспечению информационной безопасности автоматизированных систем хранения, обработки и передачи данных ограниченного доступа. Имея рабочее место в одном из таких подразделений, студенты знакомятся с деятельностью других подразделений по мере выполнения программы практики.

Во время прохождения практики студенты соблюдают и выполняют все требования, действующие на предприятии, правила внутреннего трудового распорядка. На время практики студент может быть принят на вакантную штатную должность с выполнением конкретного производственного задания и оплатой труда. В этом случае на него распространяются все положения трудового законодательства и положения соответствующей должностной инструкции. За студентами, зачисленными на период практики на штатную оплачиваемую должность, сохраняется стипендия. При отсутствии вакантного места студент выполняет обязанности дублера различных специалистов.

При прохождении практики студенты имеют право:

- обращаться по всем вопросам, возникающим в процессе выполнения задания на практику, к ответственному за ее организацию по выпускающей кафедре и к своему научному руководителю;

- пользоваться библиотекой предприятия и с разрешения главных специалистов и руководителей подразделений информационными фондами и техническими архивами предприятия;

- получать компетентную консультацию специалистов предприятия по вопросам, предусмотренным заданием на практику;

- с разрешения руководителя практики от предприятия и руководителя подразделения пользоваться вычислительной и оргтехникой для обработки информации, связанной с выполнением задания по практике;

- пользоваться услугами подразделений непроизводственной инфраструктуры предприятия (столовой, буфетом, спортсооружениями и т.п.).

В период практики студенты обязаны:

- полностью и самостоятельно выполнять все виды работ и индивидуальных заданий, предусмотренные программой и календарным планом практики;

- осуществить сбор, систематизацию, обработку и анализ первичной информации и иллюстративных материалов по теме дипломной работы (проекта);

- обеспечить необходимое качество и нести равную со штатными работниками ответственность за выполняемую работу по плану подразделения и ее результаты;

- регулярно вести записи в дневнике практики о характере выполняемой работы и заданий и своевременно представлять его для контроля;

- подчиняться действующим на предприятии правилам внутреннего трудового распорядка;

- изучать и соблюдать правила охраны труда и техники безопасности;

- не реже одного раза в неделю представлять своему научному руководителю оформленные к этому периоду части отчета, а также перечень вопросов, требующих уточнения или решения;

- представить научному руководителю отчет о выполнении всех заданий и защитить его.

Продолжительность рабочего дня при прохождении практики для студентов в возрасте от 16 до 18 лет - не более 36 часов в неделю (ст.92 ТК РФ), в возрасте от 18 лет и старше - не более 40 часов в неделю (ст.91 ТК РФ).

К студенту, не выполнившему программу практики в установленный срок, получившему отрицательный отзыв научного руководителя или неудовлетворительную оценку при защите отчета по практике, применяются санкции как к неуспевающему студенту, вплоть до отчисления из вуза. При нарушении студентом трудовой дисциплины и правил внутреннего трудового распорядка предприятия по представлению руководителя подразделения он отстраняется от прохождения практики, о чем сообщается декану и заведующему выпускающей кафедрой. По их предложению данный студент отчисляется из университета за академическую неуспеваемость.

6.5. Содержание практики

Практика осуществляется в три этапа: 
1. Подготовительный этап (проведение инструктивного совещания, ознакомление обучающихся с содержанием и спецификой деятельности организации, доведение до обучающихся заданий на практику, видов отчетности по практике). 

2. Основной этап (выполнение обучающимися заданий, их участие в различных видах профессиональной деятельности согласно направлению подготовки). Выбор конкретных заданий определяется совместно с руководителем практики от организации. 

3. Завершающий этап (оформление обучающимися отчета о выполнении индивидуальных заданий по практике, анализ проделанной работы и подведение её итогов, публичная защита отчета по практике на основе презентации обучающимися перед комиссией с приглашением работодателей и руководителей от университета, оценивающих результативность практики).

7. Формы отчетности и итоговый контроль результатов практики

7.1 Дневник преддипломной практики

Дневник преддипломной практики отражает организацию работы студента в период ее прохождения. Дневник выдается студенту научным руководителем не менее чем за десять дней до ее начала и содержит план прохождения практики, где в соответствии с выбранной темой выпускной квалификационной работы указаны виды и сроки работ, которые должен выполнить студент. В процессе прохождения практики полнота и своевременность выполнения студентом этих работ отмечаются в дневнике научным руководителем. Сам студент в дневнике фиксирует следующую информацию:

- виды выполненных в соответствии с планом работ;

- перечень и аннотированный обзор использованной в процессе сбора материалов литературы, в том числе документации предприятия (учреждения) - базы практики;

- список (только названия!) материалов, отобранных для выполнения дипломной работы (проекта);

- краткую суть предложений по улучшению системы защиты информации предприятия (учреждения) - базы практики.

Оформленный в соответствии с вышеприведенными требованиями дневник сдается студентом на проверку своему научному руководителю не позднее чем за два дня до защиты отчета по практике. В случае нарушения этого срока или отсутствия к нему сданного и оформленного в соответствии с требованиями дневника практики студент до защиты отчета не допускается.

7.2 Содержание и оформление отчета о практике

Отчет о практике является одним из результатов преддипломной практики, содержит материалы, собранные для дипломного проектирования с первичной их систематизацией и анализом. Отчет включает титульный лист (см. приложение 1), введение, основную часть, заключение, список использованной литературы и приложения.

Во введении указываются основные вопросы, которыми занимался студент на практике, и перечисляются собранные материалы. В основной части студент приводит систематизированные и структурированные материалы о предприятии (учреждении) - базе практики в соответствии с ее содержанием (см. п.3 настоящей Программы). В заключении приводятся предложения студента по улучшению защищенности объекта исследования (см. п.3, там же). Список использованной литературы должен соответствовать списку, приведенному в дневнике практики (см. п.4.1., там же). В приложения помещаются копии (выписки) материалов (части материалов) предприятия (учреждения) - базы практики, а также теоретические (научные и учебные) материалы, отобранные студентом как исходная информация для дипломного проектирования.

Отчет о практике должен быть оформлен в виде, который может позволить судить о полноте и обоснованности, содержащихся в нём результатов, выводов и предложений. Изложение материала должно быть последовательным, логичным, конкретным, с опорой на результаты практики. Объем отчета не должен превышать 20 страниц, не считая приложений.

Оба документа должны быть написаны на русском языке и выполнены в единой стилевой манере. Стиль изложения должен быть научным, предполагающим использование принятой в соответствующей отрасли науки (практики) терминологии. Предложения следует формулировать так, чтобы избежать их двусмысленного или противоречивого толкования, неопределенности понимания. Вместе с тем, не следует прибегать к искусственному усложнению текста, ложной наукообразности, за которой часто скрывается поверхностное содержание работы.

Приводимые в тексте цитаты не должны быть громоздкими. Цитировать нужно только суть доказательства. Выводы по каждому разделу должны быть краткими, с конкретными данными о результатах. Текст на иностранных языках может быть целиком напечатан.

Для письменной научной речи наиболее предпочтительно повествование от третьего лица в единственном числе, т.к. основное внимание сосредоточено не на субъекте, а на объекте и предмете исследования.

Авторская позиция (в отчете) в то же время должна обязательно находить свое выражение, особенно в случаях, когда речь заходит о гипотезах, версиях, оценках, когда делаются определенные выводы и т.п. Однако авторское "я" не должно явно доминировать, оставаясь как бы на втором плане, что достигается использованием следующих конструкций: "автор данного исследования полагает (считает, уверен, разделяет точку зрения и т.п.).", "автору кажется предпочтительней гипотеза о. "и др.

Сокращение слов в тексте и в подписях под иллюстрациями не допускается. Исключение составляют сокращения, установленные ГОСТ 7.12., а также общеизвестные сокращения, такие как, например, РФ. Не рекомендуется вводить собственные сокращения обозначений и терминов. Наименования, приводимые в тексте и в иллюстрациях, должны быть одинаковыми.

Грамматические, синтаксические, пунктуационные ошибки, опечатки в документе недопустимы, а их наличие существенно влияет на оценку отчёта и решение вопроса о допуске его к защите.

Текстовый материал документа должен быть выполнен на одной стороне стандартного листа белой бумаги формата А4 (210x297), через полтора интервала шрифтом кегль 14, шрифтом Times New Roman стандартного размера, с выравниванием текста по ширине листа и соблюдением следующих размеров отступа от края листа): левое - 25 мм, верхнее - 20 мм, правое - 10 мм, нижнее - 20 мм.

Весь текст отчёта должен быть набран в редакторе WORD, делиться на абзацы, начало которых пишется с красной строки, отступая 5 печатных знаков от общей линии строки.

Все страницы отчёта, включая иллюстрации, список использованных источников и приложения, должны нумероваться по порядку от титульного листа и содержания до последней страницы без пропусков и добавлений. Титульный лист и содержание включаются в общую нумерацию отчёта, но номер страницы не проставляется. Порядковый номер печатается в середине нижнего поля страницы, начиная с цифры 3 или 4.

Опечатки, описки и графические неточности, обнаруженные в отчёте, допускается исправлять подчисткой или закрашиванием белой краской и нанесением на том же месте исправленного текста машинописным или рукописным способом.

Наименования структурных элементов отчёта (содержание, наименование раздела, введение, заключение, список использованных источников) служат заголовками и начинаются с нового листа.

Содержание включает наименование всех частей (структурных элементов), разделов и подразделов отчёта с указанием номеров страниц, на которых размещается начало соответствующей части (раздела, подраздела).

Разделы, подразделы, пункты и подпункты следует нумеровать арабскими цифрами и записывать с абзацного отступа. Разделы должны иметь порядковую нумерацию в пределах всей работы, за исключением приложений.

Каждый раздел необходимо начинать с новой страницы, подразделы (параграфы) располагать друг за другом вплотную. Фамилии, названия учреждений, организаций, фирм требуется приводить на языке оригинала.

Заголовки разделов (глав) необходимо печатать с абзацного отступа прописными буквами без подчеркивания, через один интервал, точку в конце заголовка не ставить. Если заголовок состоит из двух и более предложений, их разделять точкой. Переносы слов в заголовке не допускаются. Подразделы нумеруются арабскими цифрами в пределах каждого раздела, разделенные точкой (1.2, 2.2, 3.1). Заголовки подразделов печатаются строчными буквами (кроме первой) с абзаца. Заголовок раздела (главы), подраздела (параграфа) не должен быть последней строкой на странице. 

Расстояния от заголовка до текста (пунктом) - 2 интервала, между заголовком и подзаголовком - 3 интервала.

Размеры знаков для формул рекомендуются следующие: прописные буквы и цифры 7 - 8 мм, строчные - 4 мм, показатель степеней и индексы - не менее 2 мм.

Титульный лист является первой страницей отчёта, но не нумеруется. Пример оформления титульного листа приведен в Приложении.

Большое количество цифрового материала необходимо давать в сравнении, динамике и оформлять в виде таблиц. По своему содержанию таблицы делятся на аналитические и констатирующие. Аналитические таблицы являются результатом анализа цифрового материала, и сопровождаются комментариями: "из таблицы видно, что…", "как показывает таблица..." и т.п. В констатирующих таблицах осуществляется лишь демонстрация цифрового материала без комментария в тексте исследования.

Таблицы помещают в тексте работы после ссылок на них. Таблицы должны иметь названия и порядковую нумерацию, которая должна быть сквозной для всего текста выпускной квалификационной работы. Таблица должна занимать не более одной страницы. Если аналитическая таблица по размеру превышает одну страницу, ее следует включить в приложение.

Иллюстрации (чертежи, рисунки, графики, схемы, диаграммы, фотоснимки) следует располагать непосредственно после текстов, в которых они упоминаются впервые, или на следующей странице, а также могут быть вклеены на стандартных листах формата А4. Обозначаются словом "Рисунок" с порядковым номером, которое помещают под иллюстрацией (после подрисуночного текста) посередине строки. 

Подписи и пояснения к фотографиям, рисункам, эскизам, схемам и таблицам должны быть напечатаны под ними. Оформление чертежей, графиков, диаграмм, схем должно соответствовать требованиям ГОСТов.

Внутри пунктов и подпунктов могут быть приведены перечисления. Перед каждым перечислением следует ставить дефис или, при необходимости ссылки в тексте, строчную букву, после которой ставится скобка. Для дальнейшей детализации перечислений используются арабские цифры, после которых ставится скобка без точки после скобки. В пределах одного пункта или подпункта не допускается более одной группы перечислений.

Документ может иметь приложения. Приложения оформляются как продолжение работы или отдельным документом. Каждое приложение следует начинать с нового листа с указанием посередине слова "ПРИЛОЖЕНИЕ" прописными буквами и иметь содержательный заголовок. Если в работе одно приложение, то оно не нумеруется, если несколько, приложения обозначаются заглавными буквами русского алфавита: А, Б и т.д.

 Приложения помещаются и обозначаются в порядке ссылок на них в тексте после списка литературы в конце работы, сохраняя сквозную нумерацию всех приложений. Все приложения должны быть перечислены в содержании с указанием их заголовка (названия), нумерации и страницы.

Список использованных источников должен содержать сведения об источниках, использованных при выполнении работы. Список использованных источников следует располагать в порядке появления ссылок на них в тексте и нумеровать арабскими цифрами. Ссылки в тексте на источники указываются порядковым номером в квадратных скобках. 

Все источники следует разделить на группы: 1) Основная литература; 2) Дополнительная литература; 3) Программное обеспечение и Интернет-ресурсы; 4) Нормативные материалы.

Библиографическое описание источников в списке ведется в соответствии с ГОСТ 7.1-92 "Библиографическое описание документа". 

8 Отчетность по практике
Промежуточная аттестация обучающегося по практике проводится в форме дифференцированного зачета (зачета с оценкой), в ходе которого осуществляется защита обучающимся отчета по практике. Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения при прохождении практики представлена ниже.

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(дифференцированный зачет)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично


8. УЧЕБНАЯ ЛИТЕРАТУРА И РЕСУРСЫ СЕТИ ИНТЕРНЕТ,  НЕОБХОДИМЫЕ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ

8.1 Основная литература 

1. Основы информационной безопасности: учеб. пособие для вузов / Е.Б.Белов [и др.] .— М. : Горячая Линия-Телеком, 2006 .— 544с. — Режим доступа: 
2. ГОСТ 34.602 -89. «Техническое задание на создание (развитие или модернизацию) системы».
8.2 Дополнительная литература 

1. СТ ТулГУ 8.6-01-2018. Положение об итоговой (государственной итоговой) аттестации по образовательным программам высшего образования – программам бакалавриата, программам специалитета и программам магистратуры— Режим доступа:

8.3 Обязательные учебно-методические пособия 

1. Садердинов, А. А. Информационная безопасность предприятия : учеб. пособие / Садердинов А. А., Трайнев В. А., Федулов А. А. ; МАН ИПТ .— 2-е изд .— М. : Дашков и К, 2005 .— 336 с. — Режим доступа

8.4 Ресурсы сети Интернет 

1.  Инновационно-технологический центр — http:// tsu.tula.ru/

2. Библиотека ТулГУ [Электронный ресурс]: — http://library.tsu.tula.ru/news/news.htm
3. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
4. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
5. Федеральный портал «Российское образование www.edu.ru
6. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

7. Российский биометрический портал www.biometrics.ru
8. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
9. Сайт Научной электронной библиотеки www.elibrary.ru
8.5 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ИСПОЛЬЗУЕМЫЕ ПРИ ПРОВЕДЕНИИ ПРАКТИКИ 

Программное обеспечение университета, являющееся частью электронной информационно-образовательной среды и базирующееся на телекоммуникационных технологиях: компьютерные обучающие программы; тренинговые и тестирующие программы; интеллектуальные роботизированные системы оценки качества выполненных работ. http://tsu.tula.ru/information/documents/local. 

9. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ 

Материально-техническое обеспечение практики должно быть достаточным для достижения целей практики, соответствовать действующим санитарным и противопожарным нормам, а также требованиям техники безопасности при проведении учебных, научно-производственных и других работ. 

Материально-техническая база должна обеспечить возможность доступа обучающихся к информации, необходимой для выполнения задания по практике и написанию отчета. Рабочее место обучающегося обеспечено компьютерным оборудованием в объемах, достаточных для достижения целей практики. Во время прохождения практики обучающийся использует современную аппаратуру и средства обработки данных (компьютеры, информационные системы и пр.), которые соответствуют требованиям выполнения заданий на практике. 

Для выполнения индивидуальных заданий на практику, оформления отчета о выполнении индивидуальных заданий обучающимся доступна электронная образовательная среда образовательной организации: серверы на базе MS SQL Server, файловый сервер с электронным образовательным ресурсом, базами данных позволяют обеспечить одновременный доступ обучающихся к электронной информационно-образовательной среде, к электронному образовательному ресурсу, информационно-образовательному ресурсу; компьютеры с выходом в сеть Интернет обеспечивают доступ к электронной информационно-образовательной среде организации, к современным профессиональным базам данных и информационным справочным системам, к интернет-ресурсам.
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