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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является рассмотрение теоретических основ и закономерностей построения и функционирования систем, методологических принципов их анализа и синтеза, применение изученных закономерностей для построения оптимальных структур систем защиты информации, систем управления информационной безопасностью.
Задачами изучения дисциплины являются:

- формирование знаний по системному подходу к исследованию систем;

- приобретение практических навыков по их моделированию;
- формирование умений ставить цели исследования систем, строить математические модели систем, обоснованно выбирать метод системного анализа.
2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к базовой части основной профессиональной образовательной программы.
Дисциплина изучается в 6 семестре.
.
3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 

1) основные понятия и определения, структуру и общие свойства систем, основные подходы использования системного анализа (код компетенции ОПК-1);

Уметь: 

1) обоснованно выбирать методы системного анализа при построении структуры организации, проводить моделирование устойчивости работы системы, используя структурные и функциональные показатели, использовать инструментальные средства для проведения структурного и функционального моделирования систем (код компетенции ОПК-1).

Владеть: 

1) навыками применения системного подхода к решению проблем, методикой оценивания ситуации, качества и состояния системы (код компетенции ОПК-1);

Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.
4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	6
	ДЗ
	3
	108
	16
	16
	-
	-
	-
	0,25
	75,75

	Итого
	–
	3
	108
	16
	16
	-
	-
	-
	0,25
	75,75

	Заочная форма обучения

	6
	ДЗ
	3
	108
	2
	6
	-
	-
	-
	0,25
	99,75

	Итого
	–
	3
	108
	2
	6
	-
	-
	-
	0,25
	99,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	6 семестр 

	1
	Основные понятия теории систем

	2
	Системные свойства. классификация систем

	3
	Системообразующие факторы

	4
	Функционирование системы

	5
	Принципы и закономерности исследования и моделирования систем

	6
	Анализ целенаправленных систем

	7
	Характеристика сложных систем

	8
	Функциональное описание и моделирование систем

	9
	Морфологическое и информационное описание систем

	10
	Структура системного анализа

	11
	Моделирование сложных систем

	12
	Анализ систем

	13
	Содержание и технология системного анализа

	14
	Типы шкал

	15
	Методы моделирования

	16
	Алгоритмы построения моделей

	17
	Построение математических моделей систем, функционирующих в среде качественных переменных

	18
	Методы анализа и принятия решений

	19
	Показатели качества систем

	20
	Методы количественного оценивания систем

	21
	Оценка сложных систем

	22
	Качественная оценка систем

	23
	Методы, направленные на активизацию интуиции и опыта лиц, принимающих решения

	24
	Экспертные оценки


Заочная форма обучения
	№

п/п
	Темы лекционных занятий

	6 семестр 

	1
	Основные понятия теории систем

	2
	Системные свойства. классификация систем

	3
	Системообразующие факторы

	4
	Функционирование системы

	5
	Принципы и закономерности исследования и моделирования систем

	6
	Анализ целенаправленных систем

	7
	Характеристика сложных систем

	8
	Функциональное описание и моделирование систем

	9
	Морфологическое и информационное описание систем

	10
	Структура системного анализа

	11
	Моделирование сложных систем

	12
	Анализ систем

	13
	Содержание и технология системного анализа

	14
	Типы шкал

	15
	Методы моделирования

	16
	А алгоритмы построения моделей

	17
	Построение математических моделей систем, функционирующих в среде качественных переменных

	18
	Методы анализа и принятия решений

	19
	Показатели качества систем

	20
	Методы количественного оценивания систем

	21
	Оценка сложных систем

	22
	Качественная оценка систем

	23
	Методы, направленные на активизацию интуиции и опыта лиц, принимающих решения

	24
	Экспертные оценки


4.3 Содержание практических (семинарских) занятий
Очная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	6 семестр

	1
	Измерение переменных в различных шкалах

	2
	Критерии принятия решений в условиях неопределенности. 

	3
	Показатели и критерии оценки систем

	4
	Оценка сложных систем

	5
	Методы качественного оценивания систем

	6
	Метод экспертных оценок. Моделирование в условиях противодействия

	7
	Принятие решений в условиях многокритериальности

	8
	Анализ информационных рисков, угрозы и уязвимости системы. Использование марковских случайных процессов для исследования влияния угроз на безопасность конфиденциальной информации

	9
	Математические модели исследования влияния угроз на безопасность конфиденциальной информации

	10
	Системный подход к обеспечению информационной безопасности

	11
	Системный подход к проектированию системы защиты информации

	12
	Системный анализ эффективности защиты информации


Заочная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	6 семестр

	1
	Измерение переменных в различных шкалах

	2
	Критерии принятия решений в условиях неопределенности. 

	3
	Показатели и критерии оценки систем

	4
	Оценка сложных систем

	5
	Методы качественного оценивания систем

	6
	Метод экспертных оценок. Моделирование в условиях противодействия

	7
	Принятие решений в условиях многокритериальности

	8
	Анализ информационных рисков, угрозы и уязвимости системы. Использование марковских случайных процессов для исследования влияния угроз на безопасность конфиденциальной информации

	9
	Математические модели исследования влияния угроз на безопасность конфиденциальной информации

	10
	Системный подход к обеспечению информационной безопасности

	11
	Системный подход к проектированию системы защиты информации

	12
	Системный анализ эффективности защиты информации


4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	6 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	3
	Подготовка к промежуточной аттестации и ее прохождение


Заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	6 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Заочная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для проведения лекционных занятий по дисциплине требуется учебная аудитория, оснащенная проектором и экраном. 

Для проведения практических занятий по дисциплине требуется учебная аудитория.
Для проведения промежуточной аттестации по дисциплине требуется стандартная аудитория
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1. Волкова В.Н. Системный анализ информационных комплексов [Электронный ресурс] : [учебное пособие] / Волкова В.Н. . — Электрон. текстовые данные. — Санкт-Петербург: Лань, 2016. — 336 с. — Режим доступа: http://e.lanbook.com/book/75506. – ЭБС «Лань», по паролю.

2. Двоенко С. Д. Введение в системный анализ и принятие решений : учебное пособие / С. Д. Двоенко; ТулГУ .— Тула : Изд-во ТулГУ, 2008 .— 142 с.

3. Бродецкий Г. Л. Системный анализ в логистике : выбор в условиях неопределенности : учебник для вузов / Г. Л. Бродецкий .— Москва : Академия, 2010 .— 335 с. 

4. Павловский Ю.Н. Имитационное моделирование : учебное пособие для вузов / Ю. Н. Павловский, Н. В. Белотелов, Ю. И. Бродский .— Москва : Академия, 2008 . – 238 с.

5. Токарев В.Л. Теория систем и системный анализ. [Электронный ресурс]: Методические указания к практическим занятия/ Токарев В.Л. - Электрон. текстовые данные. – Тула, 2018. – 123 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2018121915440392752200005115.  - ЭБС «БИБЛИТЕХ», по паролю. 

7.2 Дополнительная литература

1. Антонов А.В. Системный анализ : учебник для вузов / А.В.Антонов .— Москва: Высшая школа, 2004 .— 454 с. 

2. Казиев В.М. Введение в анализ,синтез и моделирование систем : учебное пособие / В.М.Казиев .— Москва : ИНТУИТ : Бином. Лаборатория знаний, 2006 .— 244 с. 

3. Двоенко С.Д. Основы теории систем и системного анализа : учебное пособие / С. Д. Двоенко; ТулГУ .— Тула : Изд-во ТулГУ, 2006 .— 119 с. 

4. Петров А.В. Моделирование процессов и систем. [Электронный ресурс]: Учебное пососббие / Петров А.В. - Электрон. текстовые данные. —  Санкт-Петербург : Лань, 2015. — 288 с. — Режим доступа: http://e.lanbook.com/book/68472.  – ЭБС «Лань», по паролю.

5. Шумский А.А. Системный анализ в защите информации : учебное пособие для вузов / А.А.Шумский,А.А.Шелупанов .— М. : Гелиос АРВ, 2005 .— 224с.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  https://xakep.ru/ - ежемесячный цифровой журнал, посвящённый вопросам информационной безопасности, программирования и администрирования компьютерных сетей
2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам.
3.  3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 

5. http://window.edu.ru - единое окно доступа к образовательным ресурсам

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;
-  Антивирусное средство Dr. Web Security Desktop;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются.
