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1 Цель и задачи освоения дисциплины (модуля)
Целью освоения дисциплины «Информационная безопасность» является в формировании системного базового представления, умения и навыков студентов по основам информационной безопасности и защите информации.
Задачами освоения дисциплины являются:
-изучение правовой базы информационной безопасности информационных систем;
-изучение угроз информационной безопасности корпоративных систем;
-изучение основных методов защиты информации, способов защиты информации от несанкционированного доступа;
-изучение принципов работы технических и программных средств защиты информации;
-получение опыта использования современных технологий информационной безопасности.
.
2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы

[bookmark: _Hlk6670684]Дисциплина (модуль) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.
Дисциплина (модуль) изучается во 5семестре. 


3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате освоения дисциплины (модуля) обучающийся должен:

Знать: 
1) основные методы и технологии разработки баз данных (код компетенции ПК-6 индикатор компетенции ПК-6.1)

Уметь:
1) создавать физические модели баз данных и программировать приложения в СУБД.
 (код компетенции ПК-6 индикатор компетенции ПК-6.2)
Владеть: 
1) навыками работы с современными платформами СУБД. (код компетенции ПК-6 индикатор компетенции ПК-6.3)
	
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.

[bookmark: _Toc506287678][bookmark: _Toc506808510][bookmark: _Toc506809232][bookmark: _Toc506880723][bookmark: _Toc506885511][bookmark: _Toc509404379]4 Объем и содержание дисциплины (модуля)

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	Э
	5
	180
	32
	
	16
	-
	2
	0,25
	129,75

	Итого
	
	
	180
	32
	
	16
	-
	2
	0,25
	129,75


[bookmark: _Toc506287680][bookmark: _Toc506808516][bookmark: _Toc506809238][bookmark: _Toc506880729][bookmark: _Toc506885517][bookmark: _Toc509404383]Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.


4.2 Содержание лекционных занятий
[bookmark: _Hlk5744387]Очная форма обучения
	[bookmark: _Hlk5483336]№
п/п
	Темы лекционных занятий

	5 семестр

	1
	Вводная лекция. Основные понятия сферы защиты информации.

	2
	Основные понятия информационной безопасности.

	3
	Информационная война.

	4
	Противодействие методам ведения информационной войны.

	5
	Социальная инженерия.

	6
	Законодательное регулирование защиты информации.

	7
	Персональные данные.

	8
	Категории персональных данных.

	9
	Ответственность должностных лиц.

	10
	Промышленный шпионаж.

	11
	Особенности обеспечения безопасности информации в автоматизированных системах.

	12
	Обеспечение безопасности конфиденциальной информации обрабатываемой в информационных системах.

	13
	Мероприятия по обеспечению безопасной эксплуатации информации в ИС.

	14
	Основные принципы обеспечения безопасности информации.

	15
	Административные (организационно методические) требования руководящих документов по обеспечению информационной безопасности.

	16
	Угрозы информационной безопасности.

	17
	Общая характеристика уязвимостей информационной системы баз данных.

	18
	Наиболее часто реализуемые угрозы.

	19
	Организационно-распорядительная документация по защите ПД.

	20
	Общий порядок организации обеспечения безопасности персональных данных в информационных системах ПД.

	21
	Оценка обстановки и формирование замысла защиты ПД

	22
	Организация работы отдела по обеспечению безопасной эксплуатации информации.

	23
	Мероприятия от утечки информации по техническим каналам.

	24
	Обязательные требования по обеспечению безопасности ПД от НСД.

	25
	Требования при подключении ИСПД к сетям общего пользования.

	26
	Комплекс организационных и технических мероприятий в рамках СЗПД.

	27
	Сертификация средств защиты ПД.

	28
	Требования законодательства к средствам защиты ПД.

	29
	Лицензирование деятельности по защите персональных данных.

	30
	Регуляторы в области защиты персональных данных.

	31
	Проверки Роскомнадзора.

	32
	Проверки ФСТЭК.



4.3 Содержание практических (семинарских) занятий
Очная форма обучения
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.4 Содержание лабораторных работ
Очная форма обучения
	№
п/п
	Наименования лабораторных работ

	5 семестр

	1
	Основные задачи информационной безопасности.

	2
	Автоматизированные и автоматические системы управления и контроля.

	3
	Руководящие документы в сфере защиты информации.

	4
	Виды обеспечения информационной безопасности.

	5
	Организационное обеспечение информационной безопасности.

	6
	Методическое обеспечение информационной безопасности.

	7
	Правовое обеспечение информационной безопасности.

	8
	Инженерно-техническое обеспечение информационной безопасности.

	9
	Программно-аппаратное обеспечение информационной безопасности.

	10
	Политика конфиденциальности и безопасности.

	11
	Исполнительные органы власти (органы надзора) в сфере Информационной безопасности ФСТЭК, ФСБ, УВД отдел «К».

	12
	Преступления в сфере информационных технологий.

	13
	Динамическая и статическая системы защиты информации.

	14
	Организация защиты информации в автоматизированной системе управления.

	15
	Информационная безопасность в системе национальной безопасности.

	16
	Оценка обстановки и формирование замысла защиты персональных данных.



4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения
	№
п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к выполнению и к защите лабораторных работ

	2
	Подготовка к текущей и промежуточной аттестациям

	3
	Самостоятельная дополнительная проработка отдельных тем лекций 




[bookmark: _Toc413763576][bookmark: _Toc425253211]5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

[bookmark: _Hlk5461615]Очная форма обучения 
Балльная оценка по дисциплине определяется как сумма баллов, набранных студентом в результате работы в семестре (текущая успеваемость) и на экзамене или зачете (промежуточная аттестация). Количество баллов, которое может набрать студент по текущей успеваемости – 60 баллов, а на промежуточной аттестации – 40 баллов. Допуск к зачету производится после выполнения предусмотренных настоящей рабочей программой лабораторных работ. Промежуточная аттестация проводится в письменной форме с возможным последующим устным собеседованием
[bookmark: _Toc409527161]Система оценки достижений обучающегося по дисциплине (модулю)
	№
п/п
	Виды учебных 
мероприятий
(указываются мероприятия согласно учебному плану)
	Наименование учебных
Мероприятий
	Максимальное
количество баллов за
мероприятие*

	5 Семестр 

	1
	Посещение лекционных занятий
	Весь курс
	18

	2
	Выполнение и защита лабораторных работ

	Лабораторная работа №1
	3

	
	
	Лабораторная работа №2
	3

	
	
	Лабораторная работа №3
	3

	
	
	Лабораторная работа №4
	3

	
	
	Лабораторная работа №5
	3

	
	
	Лабораторная работа №6
	3

	
	
	Лабораторная работа №7
	3

	
	
	Лабораторная работа №8
	3

	
	
	Лабораторная работа №9
	3

	
	
	Лабораторная работа №10
	3

	
	
	Лабораторная работа №11
	3

	
	
	Лабораторная работа №12
	3

	
	
	Лабораторная работа №13
	3

	
	
	Лабораторная работа №14
	3

	3
	Рубежный контроль
	Первый рубежный контроль
	30

	
	
	Второй рубежный контроль
	30

	4
	Промежуточная аттестация
	 зачет
	40

	
	
	Итого
	100



* Максимальная сумма баллов по пунктам 1-5 таблицы должна равняться 60
** В случае отказа обучающегося от результатов текущих аттестаций

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено



[bookmark: _Hlk5737374]6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)

Для проведения лекционных занятий по дисциплине требуется стандартная аудитория.
Для проведения  лабораторных занятий требуется компьютерный класc.

Требования к оборудованию рабочих мест преподавателя и обучающихся
- Рабочее место преподавателя должно быть оснащено видеопроектором, ноутбуком;
- Компьютерный класс должен быть оснащен средствами разработки программного обеспечения.
Требования к специализированному оборудованию
Не предъявляются

Требования к программному обеспечению учебного процесса :


7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
[bookmark: _Toc291671570][bookmark: _Toc434775101]7.1. Основная литература
1. [bookmark: _Toc291671571]Платонов В.В. Программно-аппаратные средства обеспечения информационной безопасности вычислительных сетей: учеб.пособие для вузов / В.В.Платонов.— М. : Академия, 2009.— 240с. 	

2. Хорев П.Б. Методы и средства защиты информации в компьютерных системах: учеб.пособие для вузов / П.Б.Хорев .— 3-е изд.,стер. — М.: Академия, 2020.— 200с.  
3. Мельников В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков .— М.: Академия, 2012 .— 336с.	
4. Мельников, В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П.Мельников,С.А.Клейменов,А.М.Петраков;подред.С.А.Клейменова .— 3-е изд.,стер. — М. : Академия, 2008 .— 336с.
[bookmark: _Toc434775102]7.2. Дополнительная литература
1. [bookmark: _Toc291671572]Бабенко Л.К. Защита информации с использованием смарт-карт и электронных брелоков / Л.К.Бабенко, С.С.Ищуков, О.Б.Макаревич .— М. : Гелиос АРВ, 2003.— 352с.  
2. Торокин А.А. Инженерно-техническая защита информации: учеб.пособие для вузов / А.А.Торокин.— М. : Гелиос АРВ, 2005 .— 960с. 	
3. Щеглов А.Ю. Защита компьютерной информации от несанкционированного доступа/ А.Ю.Щеглов; под ред.М.В.Финкова .— СПб. : Наука и техника, 2004.— 384с. 	
4. Романец Ю.В. Защита информации в компьютерных системах и сетях / Ю.В.Романец, П.А.Тимофеев, В.Ф.Шаньгин; Под ред. В.Ф.Шаньгина.— 2-е изд.,перераб.и доп. — М. : Радио и связь, 2001.	—376с.	
5. Чекалин А.А. Защита информации в системах мобильной связи : учеб.пособие/ А.А.Чекалин [и др.];под общ.ред. А.В.Заряева, С.В.Скрыля .— 2-е изд.,испр.и доп. — М. : Горячая Линия-Телеком, 2005.— 171с. 
6. Бэндл Д. Защита и безопасность в сетях LINUX / Д.Бэндл; Пер.с англ.: П.Анджан, Л.Романов .— М.и др.: Питер, 2002 .— 480с.
7. Дунаев С.Б.Java для Internet в Windows и Linux / С.Б.Дунаев.— М.: Диалог-МИФИ, 2004 .— 496c. 	
8. Секунов Н.Ю. Программирование на С++ в Linux / Н.Ю.Секунов.— СПб. : БХВ-Петербург, 2004 .— 368с. 	
9. Зегжда Д.П. Основы безопасности информационных систем : Учеб.пособие для вузов / Д.П.Зегжда, А.М.Ивашко.— М.: Горячая линия-Телеком, 2000 .— 452 с. 	
10. Колесников, Kolesnikov O.Linux:создание виртуальных частных сетей (VPN): пер.с англ. / О.Колесников, Б.Хетч .— М. : КУДИЦ-ОБРАЗ, 2004 .— 464с. 
11. Роббинс, Robbins A.Linux:программирование в примерах : пер.с англ. / А.Роббинс.— М.: КУДИЦ-ОБРАЗ, 2005.— 656с.	

12. Корт С.С. Теоретические основы защиты информации: учеб.пособие для вузов / С.С.Корт .— М. : Гелиос АРВ, 2004 .— 240с. 	
13. ГОСТ Р 50922-2006.Защита информации.Основные термины и определения .— Взамен ГОСТ Р 50922-96;введ.2008-02-01 .— М.: Стандартинформ, 2008.— IV,8с. 
[bookmark: _Toc434775103]7.3 Периодические издания
[bookmark: _Toc291671573]1. Вестник компьютерных и информационных технологий.
2. Информационные технологии.
3. Мир ПК. Мир персональных компьютеров.
4. Системы управления и информационные технологии.
5. Прикладная информатика [электронный ресурс] : научно-практический журнал .— М.: Маркет ДС, 2013 - .— Выходит 6 раз в год .— ISSN 1993-8314.- Режим доступа : http://elibrary.ru/projects/subscription/rus_titles_open.asp.-eLibrary.ru, со всех компьютеров библиотеки ТулГУ, по паролю 

[bookmark: _Toc434775104]7.4 Интернет-ресурсы
1. Российский портал по безопасности. – Режим доступа: http://www.sec.ru . - Загл. с экрана.
2. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. С экрана 
3. ЭБС IPRBooks универсальная базовая коллекция изданий.-Режим доступа: http://www.iprbookshop.ru/,  по паролю.- .- Загл. с экрана
4. Научная Электронная Библиотека  eLibrary – библиотека электронной периодики, режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.
5. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.
6. Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. - Режим доступа : http: //window.edu.ru. -Загл. с экрана. 

[bookmark: _Toc291671574][bookmark: _Toc434775105]7.5. Методические указания к лабораторным занятиям
1. Сборник методических указаний к лабораторным работам по дисциплине «Информационная безопасность. [ресурс кафедры].
[bookmark: _Toc291671575][bookmark: _Toc434775106][bookmark: _Toc291671576][bookmark: _Toc434775107]7.6. Методические указания к курсовому проектированию и другим видам самостоятельной работы
1. Методические указания по выполнению контрольно-курсовой работы по дисциплине «Информационная безопасность». [ресурс кафедры].
2. Методические указания по самостоятельной работе студентов по дисциплине «Информационная безопасность». [ресурс кафедры].



