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1 Цель и задачи освоения дисциплины (модуля)
Целью изучения дисциплины является формирование общеобразовательных и профессиональных компетенций на базе основных принципов построения и совершенствования конфиденциального документооборота, расширение знаний по применению различных средств, способов и систем обработки и хранения конфиденциальных документов, углубление навыков в организации и подготовке защищенного документооборота по традиционным и безбумажным технологиям с использованием современных средств вычислительной техники.
Задачами изучения дисциплины являются:
- определение места конфиденциального документооборота в любых структурах государственной и негосударственной сфер;
-  рассмотрение документационного обеспечения всех видов конфиденциальной деятельности;
-  обеспечение защиты содержащейся в конфиденциальных документах информации;
-  раскрытие принципов, методов и технологии конфиденциального документооборота;
-  изучение научных, прикладных и методических аспектов организации технологии защиты и обработки конфиденциальных документов.
2  Место дисциплины (модуля) в структуре основной профессиональной образовательной программы
Учебная дисциплина (модуль) относится к вариативной части основной профессиональной образовательной программы.
Дисциплина (модуль) изучается в 7семестре.

[bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc396736925]3 Перечень планируемых результатов обучения по дисциплине (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате освоения дисциплины (модуля) обучающийся должен:

Знать: 
1. Принципы организации информационных систем в соответствии с требованиями по защите информации (ПК-8);

Уметь:
2. Пользоваться нормативными документами по защите информации (ПК-8);

Владеть:
4. Методиками проверки защищенности объектов информатизации на соответствие требованиям нормативных документов (ПК-8);







4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	7
	Экзамен,

	4
	144
	28
	28
	
	
	2
	0,25
	85,75

	Итого
	Экзамен,

	4
	144
	28
	28
	
	
	2
	0,25
	85,75



4.2 Содержание лекционных занятий
[bookmark: _Hlk5744387]Очная форма обучения
	[bookmark: _Hlk5483336]№
п/п
	Темы лекционных занятий

	7семестр

	[bookmark: _Toc374000550][bookmark: _Toc374538173][bookmark: _Toc374622537][bookmark: _Toc387823597][bookmark: _Toc392589243][bookmark: _Toc392589272][bookmark: _Toc392596267]1
	1. Конфиденциальное делопроизводство
1.1. Структура защищаемыхдокуметопотоков
1.2. Понятие и принципы организации конфиденциального документооборота
1.3. Система доступа к конфиденциальным документам

	2
	2. Состав технологических этапов и операций. Подготовка и издание конфиденциальных документов
2.1. Оформление и учет носителей конфиденциальной информации
2.2. Изготовление и учет проектов конфиденциальных документов
2.3. Оформление издаваемых конфиденциальных документов

	3
	3. Классификация конфиденциальных документов

	4
	4. Учет конфиденциальных документов
4.1. Общие требования к учету конфиденциальных документов
4.2. Учет изданных конфиденциальных документов
4.3. Учет поступивших конфиденциальных документов
4.4. Учет конфиденциальных документов выделенного хранения

	5
	5. Порядок рассмотрения и исполнения конфиденциальных документов
5.1. Организация исполнения конфиденциальных документов
5.2. Отправление конфиденциальных документов

	6
	6. Размножение конфиденциальных документов

	7
	7. Контроль исполнения конфиденциальных документов
7.1. Составление номенклатур конфиденциальных дел
7.2. Формирование конфиденциальных дел
7.3. Оформление конфиденциальных дел

	8
	8. Уничтожение конфиденциальных документов
8.1. Подготовка конфиденциальных документов и дел для уничтожения
8.2. Правила проведения мероприятий по уничтожению конфиденциальных документов

	9
	9. Проверка наличия конфиденциальных документов
9.1. Назначение, виды и принципы проведения проверок наличия конфиденциальных документов
9.2. Проверки правильности представления регистрационных данных конфиденциальных документов и учетных журналов
9.3. Проверки правильности проставления отметок о движении конфиденциальных документов и носителей
9.4. Квартальные проверки фактического наличия конфиденциальных документов и носителей
9.5. Годовая проверка наличия конфиденциальных документов выделенного хранения и учетных журналов
9.6. Нерегламентные проверки наличия конфиденциальных документов, дел и носителей

	10
	10. Порядок комплектования ведомственного архива конфиденциальной документации и классификация хранилищ документов
10.1. Экспертиза ценности конфиденциальных документов
10.2. Подготовка конфиденциальных документов для архивного хранения
10.3. Порядок обращения с конфиденциальными документами
10.4. Режим хранения конфиденциальных документов

	11
	11. Организация  защищенного делопроизводства

	12
	12. Правила составления документов. Требования к оформлению документов

	13
	[bookmark: OCRUncertain001][bookmark: OCRUncertain002][bookmark: OCRUncertain006]13. Технология работы с документами. Организация документооборота на предприятии

	14
	14. Основные документы управления

	15
	15. Организация работы с документами

	16
	16. Составление номенклатуры дел

	17
	17. Коммерческая тайна

	18
	18. Обеспечение защиты секретной информации

	19
	19. Классификация средств защищенного документооборота

	20
	20. Системы защиты документооборота

	21
	21. Организация и обеспечение работ  по технологии защищенного документооборота

	22
	22. Функционирование технологических комплексов защищенного документооборота



4.3 Содержание практических (семинарских) занятий
[bookmark: _Hlk5744646]Для очной формы обучения

	№
п/п
	Темы практических занятий

	7 семестр

	1
	Оформление и учет носителей конфиденциальной информации

	2
	Изготовление и учет проектов конфиденциальных документов

	3
	[bookmark: bookmark28]Разработка карточки учета подготовленных документов с грифом «Коммерческая тайна» 

	4
	Учет конфиденциальных документов

	5
	Разработка карточки учета выданных документов с грифом «Коммерческая тайна» и иных сопроводительных документов учета выданных документов с грифом «Коммерческая тайна»

	6
	Отправление конфиденциальных документов

	7
	Размножение конфиденциальных документов

	8
	Размножение конфиденциальных документов

	9
	Учет изданных конфиденциальных документов

	10
	Учет поступивших конфиденциальных документов

	11
	Уничтожение конфиденциальных документов и материалов

	12
	Контроль наличия конфиденциальных документов

	13
	Порядок оформления конфиденциальных документов

	14
	Прошивка документов



4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы обучающегося
Для очной формы обучения
	№
п/п
	Виды и формы самостоятельной работы

	7 семестр

	1
	Подготовка к практическим занятиям

	2
	Подготовка к контрольным мероприятиям

	3
	Подготовка к промежуточной аттестации и ее прохождение



Курсовая работа выполняетсястудентамина ПЭВМвсредеоперационнойсистемы  WindowsXPсиспользованием офиснойсредыMicrosoftOfficeXP.
Курсовая работа представляетсобойсамостоятельнуюработупо методам оптимального проектирования систем защиты информации. Онавключаетв себя:
- пояснительную записку, отражающую содержание темы работы.


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
[bookmark: _Hlk5461615]Очная форма обучения 
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	10

	
	
	Выполнение самостоятельной работы (№1-3)
	5

	
	
	Тестирование №1
	10

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	9

	
	
	Выполнение самостоятельной работы (№4-6)
	6

	
	
	Тестирование №2
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания
(экзамен, дифференцированный зачет,
защита курсового проекта,
защита курсовой работы
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания
(зачет)
	Не зачтено
	Зачтено



[bookmark: _Hlk5737374]6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения занятий требуется учебная аудитория, оснащенная доской для написания мелом, а так же ноутбуком, видеопроектором, настенным экраном, колонками (лекции, лабораторные работы).

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
[bookmark: _Toc506926047]
7.1 Основная литература
[bookmark: _Toc347846883][bookmark: _Toc347848401][bookmark: _Toc506926048]1. Бардаев Э. А. Документоведение : учебник для вузов / Э. А. Бардаев, В. Б. Кравченко .— М. : Академия, 2008 .— 302 с. — (Высшее профессиональное образование : Информационная безопасность) .— Библиогр. в конце кн. — ISBN 978-5-7695-4706-5 (в пер.) 
11 экз. 
2. Аверченков В.И. Служба защиты информации. Организация и управление [Электронный ресурс]: учебное пособие для вузов/ Аверченков В.И., Рытов М.Ю.— Электрон.текстовые данные.— Брянск: Брянский государственный технический университет, 2012.— 186 c.— Режим доступа: http://www.iprbookshop.ru/7008. — ЭБС «IPRbooks», по паролю

3. Конфиденциальное делопроизводство и защищенный электронный документооборот [Электронный ресурс]: учебник/ Н.Н. Куняев [и др.].— Электрон.текстовые данные.— М.: Логос, 2013.— 452 c.— Режим доступа: http://www.iprbookshop.ru/9083. — ЭБС «IPRbooks», по паролю

7.2 Дополнительная литература
1. Мельников В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П. Мельников, С.А. Клейменов, А.М. Петраков; под ред. С.А. Клейменова .— 3-е изд., стер. — М. : Академия, 2008 .— 336с. — (Высшее профессиональное образование: Информатика и вычислительная техника) .— Библиогр.в конце кн. — ISBN 978-5-7695-4884-0 /в пер./ 
7 экз.

2. Демин, Ю.М. Делопроизводство. Подготовка служебных документов / Ю.М.Демин .— СПб. и др. : Питер, 2004 .— 219с. — ISBN 5-94723-673-7 
5 экз. 
3. Малюк А.А. Теория защиты информации [Электронный ресурс]: монография/ Малюк А.А.— Электрон.текстовые данные.— М.: Горячая линия - Телеком, 2012.— 184 c.— Режим доступа: http://www.iprbookshop.ru/12048. — ЭБС «IPRbooks», по паролю


8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1.Научная Электронная Библиотека  eLibrary - библиотека электронной периодики.- Режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана. 
2. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. с экрана
3. ЭБС Издательства «Лань» e.lanbook.- Режим доступа: http://e.lanbook.com/, по паролю.- Загл. с экрана.
4. - http://citforum.ru/ -Аналитические статьи по IT-технологиям. 
5. ЭБС «КнигаФонд» (ООО «Центр цифровой дистрибуции»)knigafund.- Режим доступа: http://www.knigafund.ru/.- Загл. с экрана.

[bookmark: _Toc506287682][bookmark: _Toc506808520][bookmark: _Toc506809243][bookmark: _Toc506880734][bookmark: _Toc506885523][bookmark: _Toc509404385]9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
Пакет офисных приложений «МойОфис»:
1. Текстовый редактор MicrosoftWord;
2. Программа для работы с электронными таблицами MicrosoftExcel;
3. Программа подготовки презентаций MicrosoftPowerPoint;

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Компьютерная справочная правовая система Консультант Плюс.
