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1 Цель и задачи освоения дисциплины (модуля)
Целью изучения дисциплины является формирование у студентов профессиональных знаний об инженерии знаний, как области информационных технологий;расширение и углубление знаний о процессах и методах оптимального проектирования систем защиты информации.
Задачами изучения дисциплины являются:
–овладение профессиональными знаниями по основам, принципам и этапам разработки систем защиты информации;
- ознакомление с основами теории построения и структуры, расчета параметров систем защиты информации;
- выработка навыков анализа знаний  и особенностей их обработки человеком и компьютером, и их машинное представление.
- формированиенавыков определения эффективности систем защиты информации.
2  Место дисциплины (модуля) в структуре основной профессиональной образовательной программы
Учебная дисциплина (модуль) относится к вариативной части основной профессиональной образовательной программы.
Дисциплина (модуль) изучается в 4семестре.

[bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc396736925]3 Перечень планируемых результатов обучения по дисциплине (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате освоения дисциплины (модуля) обучающийся должен:

Знать: 
1. структуру и теоретические основы математического аппарата, применяемого в профессиональной деятельности (ПК-11);

Уметь:
1. проводить эксперименты по заданной методике, обработку, оценку погрешности и достоверности их результатов (ПК-11); 

Владеть:
1. навыками применения математического аппарата в профессиональной деятельности (ПК-11); 








4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	4
	Экзамен,
КР
	5
	180
	32
	
	32
	
	3
	0,5
	112,5

	Итого
	Экзамен,
КР
	5
	180
	32
	
	32
	
	3
	0,5
	112,5



4.2 Содержание лекционных занятий
[bookmark: _Hlk5744387]Очная форма обучения
	[bookmark: _Hlk5483336]№
п/п
	Темы лекционных занятий

	4 семестр

	[bookmark: _Toc374000550][bookmark: _Toc374538173][bookmark: _Toc374622537][bookmark: _Toc387823597][bookmark: _Toc392589243][bookmark: _Toc392589272][bookmark: _Toc392596267]1
	1. Введение. Оптимизация процессов обеспечения ИБ 

	2
	2. Системный анализ  как методология решения проблем 

	3
	3. Моделирование процессов  защиты информации 

	4
	4. Понятие сложной системы 

	5
	5. Классификация видов моделирования систем 

	6
	6. Основные подходы к построению  моделей  систем

	7
	7. Детерминированные системы 
7.1. Базис структурного проектирования. Анализ систем, структурный и параметрический синтез.
7.2. Этапы системного, функционального и технического проектирования объектов СЗИ.

	8
	8. Стохастические модели 
8.1. Задачи методологии синтеза параметров. Системы с неопределенным входом. Адаптирующиеся системы 

	9
	9. Сетевые и комбинированные модели 

	10
	10. Формализация и алгоритмизация процессов функционирования систем

	11
	11. Метод статистического моделирования

	12
	12. Моделирование случайных воздействий 

	13
	13. Метод Монте-Карло 

	14
	14. Особенности моделирования информационных систем
14.1. Принципы декомпозиции сложных моделей объектов СЗИ.

	15
	15. Обработка и анализ результатов моделирования 

	16
	16. Планирование экспериментов 
16.1. Основные понятия и определения теории планирования эксперимента. Выбор модели
16.2. Полный факторный эксперимент. Выбор интервалов варьирования факторов. Учет эффектов взаимодействия. Анализ модели
16.3. Дробный факторный эксперимент. Минимизация числа опытов. Выбор полуреплик. Генерирующие соотношения и определяющие контрасты. Рандомизация опытов
16.4. Оптимизация функции отклика. Метод крутого восхождения. Движение по градиенту. Принятие решений после построения модели процесса. 

	17
	17. Статистические выводы в  регрессионном анализе
17.1. Дисперсионный анализ результатов моделирования. Расчет линейного уравнения регрессии и коэффициента корреляции при ограниченном числе опытов. Понятие множественной корреляции. Функциональная корреляция

	18
	18. Имитационное моделирование

	19
	19. Моделирование  для принятия решений при управлении 

	20
	20. Методы  и  алгоритмы  анализа  структуры  многомерных  данных. Кластерный анализ 

	21
	21. Использование методов моделирования при разработке АС

	22
	22. Основы теории массового обслуживания 

	23
	23. Обзор методов оптимизации
23.1. Поиск экстремума функции (критериев оптимальности) при наличии ограничений или без ограничений
23.2. Численные методы оптимизации, одномерные и многомерные. Градиентные  и безградиентные.
23.3. Методы сканирования, дихотомии, золотого сечения, Монте-Карло, штрафных функций, Нелдера-Мида, Хука-Дживса и др.

	24
	24. Как лучше проводить оптимизацию

	25
	25. Методы экспертных оценок 
25.1. Определение экспертных систем. История развития экспертных систем. Отличие экспертных систем от других программных продуктов. 
25.2. Факторы, влияющие на работу экспертов.  Достоверность, степень согласия, надежность и точность  экспертизы. 
25.3. Анкетные экспертные методы. Метод нормирования
25.4. Сравнение альтернатив при однокритериальных и многокритериальных  экспертных оценках.
25.5. Сравнение альтернатив экспертным методам
25.6. Дельфийский метод (метод Дельфы)
25.7. Области применения экспертных систем. Критерии использования экспертных систем для решения задач. Ограничения в применение экспертных систем. Преимущества экспертных систем перед человеком-экспертом, CASE-средствами.

	26
	26. Этапы разработки и структура экспертных систем, основанных на знаниях 
26.1. Категории пользователей экспертных систем. Подсистема приобретения знаний.  База знаний. Подсистема вывода, способы логического вывода. Управляющий компонент. Диалог с экспертной системой.
26.2. Стратегии управления выводом. Повышение эффективности поиска. Алгоритмы. Разбиение на подзадачи. Использование формальной логики при решении задач.
26.3. Представление задач в пространстве состояний. Описание состояний. Состояния и операторы. Запись в виде графа.

	27
	27. Модель системы автоматизированного проектирования защиты информации 

	28
	28. Методы поиска решений. 
28.1. Функция поиска. Функция Лагранжа. Линейная композиция частных критериев. 
28.2. Косвенные и прямые методы поиска, случайный поиск.  Детерминированные методы. Метод полного перебора. Метод нормирующих множителей. Экстраполяционные методы



4.3 Содержание практических (семинарских) занятий
[bookmark: _Hlk5744646]Для очной формы обучения
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.4 Содержание лабораторных работ
	№
п/п
	Темы лабораторных работ

	4 семестр

	1
	Исследование статистических характеристик случайных величин

	2
	Исследование объектов методом дисперсионного анализа

	3
	Экспериментальные методы ранжирования переменных

	4
	Получение математической модели объекта по данным полного и дробного факторного эксперимента

	5
	Исследование факторных планов на основе латинских квадратов

	6
	Предварительное изучение объекта исследований методом экспертных оценок

	7
	Модель двухкритериальной оптимизации  структуры системы защиты информации

	8
	Однофакторный эксперимент. Определение линейного уравнения регрессии первого порядка

	9
	Основы планирования эксперимента

	10
	Регрессионный анализ для ортогональных двухуровневых планов

	11
	Основной эксперимент, планы первого порядка

	12
	Решение задания №1 на линейную регрессию

	13
	Решение задания №2 на линейную регрессию

	14
	Полный факторный эксперимент по исследованию систем защиты информации

	15
	Постановка факторного эксперимента при исследовании качества  системы СЗИ. Алгоритм расчета полного факторного эксперимента

	16
	Изучение методов оптимизации при наличии ограничений или без ограничений. Метод исключения грубых ошибок наблюдения



4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося
Для очной формы обучения
	№
п/п
	Виды и формы самостоятельной работы

	4 семестр

	1
	Подготовка к лабораторным работам

	2
	Подготовка к контрольным мероприятиям

	3
	Подготовка к промежуточной аттестации и ее прохождение

	4
	Подготовка к защите курсовой работы



Курсовая работа выполняетсястудентамина ПЭВМвсредеоперационнойсистемы  WindowsXPсиспользованием офиснойсредыMicrosoftOfficeXP.
Курсовая работа представляетсобойсамостоятельнуюработупо методам оптимального проектирования систем защиты информации. Онавключаетв себя:
- пояснительную записку, отражающую содержание темы работы.


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
[bookmark: _Hlk5461615]Очная форма обучения 
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	4 семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на лабораторных работах (№1-2)
	10

	
	
	Выполнение самостоятельной работы (№1-3)
	5

	
	
	Тестирование №1
	10

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на лабораторных работах (№1-2)
	9

	
	
	Выполнение самостоятельной работы (№4-6)
	6

	
	
	Тестирование №2
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Курсовая работа
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания
(экзамен, дифференцированный зачет,
защита курсового проекта,
защита курсовой работы
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания
(зачет)
	Не зачтено
	Зачтено



[bookmark: _Hlk5737374]6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения занятий требуется учебная аудитория, оснащенная доской для написания мелом, а так же ноутбуком, видеопроектором, настенным экраном, колонками (лекции, лабораторные работы).

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
[bookmark: _Toc506926047]
7.1 Основная литература
[bookmark: _Toc347846883][bookmark: _Toc347848401][bookmark: _Toc506926048]1) Проскуряков Н.Е.. Ходов С.И..Основы методов планирования эксперимента.  Учебное пособие. – Тула: Изд-во ТулГУ, 2014. – 76 с. (Электронно-библиотечная система «БИБЛИОТЕХ») - Режим доступа: https://tsutula.bibliotech.ru/, по паролю.
2) Строгалев В.П. Имитационное моделирование: учеб. пособие для вузов / В.П. Строгалев, И.О. Толкачева .— М.: Изд-во МГТУ им. Н.Э. Баумана, 2008 .— 280 с. –
5 экз.
3) Грешилов А.А. Математические методы принятия решений : учеб. пособие для вузов / А.А. Грешилов .— М.: Изд-во МГТУ им. Н.Э. Баумана, 2006.— 584 с. – 	8 экз.
4) Аверченков В.И. Основы математического моделирования технических систем [Электронный ресурс]: учебное пособие/ Аверченков В.И., Федоров В.П., Хейфец М.Л.— Электрон.текстовые данные.— Брянск: Брянский государственный технический университет, 2012.— 271 c.— Режим доступа: http://www.iprbookshop.ru/7003.— ЭБС «IPRbooks», по паролю
5) Струченков В.И. Методы оптимизации в прикладных задачах [Электронный ресурс]: учебное пособие/ Струченков В.И.— Электрон.текстовые данные.— М.: СОЛОН-ПРЕСС, 2009.— 315 c.— Режим доступа: http://www.iprbookshop.ru/8722.— ЭБС «IPRbooks», по паролю.
7.2 Дополнительная литература
1)Струченков В.И. Методы оптимизации.Основы теории,задачи,обучающие программы: учеб.пособие / В.И.Струченков .— М.: Экзамен, 2005.— 256с.– 7 экз.
2) Адлер Ю.П.Планирование эксперимента при поиске оптимальных условий / Ю. П. Адлер, Е. В. Маркова, Ю. В. Грановский .— 2-е изд., перераб. и доп. — М.: Наука, 1976.— 279 с. - 									11 экз.
3)Федоров В. В. Теория оптимального эксперимента.(Планирование регрессионных экспериментов) / В. В. Федоров .— М. : Наука, 1971 .— 311 с. -		12 экз.
4) Джонсон, Н. Статистика и планирование эксперимента в технике и науке : методы планирования эксперимента / Н. Джонсон, Ф. Лион ; под ред. Э. К. Лецкого, Е. В. Марковой .— М.: Мир, 1981 .— 375 с. -						18 экз.
5) Аттетков А.В. Методы оптимизации : учебник для втузов / А.В.Аттетков,С.В.Галкин,В.С.Зарубин;под ред.:В.С., Зарубина,А.П.Крищенко .— 2-е изд.,стер. — М.: Изд-во МГТУ им.Н.Э.Баумана, 2003 .— 440с. -				15 экз.
6) Аверченков В.И. Аудит информационной безопасности [Электронный ресурс]: учебное пособие для вузов/ Аверченков В.И.— Электрон.текстовые данные.— Брянск: Брянский государственный технический университет, 2012.— 268 c.— Режим доступа: http://www.iprbookshop.ru/6991.— ЭБС «IPRbooks», по паролю

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1.Научная Электронная Библиотека  eLibrary - библиотека электронной периодики.- Режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана. 
2. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. с экрана
3. ЭБС Издательства «Лань» e.lanbook.- Режим доступа: http://e.lanbook.com/, по паролю.- Загл. с экрана.
4. - http://citforum.ru/ -Аналитические статьи по IT-технологиям. 
5. ЭБС «КнигаФонд» (ООО «Центр цифровой дистрибуции»)knigafund.- Режим доступа: http://www.knigafund.ru/.- Загл. с экрана.
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9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
Пакет офисных приложений «МойОфис»:
1. Текстовый редактор MicrosoftWord;
2. Программа для работы с электронными таблицами MicrosoftExcel;
3. Программа подготовки презентаций MicrosoftPowerPoint;

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Компьютерная справочная правовая система Консультант Плюс.


