10

МИНОБРНАУКИ РОССИИ

Федеральное государственное бюджетное

образовательное учреждение высшего образования

«Тульский государственный университет»

Институт прикладной математики и компьютерных наук

Кафедра «Информационная безопасность»

	Утверждено на заседании кафедры

«Информационная безопасность»

«14» январь 2020 г., протокол № 6

	

	Заведующий кафедрой

_________________________А.А. Сычугов
	


РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ (МОДУЛЯ)

«Программно-аппаратные средства защиты информации»

основной профессиональной образовательной программы 

высшего образования – программы бакалавриата 

по направлению подготовки

10.03.01 «Информационная безопасность»
с направленностью (профилем)

«Организация и технология защиты информации»
Форма обучения: очная 

Идентификационный номер образовательной программы: 100301-01-20
Тула 2020 год

ЛИСТ СОГЛАСОВАНИЯ 

рабочей программы дисциплины (модуля)
Разработчик(и):

Селищев В.А., доц. каф. ИБ, канд. техн. наук, доц.   _______________

(ФИО, должность, ученая степень, ученое звание)
(подпись)
1 Цель и задачи освоения дисциплины (модуля)

Целью освоения дисциплины (модуля) является:

 - ознакомление студентов с современными средствами защиты информации в компьютерных системах; 

- овладение методами решения профессиональных задач в области программно-аппаратной защиты информации. 

Задачами освоения дисциплины (модуля) являются:

- воспитание у студентов профессиональной компетентности и профессионального кругозора в области применения средств программно-аппаратной защиты информации;

- умение ориентироваться в продуктах и тенденциях развития средств защиты информационных технологий. 

2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы

Дисциплина (модуль) относится к (базовой части) основной профессиональной образовательной программы.

Дисциплина (модуль) изучается в 5 и 6 семестрах.

3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения [только для рабочих программ дисциплин (модулей) на основе ФГОС 3++], установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 

1) Программно-аппаратные средства защиты информации автоматизированных систем (код компетенции – ПК – 1); 

2) Методы защиты информации от несанкционированного доступа и специальных программных воздействий на нее (код компетенции – ПК – 6);

3) Программные (программно-технические) средства защиты автоматизированных систем от несанкционированного доступа к информации и специальных программных воздействий на нее (код компетенции – ОПК – 7); 

4) Основные классы и виды уязвимостей программного обеспечения (код компетенции – ОПК – 7).

Уметь: 

1) Проводить предварительное обследование АС на предмет выявления их уязвимостей (код компетенции – ПК – 1);

2) Применять программные средства обеспечения безопасности данных (код компетенции – ПК –6);

3) Осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты (код компетенции – ОПК – 7). 

Владеть: 

1) Навыками выявления и уничтожения компьютерных вирусов (код компетенции – ПК-1, ПК-6, ПК-9);

1) Методами и средствами выявления угроз безопасности автоматизированным системам (код компетенции – ПК-1, ПК-6, ПК-9).

4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	Э
	4
	144
	32
	
	32
	
	2
	0,25
	77,75

	6
	ДЗ
	3
	108
	16
	16
	32
	
	
	0,25
	43,75

	Итого
	Э, ДЗ
	7
	252
	48
	16
	64
	
	2
	0,5
	121,5


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

	№

п/п
	Темы лекционных занятий

	5 семестр

	1
	Введение

	2
	Информационная безопасность в компьютерных системах. Компьютерная система как объект защиты информации. Понятие угрозы информационной безопасности в КС. Классификация и общий анализ угроз информационной безопасности в КС.

	3
	Случайные угрозы информационной безопасности.

	4
	Понятие политики безопасности в компьютерных системах. Разработка политики информационной безопасности. Методология политики безопасности компьютерных систем. Основные положения политики информационной безопасности. Жизненный цикл политики безопасности. Принципы политики безопасности.

	5
	Идентификации субъекта. Понятие протокола идентификации. Идентифицирующая информация. Пароли. Программно-аппаратные средства идентификации и аутентификации пользователей. Идентификации субъекта. Понятие протокола идентификации. Идентифицирующая информация. Пароли. Идентификация и аутентификация. Основные понятия и классификация.

	6
	Простая аутентификация. Аутентификация на основе многоразовых паролей. Аутентификация на основе одноразовых паролей. Аутентификация, на основе сертификатов.

	7
	Биометрическая идентификация и аутентификация пользователей. строгая аутентификация. Биометрическая идентификация и аутентификация пользователей. Строгая аутентификация. Протоколы аутентификации с симметричными алгоритмами шифрования. Протоколы, основанные на использовании однонаправленных ключевых хэш-функций.

	8
	Аутентификация с использованием асимметричных алгоритмов шифрования. Электронная цифровая подпись (ЭЦП). Аутентификация, основанная на использовании цифровой подписи. Протоколы аутентификации с нулевой передачей значений. Упрощенная схема аутентификации с нулевой передачей знаний. Параллельная схема аутентификации с нулевой передачей знаний.

	9
	Системы идентификации и аутентификации. Классификация систем идентификации и аутентификации. Особенности электронных систем идентификации и аутентификации. Организация хранения ключей (с примерами реализации) Комбинированные системы.

	10
	Бесконтактные смарт-карты и USB-ключи.  Гибридные смарт-карты. Биоэлектронные системы.

	11
	Ключи. Организация хранения ключей (с примерами реализации). Распределение ключей.

	12
	Использование комбинированной криптосистемы.  Метод распределения ключей Диффи-Хеллмана. Протокол вычисления ключа парной связи ЕСКЕР.

	13
	Основные подходы к защите данных от НСД. Защита ПЭВМ от несанкционированного доступа.

	14
	Программно-аппаратные средства шифрования. Защита алгоритма  шифрования. Необходимые и достаточные функции аппаратного средства  криптозащиты. Построение аппаратных компонент криптозащиты данных.

	15
	Устройства криптографической
защиты данных серии КРИПТОН. Устройства для работы со смарт-картами.

	16
	Программные
эмуляторы
 функций
шифрования устройств КРИПТОН. Системы защиты информации от несанкционированного доступа. Система
криптографической защиты информации от НСД КРИПТОН –ВЕТО.

	6 семестр

	17
	Модель компьютерной системы. Методы и средства ограничения доступа к компонентам ЭВМ. Понятие изолированной программной среды. Понятие доступа и монитора безопасности. Обеспечение гарантий выполнения политики безопасности. Методология проектирования гарантированно защищенных КС.

	18
	Метод генерации изолированной программной среды.

	19
	Контроль доступа. Разграничения доступа. Иерархический доступ к файлам. Фиксация доступа к файлам. Способы фиксации фактов доступа. Доступ к данным со стороны процесса. Надежность систем ограничения доступа. Модели управления доступом. Системы разграничения доступа. Диспетчер доступа. Списки управления доступом к объекту. Списки полномочий субъектов. Атрибутные схемы.

	20
	Программные и аппаратные средства защиты компьютерных информационных систем. Защита программ от несанкционированного копирования. Подходы к защите информационных систем. Устойчивость к прямому копированию. Устойчивость к взлому. Аппаратные ключи. Структура системы защиты от несанкционированного копирования. Блок установки характеристик среды. Защита дискет от копирования.

	21
	Электронные ключи HASP

	22
	Защита сетевого файлового ресурса. Защита файловой системы WINDOWS 2000. Шифрование. Разрешения для файлов и папок. Шифрующая файловая система (EFS) Encrypting File System.

	23
	Взаимодействие файловой системы защиты NTFS и защиты ресурса общего доступа (Sharing). Процесс шифрования. Процесс дешифрования. Процесс восстановления. Администрирование дисков в Windows 2000.

	24
	Программные и аппаратные средства защиты компьютерных информационных систем. Защита программ. Защита программ на жестком диске. Обзор современных средств защиты


4.3 Содержание практических (семинарских) занятий

	№

п/п
	Темы практических (семинарских) занятий

	6 семестр

	1
	Реализация и исследование политик информационной безопасности. Дискреционная модель политики безопасности

	2
	Реализация и исследование политик информационной безопасности. Мандатная модель политики безопасности

	3
	Реализация и исследование политик информационной безопасности. Модель Белла-ЛаПадула (БЛМ) и Low-Water-Mark (LWM)

	4
	Реализация и исследование модели контроля целостности БИБА

	5
	Программно-аппаратный комплекс Secret Disk

	6
	Методы и средства программно-аппаратной защиты программ и данных. Электронные ключи HASP


4.4 Содержание лабораторных работ

	№

п/п
	Наименования лабораторных работ

	5 семестр

	1
	Исследование работы межсетевого экрана

VIPNET OFFICE FIREWALL

	2
	Исследование работы персонального сетевого экрана VIPNET PERSONAL FIREWALL

	3
	Исследование работы программного обеспечения для создания защищенных виртуальных частных сетей (VPN) VIPNET OFFICE

	4
	Исследование работы программного обеспечения ViPNet DISCguise

	5
	Исследование работы программного обеспечения ViPNet SafeDisk

	6
	Исследование работы программного обеспечения ViPNet Генератор паролей

	7
	Исследование работы программного обеспечения DeviceLock

	8
	Исследование работы программного обеспечения Safe.n.Sec

	6 семестр

	9
	Подсистемы парольной аутентификации пользователей. Генераторы паролей. Оценка степени стойкости парольной защиты

	10
	Защита документов MICROSOFT OFFICE. Защита информации в архивах

	11
	Обнаружение уязвимостей сетевого узла с помощью сканеров безопасности

	12
	Сканеры безопасности операционных систем

	13
	Исследование моделей защит программного обеспечения. Средства динамического изучения ПО. Отладка программ и нейтрализация защит в отладчике SoftIce

	14
	Статические методы изучения и нейтрализации защитных механизмов. Знакомство с техникой дизассемблирования программных продуктов

	15
	Управление пользователями и их правами доступа в ОС WINDOWS

	16
	Управление подсистемой аудита в ОС WINDOWS


4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося

	№

п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к лабораторным работам

	2
	Подготовка к промежуточной аттестации и ее прохождение

	6 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	14

	
	
	
	

	
	
	Выполнение лабораторной работы № 1
	4

	
	
	Выполнение лабораторной работы № 2
	4

	
	
	Выполнение лабораторной работы № 3
	4

	
	
	Выполнение лабораторной работы № 4
	4

	
	
	
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	14

	
	
	
	

	
	
	Выполнение лабораторной работы № 5
	4

	
	
	Выполнение лабораторной работы № 6
	4

	
	
	Выполнение лабораторной работы № 7
	4

	
	
	Выполнение лабораторной работы № 8
	4

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен 
	40 (100*)

	6 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	11

	
	
	Работа на практических (семинарских) занятиях
	11

	
	
	Выполнение лабораторной работы № 9
	2

	
	
	Выполнение лабораторной работы № 10
	2

	
	
	Выполнение лабораторной работы № 11
	2

	
	
	Выполнение лабораторной работы № 12
	2

	
	
	
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	11

	
	
	Работа на практических (семинарских) занятиях
	11

	
	
	Выполнение лабораторной работы № 13
	2

	
	
	Выполнение лабораторной работы № 14
	2

	
	
	Выполнение лабораторной работы № 15
	2

	
	
	Выполнение лабораторной работы № 16
	2

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	 Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Для осуществления образовательного процесса по дисциплине (модулю) требуется:
- Для проведения лекционных занятий по дисциплине требуется аудитория оснащенная видеопроектором, настенным экраном;
- Для проведения практических и  лабораторных занятий по дисциплине требуется компьютерный класс;

- Рабочее место преподавателя должно быть оснащено видеопроектором, ноутбуком;

Для проведения  лабораторных занятий требуется:

 - Устройства криптографической защиты данных от несанкционированного доступа (НСД) и ограничения доступа к компьютерным ресурсам–аппаратные шифраторы КРИПТОН-4/PCI, КРИПТОН-ЗАМОК/М, КРИПТОН-ЗАМОК/К;
- Аппаратно-программные средства для защиты информации на жестком диске и защиты информации от несанкционированного доступа – Crypton-IDE;

- Система мониторинга событий рабочих станций для ОС Windows – КРИПТОН-Дозор, Системы ограничения доступа к компьютеру КРИПТОН-ЩИТ, Средства для работы с ключевой информацией – идентификаторы Touch Memory и электронные брелоки ruToken

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Девянин, П.Н. Модели безопасности компьютерных систем : учебное пособие для вузов / П.Н.Девянин .— М. : Академия, 2005 .— 144с. : ил. (10 шт.)

2. Куприянов, А.И. Основы защиты информации : учеб.пособие / А.И.Куприянов,А.В.Сахаров,В.А.Шевцов .— 2-е изд.,стер. — М. : Академия, 2007 .— 256с. : ил. (10 шт.)

3. Расторгуев, С. П. Основы информационной безопасности : учеб. пособие для вузов / С. П. Расторгуев .— М. : ACADEMIA, 2007 .— 192 с. : ил. (19 шт.)

4. Хорев, П.Б. Методы и средства защиты информации в компьютерных системах : учеб.пособие для вузов / П.Б.Хорев .— М. : Академия, 2005 .— 256с. : ил. (10 шт.)
7.2 Дополнительная литература

1. Касперски, К. Записки исследователя компьютерных вирусов / К.Касперски .— М.[и др.] : Питер, 2006 .— 316с. : ил. (3 шт.)

2. Платонов, В.В. Программно-аппаратные средства обеспечения информационной безопасности вычислительных сетей : учеб.пособие для вузов / В.В.Платонов .— М. : Академия, 2006 .— 240с. : ил. (7 шт.)

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. http://www.algoritm.org/ – журнал «Алгоритм безопасности» (архив статей).

2. http://www.secuteck.ru/ – журнал «Системы безопасности» (архив статей).

3. http://ww.inside-zi.ru/ – журнал «INSIDE» (архив статей).

4. http://www.tzmagazine.ru/  – журнал «ТЗ» (архив статей).

5. http://library.tsu.tula.ru/ellibraries/all_news.htm – библиотечный сайт университета.

На сайтах №1-4 присутствуют архивы периодических изданий со статьями по программно-аппаратной защите информации.
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются

