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1 Цель и задачи прохождения практики
Целью прохождения практики является обеспечение связи полученных теоретических знаний студентов в области организационно-правовой, инженерно-технической и комплексной защиты объектов информатизации с практической деятельностью.
Задачами прохождения практики являются:
- ознакомление с производственными условиями и спецификой основных способов защиты информации, приобретение ими организационных навыков работы в аналитических отделах и службах безопасности предприятий и организаций различных форм собственности непосредственно на рабочих местах;

- развитие информационно-коммуникационной культуры, как важнейшего условия успешного решения задач будущей профессиональной деятельности;

- изучение принципов организации информационных систем в соответствии с требованиями информационной защищенности.
2 Вид, тип практики, способ (при наличии) и форма (формы) ее проведения
Вид практики – производственная практика.

Тип практики –  эксплуатационная практика.

Способ проведения практики (при наличии) – стационарная и(или) выездная.

Форма (формы) проведения практики – дискретно по видам практик - путем выделения в календарном учебном графике непрерывного периода учебного времени для проведения каждого вида (совокупности видов) практики (для очной формы обучения); дискретно по периодам проведения практик - путем чередования в календарном учебном графике периодов учебного времени для проведения практик с периодами учебного времени для проведения теоретических занятий (для очно-заочной формы обучения).
3 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения образовательной программы

Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате прохождения практики обучающийся должен:
Знать: 

- место и значение каждого вида деятельности (эксплуатационная, проектно-технологическая; проектная; организационно-управленческая; экспериментально-исследовательская) бакалавра по информационной безопасности в конкретной организации (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

- принципы организации информационных систем в соответствии с требованиями информационной защищенности и в соответствии с требованиями по защите государственной тайны (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

- технологию проектирования, построения и эксплуатации комплексных систем защиты информации (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15)
- конструкцию и основные характеристики технических устройств хранения, обработки и передачи информации (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

- основную номенклатуру и характеристики аппаратуры, используемой для перехвата и анализа сигналов в технических каналах утечки информации (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15),

- стандарты в области информационной безопасности, нормативные акту и документы ФСБ РФ и ФСТЭК (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15).

Уметь:
- выявлять сущность проблем, возникающих в ходе профессиональной деятельности, проводить анализ и применять соответствующий математический аппарат для их формализации, анализа и выработки решения (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

- приобретать новые знания, используя современные научные, образовательные и информационные источники и технологии (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15)

- применять инструментальные средства вычислительных  систем для анализа и разработки обоснованных решений по обеспечению информационной безопасности (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

- использовать нормативно-правовую документацию с учетом действующих нормативных и методических документов в области информационной безопасности (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

Владеть:

- основными методами, способами и средствами получения, хранения, переработки информации (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15); 

- навыками работы с компьютером как средством управления информационной безопасностью и администрирования (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

-навыками организации комплекса мер по информационной безопасности с учетом организационной структуры объекта защиты, правовой обоснованности, внешних воздействий и уровня развития технологий защиты информации (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

- методами противодействия несанкционированному информационному воздействию на вычислительные системы и системы передачи информации (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

- навыками организации мероприятий по охране труда и технике безопасности при обслуживании средств защиты (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);

- способностью оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности (ПК-1, ПК-5, ПК-6, ПК-13, ПК-15);
Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Место практики в структуре образовательной программы
Практика относится к вариативной части основной профессиональной образовательной программы.

Практика проводится в 6 семестре.
5 Объем практики в зачетных единицах и ее продолжительность в неделях либо в академических часах
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Продолжи- тельность
	Объем контактной работы в академических часах
	Объем иных форм образовательной деятельности в академических часах

	
	
	
	в неделях
	в академи-ческих часах
	Работа с руководителем практики от университета
	Промежуточная аттестация
	

	Очная форма обучения

	6
	ДЗ
	6
	4
	216
	1,75
	0,25
	214

	Очно-заочная форма обучения

	6
	ДЗ
	6
	ДППП
	216
	1,75
	0,25
	214


Условные сокращения: ДЗ – дифференцированный зачет (зачет с оценкой); ДППП – практика проводится дискретно по периодам проведения практик - путем чередования в календарном учебном графике периодов учебного времени для проведения практик с периодами учебного времени для проведения теоретических занятий, продолжительность практики исчисляется только в академических часах.
К иным формам образовательной деятельности при прохождении практики относятся:

– ознакомление с техникой безопасности;
– выполнение обучающимся индивидуального задания;

– cоставление обучающимся отчёта по практике
6 Структура и содержание практики
Содержание практики формируется индивидуально с учетом профиля  подразделения, в котором находится студент-практикант, и видом профессиональной деятельности. Программа представляется руководителю практики от организации, студент должен согласовать с ним график прохождения практики, права и обязанности практиканта, получить консультации по технике безопасности. 

Работа по сбору и обработке теоретических, нормативных и методических материалов определяется в соответствии с содержанием практики, согласованной с руководителем практики от организации (предприятия).

 Практиканту необходимо изучить организационно-правовую форму и организационную структуру хозяйствующего субъекта, выяснить, является ли деятельность предприятия лицензируемой, определить виды деятельности, специализацию предприятия и охарактеризовать основную деятельность, оценить технический уровень реализуемых технологических процессов и применяемого оборудования. 

По всем актуальным вопросам целесообразно проконсультироваться с ведущими специалистами предприятия и в дальнейшем отразить их рекомендации в отчете по практике, а также использовать в процессе написания выпускной квалификационной работы.

В процессе прохождения практики студент изучает:

1) организацию и технологии защиты  информации, документацию.
2) проведение наружного наблюдения, мониторинга территории и помещений, видеорегистрации;

3) применение цифровых видеосистем;

4) пропускной режим на предприятии, его особенности, использование технических средств защиты;

5) паспортные данные оборудования, типы используемых средств и приборов, контрольно-измерительную аппаратуру;

6) используемые на предприятии методы стандартизации, сертификационных испытаний документации.

7) причины возникновения, формы проявления, возможности параметризации и оценки опасности физических явлений, увеличивающих вероятность нежелательного воздействия на информационные процессы в защищаемом объекте;

8) возможные источники и каналы утечки информации;

9) методики расчетов и программ экспериментальных исследований по технической защите информации, выполнение расчетов в соответствии с разработанными методиками и программами;

10) сопоставительный анализ данных исследований и испытаний.

11) исследование с целью найти и выбрать наиболее целесообразные практические решения в пределах поставленной задачи обеспечения защиты информации, в том числе с обеспечением требований соблюдения государственной тайны;

12) подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по защите объектов информатизации;

13) проектирование и внедрение комплексных систем и отдельных специальных технических и программно-аппаратных средств защиты информации на объектах информатизации, в том числе типовых криптосхем.

14) обеспечение организационных и технических мер защиты информационных систем;

15) разработка предложений по совершенствованию и повышению эффективности применяемых технических мер на основе анализа результатов контрольных проверок;

16) изучение и обобщение опыта эксплуатации объекта информатизации и опыта работы других учреждений, организаций и предприятий;

17) организация работы коллектива исполнителей.

18) техническое обслуживание средств защиты информации;

19) формы проведения аттестации объектов, помещений, технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации по соответствующим классам безопасности;

20) проведение контрольных проверок работоспособности и эффективности действующих систем и технических средств защиты информации, составление и оформление актов контрольных проверок.

21) ознакомление с вопросами организации, планирования и управления системой защиты информации и выполняют следующие работы:

- анализ ресурсов обеспечения защиты информации;

- анализ видов ущерба, наносимого информации в результате умышленных и неумышленных действий в том числе и чрезвычайных ситуаций;

- анализ затрат на защиту информации;

- оценка эффективности защиты информации. 

Этапы (периоды) проведения практики

	№
	Этапы (периоды) проведения практики
	Виды работ

	1
	Организационный
	Проведение организационного собрания. Инструктаж по технике безопасности. Разработка индивидуального задания.

	2
	Основной
	Выполнение индивидуального задания.

	3
	Заключительный
	Составление отчёта по практике. Защита отчёта по практике (дифференцированный зачет).


Примеры индивидуальных заданий
Задание 1. Изучить перечень информации, подлежащей защите на объекте. Предложить решения по ее защите с помощью технических и организационных мероприятий..

Задание 2. Изучить уровень исходной защищенности ИС объекта. Определить угрозы несанкционированного доступа к информации, обрабатываемой на объекте. Предложить меры по их устранению.
Задание 3. Изучить предполагаемый состав (перечень) и содержание работ по созданию системы защиты информации на объекте. Определить эффективность предлагаемой системы защиты информации.
7 Формы отчетности по практике
Промежуточная аттестация обучающегося по практике проводится в форме дифференцированного зачета (зачета с оценкой), в ходе которого осуществляется защита обучающимся отчета по практике. Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения при прохождении практики представлена ниже.

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(дифференцированный зачет)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично


Итоговая балльная оценка складывается из следующих составляющих: 

- качество содержательной части отчета (соответствие выбранной теме, актуальность и новизна полученных результатов, корректность используемых методов, методик исследования  и компьютерных программ) – до 60 баллов; 

- качество оформления отчета – до 15 баллов;

- качество доклада – до 25 баллов
Требования к отчёту по практике

Текст отчета должен быть должен быть выполнен в соответствии с правилами оформления научных работ, предусмотренных  ГОСТ Р 7.32– 2017:
- размер бумаги: А4;

-  ориентация страницы: книжная (за исключением крупных таблиц и рисунков);

- размеры полей:  левое - 30 мм, правое - 15 мм, верхнее и нижнее - 20 мм

- абзацы: выравнивание – по ширине, отступы  слева и справа – 0, первая строка – 1.25 см., межстрочный интервал – 1,5, интервал перед и после – 0, расстановка переносов – автоматическая, принудительная расстановка переносов – в таблицах и некоторых сложных случаях;

- параметры шрифта: Times New Roman, размер (кегль) – 14, для крупных таблиц – 14 или  12, масштаб –100%;

Нумерация страниц сквозная, титульный лист не нумеруется. Номера страниц проставляются в нижней части страницы, по середине. Далее следует содержание и текст отчета, который разделяют на разделы, подразделы, пункты и т.д., которые нумеруют арабскими цифрами.

Нумерация рисунков, формул и таблиц – сквозная, арабскими цифрами.

Экспликация формулы должна быть приведена непосредственно под формулой, начиная со слова «где» без двоеточия после него.

Последним располагают список использованных источников, который оформляют его в соответствии с ГОСТ Р 7.0.5-2008. 
В отчете в обязательном порядке должны быть:
– титульный лист с подлинными подписями студента и руководителей практики;

– оглавление – перечень разделов отчета с указанием страниц;

– введение.

Введение должно содержать постановку задачи практики и общую цель работы.
– основная часть.

Основная часть должна содержать: 

( задачи, стоящие перед студентом, проходившим практику в соответствии с ее программой и индивидуальным заданием; 

( краткое описание выполненных; 

( описание проведенных работ и заданий, с указанием их направления, видов, методов и способов осуществления; 

( затруднения, которые встретились при прохождении практики 

– заключение.

Заключение должно содержать основные выводы по работе и предложения по способам использования и дальнейшего развития полученных в работе результатов.
- список использованных источников;

- приложения (при наличии)

Приложения к отчету могут содержать: 

( образцы документов, которые студент самостоятельно составлял в ходе практики или в оформлении которых принимал участие; 
( документы, в которых содержатся сведения о результатах работы обучающегося в период прохождения практики (тексты статей или докладов, подготовленных студентом по материалам, собранным на практике).
К отчету должен быть приложен отзыв руководителя практики от предприятия и(или) образовательной организации с оценкой работы практиканта.
8 Фонд оценочных средств для проведения промежуточной аттестации обучающихся по практике
Ниже приведен перечень контрольных вопросов и (или) заданий, которые могут быть предложены обучающемуся в рамках защиты отчета по практике. Они позволяют оценить достижение обучающимся планируемых результатов обучения при прохождении практики и сформированность компетенций, указанных в разделе 3.
Перечень контрольных вопросов и (или) заданий
1. Информационные технологии, используемые в организации. 

2. Характеристика используемого программного обеспечения защита информации.

 3. Характеристика используемых информационных технологий, подлежащих защите.

 4. Методы хранения данных в информационных системах организации .
5.  Методы и инструменты защиты информации, используемые в организации.
9 Описание материально-технической базы, необходимой для проведения практики
Для проведения практики требуется:
- компьютерный класс (компьютеры с подключением к сети «Интернет» и обеспечением доступа к базам  нормативно-правовых документов).
- лаборатории кафедры «Информационной безопасности» соответствующие действующим санитарным, противопожарным нормам и требованиям к технике безопасности со специализированным  оборудованием и программным обеспечением и позволяющим проводить производственную  практику.
- аудитория для самостоятельной работы (компьютеры с подключением к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду).
10 Перечень учебной литературы и ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для проведения практики

Основная литература

1. Хорев  П.Б. Методы и средства защиты информации в компьютерных системах: учеб. пособие для вузов/П.Б.Хорев. 3-е изд., стер. М. : Академия, 2007. 256с. 

2. Куприянов  А. И. Основы защиты информации: учеб. пособие/ А.И.Куприянов, А.В. Сахаров, В. А.Шевцов. 2-е изд., М.: Академия, 2007. 256с.

3. Мельников  В. П. Информационная безопасность и защита информации: учеб. пособие для вузов/ В. П.Мельников, С.А. Клейменов, А. М. Петраков; под ред.С.А. Клейменова. 3-е изд.,стер. М.:Академия, 2008. 336с
Дополнительная литература

1. Правовое обеспечение информационной безопасности : учеб.пособие для вузов / С.Я.Казанцев [и др.];под ред.С.Я.Казанцева .— М. : Академия, 2005 .— 240с. 
2. Ярочкин, В.И. Информационная безопасность : учебник для вузов / В.И.Ярочкин .— 3-е изд. — М. : Трикста:Акад.Проект, 2005 .— 544с.
3. Инженерно-техническая защита информации Талалаев А. К., Проскуряков Н. Е., Селищев В. А. – Электрон. текстовые данные. – Тула, Издательство ТулГУ, 2014. – 190 с. - Электронный читальный зал «БИБЛИОТЕХ». – Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2014051915165744390300008799 , по паролю 

Ресурсы информационно-телекоммуникационной сети «Интернет»

1.  http://www.xaker.ru - статьи, обзор новостей, программы

2. http:// www.citforum.ru  - учебные материалы на различные темы для пользователей

3. http://www.securitylab.ru  - обзор новостей, новых программ на компьютерную тематику

4. http://www.softdisk.ru  - полезные программы: антивирусы, брандмауэры, программы защиты и информации

5. https://tsutula.bibliotech.ru  - Электронный читальный зал «БИБЛИОТЕХ»
6. https://www.iprbookshop.ru  - ЭБС IPRBooks универсальная базовая коллекция изданий. 

7. https://eLibrery.ru  - Научная Электронная библиотека eLibrary 

8. http://window.edu.ru  - Единое окно доступа к образовательным ресурсам

9.  http://www.reprograf.ru/- Официальный сайт ФГУП НИИ Репрографии.
10. http://fstec.ru – официальный сайт службы Федеральной Службы по Техническому и Экспортному Контролю (ФСТЭК) Российской Федерации
11 Перечень информационных технологий, используемых при проведении практики, включая перечень программного обеспечения и информационных справочных систем (при необходимости)
1.операционная система Windows/Linux;

2.  пакет Microsoft Office, Open Office

3. Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;
4. 7-zip;

5. Adobe Acrobat DC/ Adobe Reader;

6. Антивирусное средство Dr. Web Security Desktop;

7. Программа Wireshark;
8. Система защиты конфиденциальной информации от несанкционированного доступа в процессе её хранения и обработки  Dallas Lock 8.0-K;
9. Программа виртуализации Oracle VirtualBox;
10. Система гарантированного уничтожения информации СГУ-2;
11. Компьютерная справочная правовая система Консультант Плюс.
