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1 Цель и задачи освоения дисциплины (модуля)
Целью освоения дисциплины (модуля) является формирование знаний принципов действия и особенностей функционирования типовых электронных устройств, основ элементной базы систем защиты информации, построения, расчета и анализа электронных цепей, аналоговых и цифровых электронных схем и узлов защиты информации.

Задачами освоения дисциплины (модуля) являются:

– изучение физических принципов действия, характеристик, моделей основных типов активных полупроводниковых приборов элементной базы систем защиты информации;

– освоение особенностей использования в электронных цепях основных типов активных приборов: диодов, транзисторов, тиристоров, полевых транзисторов, аналоговых и цифровых интегральных микросхем при различных режимах работы;

– изучение принципов построения и основ анализа аналоговых и цифровых электронных схем и функциональных узлов систем защиты информации.

2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы
Дисциплина (модуль) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина (модуль) изучается во  2-ом семестре.
3 Перечень планируемых результатов обучения по дисциплине (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 
1) Методы и способы применения положений электротехники, электроники и схемотехники для решения профессиональных задач защиты информации (код компетенции  ОПК-3)
Уметь: 
1) Применять положения электротехники, электроники и схемотехники для решения профессиональных задач защиты информации (код компетенции  ОПК-3);
Владеть: 
1) Навыками применения положений электротехники, электроники и схемотехники для решения профессиональных задач защиты информации  (код компетенции – ОПК-3).

Полные наименования компетенций и индикаторов их достижения  представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	2
	ЗЧ
	3
	108
	32
	
	32
	
	0
	0,1
	43.9

	Итого
	–
	3
	108
	32
	
	32
	
	0
	0,1
	43.9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№
п/п
	Темы лекционных занятий

	2 семестр 

	1
	Основные понятия об электронных элементах, схемах и устройствах защиты информации. Роль электронных устройств в современном научно-техническом прогрессе. Принцип действия, структура, модели, схемы замещения, параметры и характеристики полупроводниковых диодов, область применения.

	2
	Биполярный транзистор, принцип действия, физические процессы, основные параметры и характеристики при различных схемах включения, их зависимость от режима работы.

	3
	Нелинейные и линейные схемные и математические модели транзисторов. Работа транзистора с нагрузкой, усилительные свойства.

	4
	Полевые транзисторы с р-п переходом, МОП типа с индуцированным и встроенным каналами; принцип действия, основные параметры и характеристики, модели, схемы замещения, особенности, область применения. Реализация электронных элементов в интегральном исполнении, интегральные схемы, типы интегральных микросхем.

	5
	Принципы построения, структура, модели, параметры и характеристики усилителей электрических сигналов. Согласование усилителя с нагрузкой и источником входного сигнала. Усилительные каскады на биполярных транзисторах. Способы подачи смещения, основные усилительные параметры и характеристики.

	6
	Усилители постоянного тока. Операционные интегральные усилители. Основные параметры и характеристики операционных усилителей (ОУ). Принципы построения схем усилителей электрических сигналов на основе обратных связей. Типы обратных связей, влияние их на параметры и характеристики усилителей.

	7
	Анализ линейных схем, построенных на интегральных операционных усилителях с обратными связями. Масштабирующие инвертирующий и не инвертирующий усилитель сигналов постоянного тока на основе интегральных ОУ. Интегрирующий и дифференцирующий усилители. Частотные и временные характеристики, реализация схем на ОУ, область применения.

	8
	Схемы повышения мощности выходного сигнала ОУ. Применение усилителей мощности с непосредственной связью на выходе ОУ, особенности построения предоконечных каскадов. Источники вторичного электропитания. Типы, назначение, структура, основные качественные и электроэнергетические параметры и характеристики.

	9
	Схемотехника аналоговых электронных устройств на интегральных ОУ с частотно-зависимыми обратными связями. Избирательные активные фильтры и усилители, основные параметры, и характеристики, частотные свойства, принципы построения. Генераторы гармонических колебаний, основные параметры, и характеристики, частотные свойства, принципы построения.

	10
	Параметры импульсных сигналов. Формирование импульсов линейными цепями. Прохождение импульсов через интегрирующие и дифференцирующие цепи. 

	11
	Формирование импульсов с регулируемыми параметрами на основе усилителей ограничителей и компараторов. Формирование импульсов нелинейными цепями. Усилители ограничители, компараторы на ОУ.

	12
	Транзисторные электронные ключи. Работа биполярного и полевого транзисторов в ключевом режиме. Обеспечение режимов насыщения и отсечки. Статические и динамические свойства ключей, методы повышения быстродействия. Логические интегральные схемы. Реализация «логических функций» с помощью электронных «логических элементов». Диодные и диодно-транзисторные логические элементы (ЛЭ). Базовые элементы логических интегральных схем на биполярных и полевых транзисторах, транзисторно-транзисторные ЛЭ (ТТЛ, ТТЛШ элементы).

	13
	Триггерные элементы. Схемотехника триггерных ячеек на интегральных логических элементах и ИС. Варианты построения триггеров RS-типа, JK-типа D-типа, T-типа, асинхронные и синхронные. Счетчики и регистры на основе триггерных ячеек, цифровые запоминающие устройства. Интегральные схемы счетчиков и регистров.

	14
	Триггер Шмитта на логических элементах и операционных усилителях, расчет параметров и характеристик. Область применения триггеров. Мультивибраторы. Основы построения схем мультивибраторов на логических элементах, операционных усилителях и в интегральном исполнении. Параметры генерируемых импульсов. Расчет элементов схем.

	15
	Генераторы линейно изменяющегося напряжения (ГЛИН). Построение ГЛИН на основе емкостей, заряжающихся от источника напряжения и источника тока. Применение токостабилизирующих транзисторов. Расчет ГЛИН с токостабилизирующим двухполюсником. Построение ГЛИН на основе ОУ с положительной обратной связью и с емкостной отрицательной обратной связью. Применение ГЛИН для построения генераторов прямоугольных импульсов с модулируемой длительностью (ШИМ).

	16
	Методы и средства автоматизации схемотехнического проектирования электронных схем, компьютерные системы автоматизированного анализа электронных схем.


4.3 Содержание практических (семинарских) занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.4 Содержание лабораторных работ
Очная форма обучения
	№
п/п
	Наименования лабораторных работ

	2 семестр 

	1
	Исследование характеристик и параметров полупроводниковых диодов

	2
	Исследование работы полупроводниковых диодов в цепи с нагрузкой

	3
	Исследование характеристик и параметров полупроводниковых стабилитронов

	4
	Исследование характеристик и параметров биполярного транзистора, включенного по схеме с общей базой

	5
	Исследование характеристик и параметров биполярного транзистора, включенного по схеме с общим эмиттером

	6
	Исследование работы транзистора с нагрузкой в усилительном каскаде с общим эмиттером

	7
	Исследование характеристик и усилительных параметров полевого транзистора

	8
	Исследование работы полевого транзистора с нагрузкой в усилительном каскаде

	9
	Исследование схем однокаскадных усилителей на биполярных транзисторах

	10
	Исследование схемы бестрансформаторного усилителя мощности

	11
	Исследование масштабирующих инвертирующей и неинвертирующей схем на интегральных операционных усилителях

	12
	Исследование схем сумматора и интегратора на интегральных операционных усилителях 

	13
	Исследование схем компаратора и триггера Шмитта на операционных усилителях

	14
	Исследование работы электронного транзисторного ключа

	15
	Исследование работы триггеров на интегральных схемах

	16
	Построение схем триггеров на интегральных логических элементах


4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№
п/п
	Виды и формы самостоятельной работы

	2 семестр 

	1
	Подготовка к выполнению и к защите лабораторных работ

	2
	Самостоятельная дополнительная проработка отдельных тем 

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения 
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	2 семестр 

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	14

	
	
	Выполнение лабораторной работы №1
	2

	
	
	Выполнение лабораторной работы №2
	2

	
	
	Выполнение лабораторной работы №3
	2

	
	
	Выполнение лабораторной работы №4
	2

	
	
	Выполнение лабораторной работы №5
	2

	
	
	Выполнение лабораторной работы №6
	2

	
	
	Выполнение лабораторной работы №7
	2

	
	
	Выполнение лабораторной работы №8
	2

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	14

	
	
	Выполнение лабораторной работы №9
	2

	
	
	Выполнение лабораторной работы №10
	2

	
	
	Выполнение лабораторной работы №11
	2

	
	
	Выполнение лабораторной работы №12
	2

	
	
	Выполнение лабораторной работы №13
	2

	
	
	Выполнение лабораторной работы №14
	2

	
	
	Выполнение лабораторной работы №15
	2

	
	
	Выполнение лабораторной работы №16
	2

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 
Для осуществления образовательного процесса по дисциплине (модулю) требуется:
- Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;

- Для проведения лабораторных занятий требуется специализированная лаборатория электронных устройств и схемотехники, оснащенная комплектом лабораторных стендов для исследования электронных устройств, комплектом лабораторных стендов для исследования устройств схемотехники, компьютерами.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература
1. Прянишников В.А. Электроника : полный курс лекций / В.А.Пряшников .— 5-е изд. — СПб. : Бином пресс, 2012 .— 416с. : ил. — (Учебник для высших и сред.учеб.заведений) .— Библиогр. в конце кн. — ISBN 5-7931-0018-0 : 210.00.
2. Гусев В.Г. Электроника и микропроцессорная техника : учебник для вузов / В.Г.Гусев, Ю.М.Гусев .— 4-е изд.,доп. — М. : Высш.шк., 2016 .— 799с. : ил. — Библиогр.в конце кн. — ISBN 5-06-005680-5 /в пер./ : 257.49.
3. Опадчий Ю.Ф. Аналоговая и цифровая электроника: Полный курс : учебник для вузов / Ю.Ф.Опадчий,О.П.Глудкин,А.И.Гуров;под ред. О.П.Глудкина .— М. : Горячая линия-Телеком, 2015 .— 768с. : ил. — Библиогр.в конце кн. — ISBN 5-93517-002-7 : 275.00.
7.2 Дополнительная литература
1. Валенко В.С. Полупроводниковые приборы и основы схемотехники электронных устройств / В.С.Валенко; Под ред. А.А.Ровдо .— М. : Додэка-XXI, 2001 .— 368с. : ил. — Библиогр.в конце кн. — ISBN 5-94120-049-8 : 183.00.
2. Павлов, В. Н. Схемотехника аналоговых электронных устройств : учеб. пособие для вузов / В. Н. Павлов .— М. : Академия, 2008 .— 288 с. : ил. — (Высшее профессиональное образование: Радиотехника) .— Библиогр. в конце кн. — ISBN 978-5-7695-2702-9 (в пер.) : 442,00.
3. Угрюмов, Е.П. Цифровая схемотехника / Е.П.Угрюмов — 2-е изд.,перераб.и доп. — СПб. : БХВ-Петербург, 2007 .— 800с. : ил. — Библиогр.в конце кн. — ISBN 978-5-94157-397-9 /в пер./ : 211.65.

4. Новиков, Ю.В. Введение в цифровую схемотехнику / Новиков Ю.В. — М. : Интернет-ун-т информ. технологий: Бином, 2007 .— 343с. : ил. — (Основы информационных технологий) .— Библиогр.в конце кн. — ISBN 5-94774-600-Х /в пер./ : 204.00.
5. Степаненко, И.П. Основы микроэлектроники: Учеб.пособие для вузов / И.П.Степаненко .— 2-е изд., перераб. и доп. — М. : Невский Диалект, 2001 .— 488с. : ил. — (Технический университет).— Библиогр.в конце кн. — ISBN 5-93208-045-0 /в пер./ : 85.00.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. С экрана 
2. ЭБС IPRBooks универсальная базовая коллекция изданий.-Режим доступа: http://www.iprbookshop.ru/,  по паролю.- .- Загл. с экрана
3. Научная Электронная Библиотека  eLibrary – библиотека электронной периодики, режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.
4. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.
5. Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. - Режим доступа : http: //window.edu.ru. - Загл. с экрана. 
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

4. Пакет офисных приложений «Мой офис»

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Компьютерная справочная правовая система Консультант Плюс.

