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1  Цель и задачи освоения дисциплины
Целью освоения дисциплины является  формирование у обучаемых знаний в области теоретических и практических основ построения и реализации комплексной системы защиты информации объекта информатизации, методику и технологию ее организации, принципы и содержание управления системой, методы обеспечения ее надежности.

Задачами освоения дисциплины являются:

- формирование знаний, умений и навыков, позволяющих проводить самостоятельный анализ состояния комплексной информационной безопасности на предприятии; 

- изучение основ построения и реализации комплексной системы защиты информации объекта информатизации (КОЗИОИ), методику и технологию ее организации, принципы и содержание управления системой, методы обеспечения ее надежности

2 Место учебной дисциплины  в структуре образовательной программы 
Дисциплина относится к базовой части  основной профессиональной образовательной программы.
Дисциплина изучается в 7, 8 семестрах.
3 Перечень планируемых результатов обучения по дисциплине
Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате изучения дисциплины обучающийся должен:

Знать: 

1.  Меры  противодействия несанкционированному информационному воздействию на вычислительные системы и системы передачи информации (ОПК-7, ПК-4, ПК-7, ПК-13)

2.  принципы построения криптографических алгоритмов, криптографические стандарты и их использование в информационных системах (ОПК-7, ПК-4, ПК-7, ПК-13)

3. принципы и методы организационной защиты информации (ОПК-7, ПК-4, ПК-7, ПК-13);

4. технические каналы утечки информации, возможности технических разведок, способы и средства защиты информации от утечки по техническим каналам, методы и средства контроля эффективности технической защиты информации (ОПК-7, ПК-4, ПК-7, ПК-13);

5. правовые основы защиты информации государственной тайны и конфиденциальной информации (ОПК-7, ПК-4, ПК-7, ПК-13);

6.  правовые нормы и стандарты по лицензированию в области обеспечения защиты государственной тайны и сертификации средств защиты информации (ОПК-7, ПК-4, ПК-7, ПК-13);
Уметь:  

1. анализировать и оценивать угрозы информационной безопасности объекта (ОПК-7, ПК-4, ПК-7, ПК-13);
2. осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты (ОПК-7, ПК-4, ПК-7, ПК-13);
3.  анализировать и оценивать степень риска проявления  факторов опасности системы "человек - среда обитания", осуществлять и контролировать выполнение требований по охране труда и технике безопасности в конкретной сфере деятельности (ОПК-7, ПК-4, ПК-7, ПК-13);

4. пользоваться нормативными документами по защите информации (ОПК-7, ПК-4, ПК-7, ПК-13);

Владеть: 
1. методикой анализа  сетевого трафика, результатов работы средств обнаружения вторжений (ОПК-7, ПК-4, ПК-7, ПК-13);

2. методами и средствами выявления угроз безопасности автоматизированным системам (ОПК-7, ПК-4, ПК-7, ПК-13);

3. методами формирования требований по защите информации (ОПК-7, ПК-4, ПК-7, ПК-13);

4. методами организации и управления деятельностью (ОПК-7, ПК-4, ПК-7, ПК-13);

5. методами технической защиты информации (ОПК-7, ПК-4, ПК-7, ПК-13);

Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	7
	Э
	4
	144
	28
	28
	-
	-
	2
	0,25
	85,75

	8
	ДЗ, КП
	3
	108
	24
	24
	12
	-
	2,5
	0,5
	45

	Итого
	–
	7
	252
	52
	52
	12
	-
	4,5
	0,75
	130,75

	Очно-заочная форма обучения

	7
	ДЗ
	3
	108
	16
	16
	-
	-
	-
	0,25
	75,75

	8
	Э КП
	4
	144
	16
	32
	-
	-
	4,5
	0,5
	91

	Итого
	–
	7
	252
	32
	48
	-
	-
	4,5
	0,75
	166,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	7 семестр

	1
	Сущность и задачи комплексной защиты информации. Цели, задачи и принципы построения комплексной системы защиты информации

	2
	Управление безопасностью предприятия. Стандарты информационной безопасности

	3
	Методология защиты информации. Требования к системам обеспечения безопасности

	4
	Разработка политики безопасности и  регламента безопасности предприятия

	5
	Система управления информационной безопасностью

	6
	Факторы, влияющие на организацию

	7
	Требования, предъявляемые в комплексной системе защиты информации

	8
	Классификация информации по видам тайны и степеням конфиденциальности. Нормативно-правовые аспекты определения состава защищаемой информации

	9
	Определение состава защищаемой информации

	10
	Определение объектов защиты

	11
	Угрозы безопасности информации. Фактору, создающие угрозу информационной безопасности

	12
	Определение потенциальных каналов и методов несанкционированного доступа к информации

	13
	Определение возможностей несанкционированного доступа к защищаемой информации

	14
	Определение компонентов системы обеспечения информационной безопасности

	8 семестр

	1
	Содержание концепции построения комплексной системы защиты информации

	2
	 Меры, методы и средства обеспечения требуемого уровня защищенности информационных ресурсов

	3
	Модели безопасности

	4
	Технологическое и организационное построение комплексной системы защиты информации

	5
	Кадровое обеспечение функционирования комплексной системы защиты информации

	6
	Материально-техническое и нормативно-методологическое обеспечение комплексной системы защиты информации

	7
	Назначение, структура и содержание управления комплексной системой защиты информации

	8
	Принципы и методы планирования функционирования комплексной системой защиты информации

	9
	Сущность и содержание контроля функционирования комплексной системой защиты информации

	10
	Управление комплексной системой защиты информации в условиях чрезвычайных ситуаций

	11
	Общая характеристика подходов к оценке эффективности комплексной системой защиты информации

	12
	Методы и модели оценки эффективности комплексной системой защиты информации


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	7 семестр

	1
	Сущность и задачи комплексной защиты информации. Цели, задачи и принципы построения комплексной системы защиты информации 

	2
	Управление безопасностью предприятия. Стандарты информационной безопасности

	3
	Разработка политики безопасности и  регламента безопасности предприятия

	4
	Система управления информационной безопасностью

	5
	Классификация информации по видам тайны и степеням конфиденциальности. Нормативно-правовые аспекты определения состава защищаемой информации

	6
	Определение состава защищаемой информации

	7
	Определение объектов защиты

	8
	Угрозы безопасности информации. Фактору, создающие угрозу информационной безопасности

	8 семестр

	1
	Меры, методы и средства обеспечения требуемого уровня защищенности информационных ресурсов

	2
	Технологическое и организационное построение комплексной системы защиты информации

	3
	Кадровое обеспечение функционирования комплексной системы защиты информации

	4
	Материально-техническое и нормативно-методологическое обеспечение комплексной системы защиты информации

	5
	Принципы и методы планирования функционирования комплексной системой защиты информации

	6
	Сущность и содержание контроля функционирования комплексной системой защиты информации

	7
	Общая характеристика подходов к оценке эффективности комплексной системой защиты информации

	8
	Методы и модели оценки эффективности комплексной системой защиты информации


4.3 Содержание практических (семинарских) занятий
Очная форма обучения
	№

п/п

	Темы практических (семинарских) занятий

	7 семестр

	1
	Оценка вероятности несанкционированного доступа на охраняемый объект

	2
	Оценка и оптимизация коэффициента готовности средств сигнализации

	3
	Расчет показателя информационной безопасности и размера потенциального ущерба (риска)

	4
	Разработка модели гроз безопасности персональных данных при их обработке на предприятии

	5
	Отчет о результатах проведения внутренней проверки обеспечения защиты персональных данных в  организации

	8 семестр 

	1
	Разработка концепции информационной безопасности информационной системы персональных данных

	2
	Разработка политики информационной безопасности информационной системы персональных данных

	3
	Разработка положение по организации и проведению работ по обеспечению безопасности персональных данных работников

	4
	Расчет эффективности средств защиты на основе модели угроз и уязвимостей

	5
	Оценка и анализ рисков информационной безопасности

	6
	Проведение оценки рисков в соответствии с методикой Microsoft


Очно-заочная форма обучения
	№

п/п


	Темы практических (семинарских) занятий

	7 семестр

	1
	Оценка вероятности несанкционированного доступа на охраняемый объект

	2
	Оценка и оптимизация коэффициента готовности средств сигнализации

	3
	Расчет показателя информационной безопасности и размера потенциального ущерба (риска)

	4
	Разработка модели гроз безопасности персональных данных при их обработке на предприятии

	5
	Отчет о результатах проведения внутренней проверки обеспечения защиты персональных данных в  организации

	8 семестр 

	1
	Разработка концепции информационной безопасности информационной системы персональных данных

	2
	Разработка политики информационной безопасности информационной системы персональных данных

	3
	Разработка положение по организации и проведению работ по обеспечению безопасности персональных данных работников

	4
	Расчет эффективности средств защиты на основе модели угроз и уязвимостей

	5
	Оценка и анализ рисков информационной безопасности

	6
	Проведение оценки рисков в соответствии с методикой Microsoft


4.4 Содержание лабораторных работ
Очная форма обучения
	№

п/п
	Наименования лабораторных работ

	8 семестр 

	1
	Сбор данных об информационной системе с помощью средств администрирования Windows (оснасток MMC)

	2
	Сбор данных о топологии сети с помощью средства администрирования сетей 3Com Network Supervisor

	3
	Выявление уязвимостей с помощью Microsoft Baseline Security Analyzer. Настройка локальной политики паролей

	4
	Использование сканеров безопасности для получения информации о сети

	5
	Использование Microsoft Security Assessment Tool (MSAT)для оценки рисков


Очно-заочная форма обучения
Занятия указанного типа по соответствующей форме обучения не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	7 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение

	8 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Выполнение курсового проекта

	4
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	7 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение

	8 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Выполнение курсового проекта

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	20

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	20

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен (зачет, дифференцированный зачет)
	40 (100*)

	8 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	10

	
	
	Выполнение лабораторной работы №1
	5

	
	
	Выполнение лабораторной работы №2
	5

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	5

	
	
	Выполнение лабораторной работы №3
	5

	
	
	Выполнение лабораторной работы №4
	5

	
	
	Выполнение лабораторной работы №5
	5

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)

	
	Защита курсового проекта 
	100


Очно-заочная форма обучения

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	20

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	20

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет 
	40 (100*)

	8 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	20

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Работа на практических (семинарских) занятиях
	20

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Защита курсового проекта 
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине
	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине
Для осуществления образовательного процесса по дисциплине требуется:

- для лекционных занятий стандартная аудитория

- для практических занятий  и лабораторных работ компьютерный класс.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература
1. Куприянов А.И. Основы защиты информации : учеб.пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов .— 2-е изд.,стер. — М. : Академия, 2007 .— 256с. 
2. Технологии защиты информации в компьютерных сетях : учебное пособие / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. — 2-е изд. — Москва : ИНТУИТ, 2016. — 368 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/100522 . — Режим доступа: для авториз. пользователей.

3. Шаньгин, В. Ф. Защита компьютерной информации. Эффективные методы и средства / В. Ф. Шаньгин. — 2-е изд. — Саратов : Профобразование, 2019. — 543 c. — ISBN 978-5-4488-0074-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87992.html.  — Режим доступа: для авторизир. Пользователей

4. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического бакалавриата / С. А. Нестеров. — Москва : Издательство Юрайт, 2019. — 321 с. — (Университеты России). — ISBN 978-5-534-00258-4. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/434171. — Режим доступа: для авторизир. пользователей
7.2 Дополнительная литература
1. Чечуга О.В.. Методические указания к практическим занятиям по дисциплине "Комплексное обеспечение защиты информации объекта информатизации". [Электронный ресурс]: – Тула: Б/и 2018. – 50 с.:. – Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018122109244789667300005462, — Режим доступа: для авторизир. пользователей
2. Чечуга О.В. Методические указания к лабораторным работам по дисциплине "Комплексное обеспечение защиты информации объекта информатизации". [Электронный ресурс]: – Тула: Б/и 2018. – 46 с.:. – Электронный читальный зал «Библиотех». – URL: https://tsutula.bibliotech.ru/Reader/Book/2018122109205542874000002270. — Режим доступа: для авторизир. Пользователей
3. Чечуга О.В. Методические указания по выполнению курсового проекта по дисциплине "Комплексное обеспечение защиты информации объекта информатизации" [Электронный ресурс]: – Тула: Б/и 2018. – 14 с.:. – Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018122109165324399900007639. — Режим доступа: для авторизир. Пользователей

4. Тумбинская, М. В. Защита информации на предприятии : учебное пособие / М. В. Тумбинская, М. В. Петровский. — Санкт-Петербург : Лань, 2020. — 184 с. — ISBN 978-5-8114-4291-1. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/130184 . — Режим доступа: для авториз. пользователей.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 
5. http://window.edu.ru - единое окно доступа к образовательным ресурсам
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства
- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Система гарантированного уничтожения информации СГУ-2

- Система защиты конфиденциальной информации от несанкционированного доступа в процессе её хранения и обработки  Dallas Lock 8.0-K;

- Программа виртуализации Oracle VirtualBox;
- Антивирусное средство Dr. Web Security Desktop
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
Компьютерная справочная правовая система КонсультантПлюс.

