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1  Цель и задачи освоения учебной дисциплины

Целью освоения дисциплины является формирование теоретической и практической подготовки специалистов в области применения математических, статистических и системных подходов к управлению процессом выработки эффективного организационно-технического решения в сфере обеспечения информационной безопасности. 
Задачами освоения дисциплины являются:

- изучение теоретический базы в сфере вопросов, касающихся процесса принятия решений;

- изучение методик расчета коэффициентов для определения согласованности массива мнений;

- изучение принципов принятия решений программными средствами;

- освоение навыков написания программ, моделирующих процесс принятий решений субъектом.

2 Место учебной дисциплины в структуре основной профессиональной образовательной программы 

Дисциплина относится к вариативной части основной профессиональной образовательной программы.

Дисциплина изучается в 6 семестре.
3 Перечень планируемых результатов обучения по дисциплине
Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате изучения дисциплины обучающийся должен:

Знать: 

- основные методы управления защитой информации, основные угрозы безопасности информации и модели нарушителя в автоматизированных системах, методы защиты информации от «утечки» по техническим каналам, нормативные правовые акты в области защиты информации, национальные, межгосударственные и международные стандарты в области защиты информации, руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации (код компетенции ПК-11, код индикатора ПК-11.1).

Уметь: 

- оценивать информационные риски в автоматизированных системах, классифицировать и оценивать угрозы безопасности информации, определять подлежащие защите информационные ресурсы автоматизированных систем, применять нормативные документы по противодействию технической разведке, разрабатывать предложения по совершенствованию системы управления защиты информации автоматизированных систем, конфигурировать параметры системы защиты информации автоматизированных систем, применять технические средства контроля эффективности мер защиты информации (код компетенции ПК-11, код индикатора ПК-11.2).

Владеть: 

навыками анализа воздействия изменений конфигурации автоматизированной системы на ее защищенность, составления комплекса правил, процедур, практических приемов, принципов и методов, средств обеспечения защиты информации в автоматизированной системе, оценки последствий от реализации угроз безопасности информации в автоматизированной системе, анализа изменения угроз безопасности информации автоматизированной системы, возникающих в ходе ее эксплуатации (код компетенции ПК-11, код индикатора ПК-11.3).
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.

4 Содержание и структура учебной дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	6
	ЗЧ
	3
	108
	32
	16
	-
	-
	-
	0,1
	59,9

	Итого
	–
	3
	108
	32
	16
	-
	-
	-
	0,1
	59,9

	Очно-заочная форма обучения

	6
	ЗЧ
	3
	108
	15
	15
	-
	-
	-
	0,1
	77,9

	Итого
	–
	3
	108
	15
	15
	-
	-
	-
	0,1
	77,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы. 

4.2 Содержание лекционных занятий
Очная и очно-заочная форма обучения

	№ п/п
	Темы лекционных занятий

	6 семестр

	1.
	Введение. Принятие организационно-технических решений 

	1.1.
	Управленческие, организационные и технические решения

	1.2.
	Принятие решений как связующий процесс

	1.3.
	Принятие решений как функция менеджера

	2.
	Основные элементы задачи принятия решения

	2.1.
	Параметры решения

	2.2.
	Ограничения

	2.3.
	Критерии (эффективности) решения

	3.
	Основные характеристики управленческих решений

	3.1.
	Виды решений

	3.2.
	Типы решений

	3.3.
	Подходы к принятию решений

	3.4.
	Требования к управленческим решениям

	3.5.
	Причины некачественных решений

	3.6.
	Факторы, влияющие на принятие решений

	4.
	Общая схема разработки и реализации управленческого решения

	5.
	Теория принятия решений

	5.1.
	Основные подходы

	5.2.
	Современные концепции

	5.2.1.
	Модель «мусорной корзины» Джеймса Марча (J. March) 

	5.2.2.
	Теория локальных приращений Чарльза Линдблома (Ch. Lindblom)

	5.2.3.
	Модель принятия решения руководителем Виктора Врума (V. Vroom)

	5.2.4.
	Конфликтно-игровая модель Мишеля Круазье (M. Crozier)

	5.3.
	Методы принятия решений

	6.
	Коллективные методы принятия решений

	6.1.
	Достоинства и недостатки коллективных методов

	6.2.
	Принципы принятия коллективных решений

	6.3.
	Состав группы принятия решения

	7.
	Качественные методы принятия решений

	7.1.
	Экспертные методы

	7.1.1.
	Особенности экспертных методов

	7.1.2.
	Метод комиссии

	7.1.3.
	Метод суда

	7.1.4.
	Метод Дельфи

	7.1.5.
	Метод сценариев

	7.1.6.
	SWOT-анализ

	7.2.
	Методы стимулирования творческой фантазии

	7.2.1.
	Метод фокальных объектов

	7.2.2.
	Морфологический анализ

	7.2.3.
	Метод контрольных вопросов

	7.2.4.
	Мозговой штурм

	7.2.5.
	Метод синектики

	8.
	Многокритериальные решения

	9.
	Решения в условиях риска и неопределенности

	9.1.
	Понятие риска

	9.2.
	Подходы к принятию решений в условиях риска и неопределенности


4.3. Содержание практических (семинарских) занятий

Очная форма обучения

	№ п/п
	Наименование практических работ

	6 семестр

	1
	Практическая работа №1. Выбор минимальной группы экспертов

	2
	Практическая работа №2. Показатель обобщенного мнения экспертов – среднее арифметическое оценки в баллах. Степень согласованности мнений экспертов – коэффициент конкордации

	3
	Практическая работа №3. Обобщенное мнение группы экспертов – частота максимально возможных оценок. Степень согласованности мнений экспертов – коэффициент вариации и многоугольник коэффициентов парной ранговой корреляции 

	4
	Практическая работа №4. Степень компактности совокупности мнений экспертов. Функции для определения высоко согласованных групп экспертов 

	5
	Практическая работа №5. Мера близости двух экспертов. Статистическая значимость показателя согласованности мнений экспертов. Коэффициент активности и учет компетенции экспертов. 

	6
	Практическая работа №6. Системы нечеткого рассуждения. Коэффициенты уверенности. Взвешивание свидетельств. Байесовский подход к оценке свидетельств 


Очно-заочная форма обучения

	№ п/п
	Наименование практических работ

	6 семестр

	1
	Практическая работа №1. Выбор минимальной группы экспертов

	2
	Практическая работа №2. Показатель обобщенного мнения экспертов – среднее арифметическое оценки в баллах. Степень согласованности мнений экспертов – коэффициент конкордации

	3
	Практическая работа №3. Обобщенное мнение группы экспертов – частота максимально возможных оценок. Степень согласованности мнений экспертов – коэффициент вариации и многоугольник коэффициентов парной ранговой корреляции 

	4
	Практическая работа №4. Степень компактности совокупности мнений экспертов. Функции для определения высоко согласованных групп экспертов 

	5
	Практическая работа №5. Мера близости двух экспертов. Статистическая значимость показателя согласованности мнений экспертов. Коэффициент активности и учет компетенции экспертов. 

	6
	Практическая работа №6. Системы нечеткого рассуждения. Коэффициенты уверенности. Взвешивание свидетельств. Байесовский подход к оценке свидетельств 


.

4.4. Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5. Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6. Самостоятельная работа студента

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	6 семестр

	1
	Изучение конспекта лекций и дополнительной литературы

	2
	Подготовка к практическим занятиям, оформление отчетов к практическим работам 

	3
	Подготовка к промежуточной аттестации


Очно-заочная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	6 семестр

	1
	Изучение конспекта лекций и дополнительной литературы

	2
	Подготовка к практическим занятиям, оформление отчетов к практическим работам 

	3
	Выполнение самостоятельных работ* 

	4
	Подготовка к промежуточной аттестации


* В качестве самостоятельных работ предусмотрены следующие работы:

	№ п/п
	Наименование самостоятельных работ

	6 семестр

	1
	Самостоятельная работа №1. Выбор минимальной группы экспертов

	2
	Самостоятельная работа №2. Показатель обобщенного мнения экспертов – среднее арифметическое оценки в баллах. Степень согласованности мнений экспертов – коэффициент конкордации

	3
	Самостоятельная работа №3. Обобщенное мнение группы экспертов – частота максимально возможных оценок. Степень согласованности мнений экспертов – коэффициент вариации и многоугольник коэффициентов парной ранговой корреляции 

	4
	Самостоятельная работа №4. Степень компактности совокупности мнений экспертов. Функции для определения высоко согласованных групп экспертов 

	5
	Самостоятельная работа №5. Мера близости двух экспертов. Статистическая значимость показателя согласованности мнений экспертов. Коэффициент активности и учет компетенции экспертов. 

	6
	Самостоятельная работа №6. Системы нечеткого рассуждения. Коэффициенты уверенности. Взвешивание свидетельств. Байесовский подход к оценке свидетельств 


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	6 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Очно-заочная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	6 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	26

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	26

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Очная форма обучения

Для осуществления образовательного процесса по дисциплине требуется: 

- для проведения лекционных и практических занятий требуется стандартная аудитория, оснащенная доской, или аудитория, оснащенная видеопроектором, настенным экраном, ноутбуком; для проведения практических занятий может использоваться компьютерный класс, который должен быть оснащен компьютерами с операционными системами Windows/ Linux, интегрированные пакета офисных программ MS Office/OpenOffice/LibreOffice/МойOffice. 

Специализированное оборудование не требуется.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1. Баранова Е.М., А.Н. Баранов Анализ результатов опроса мнений экспертов. Системы нечеткого рассуждения/ Учебное пособие, Тула, Изд-во тулгу, 2008 г. – 99 с.

2. Бусов В.И. Теория и практика принятия управленческих решений: Учебник и практикум для бакалавриата и магистратуры / В.И. Бусов, Н.Н. Лябах, Т.С. Саткалиева и др. - Люберцы: Юрайт, 2016. - 279 c.

3. Гильбоа И. Как принять наилучшее решение? Теория принятия решений на практике / И. Гильбоа. - М.: ИД «Дело» РАНХиГС, 2017. - 288 c.

4. Микони С.В. Теория принятия управленческих решений: Учебное пособие / С.В. Микони. - СПб.: Лань, 2015. - 448 c.
7.2 Дополнительная литература

 1. Балдин Константин Васильевич. Управленческие решения: учебник [для вузов] / К. В. Балдин, С. Н. Воробьёв, В. Б. Уткин. - 3-е изд. - М.: Дашков и К°, 2007.

2. Глухов Владимир Викторович. Математические методы и модели для менеджмента: учебное пособие для вузов / В.В. Глухов, М.Д. Медников, С.Б. Коробко. – СПб.: Лань, 2005.

3. Ломакин Андрей Леонидович. Управленческие решения: учебное пособие для сред. спец. учеб. завед. / А. Л. Ломакин. - М.: Форум: ИНФРА-М, 2005.

4. Москвитин Г.И. Теория и практика принятия управленческих решений (для бакалавров и магистров) / Г.И. Москвитин. - М.: КноРус, 2013. - 163 c.

5. Новиков А.И. Теория принятия решений и управление рисками в финансовой и налоговой сферах: Учебное пособие для бакалавров / А.И. Новиков, Т.И. Солодкая. - М.: Дашков и К, 2015. - 288 c.

6. Новиков А.И. Теория принятия решений и управление рисками в финансовой и налоговой сферах: Учебное пособие для бакалавров / А.И. Новиков, Т.И. Солодкая. - М.: Дашков и К, 2013. - 288 c.

7. Новиков А.И. Теория принятия решений и управление рисками в финансовой и налоговой сферах: Учебное пособие / А.И. Новиков, Т.И. Солодкая. - М.: Дашков и К, 2013. - 288 c.

8. Новиков А.И. Теория принятия решений и управление рисками в финансовой и налоговой сферах: Учебное пособие / А.И. Новиков, Т.И. Солодкая. - М.: Дашков и К, 2012. - 288 c.

9. Орлов, А.И. Организационно-экономическое моделирование: теория принятия решений: Учебник / А.И. Орлов. - М.: КноРус, 2013. - 576 c.

10. Орлов А.И. Организационно-экономическое моделирование: теория принятия решений: Учебник / А.И. Орлов. - М.: КноРус, 2011. - 568 c.

11. Тронин Ю.Н. Управленческие решения, 2004., Москва, Мир, 2017 – 302 с. 

12. Фатхутдинов Раис Ахметович. Управленческие решения: учебник для вузов / Р. А. Фатхутдинов. - Изд. 6-е, перераб. и доп. - М.: ИНФРА-М, 2005.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1. Программное обеспечение. Программы Гриф и Кондор. Ресурс для скачивания. Электронный ресурс. Режим доступа: https://www.securitylab.ru/software/234124.php.

2. Аксенов К.А., Гончарова Н.Г., Аксенова О.П. Моделирование и принятие решений в организационно-технических системах. Учебное пособие// Уральский федеральный университет имени первого Президента России Б. Н. Ельцина. Электронный ресурс. Режим доступа: http://elar.urfu.ru/bitstream/10995/30846/1/978-5-7996-1322-8.pdf. 
3. Алексеев В.Б. Информационные технологии [Электронный ресурс] / В.Б. Алексеев. – Электрон.дан. – М., 2002. – Режим доступа: http://www.matburo.ru/st_subject.php?p=dm
4. Битюцкий В. П. Информационные технологии [Электронный ресурс]  / В.П. Битюцкий. –  Электрон. дан. – М., 2008. – Режим доступа: http://www.matburo.ru/st_subject.php?p=dm.

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. ОС Windows (Linux). 

2. MS Office/OpenOffice/LibreOffice/МойOffice.
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются.
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