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Практическое занятие № 1
[bookmark: _Toc410479840][bookmark: _Toc410479969]Анализ рисков информационной безопасности с помощью построения модели информационных потоков

1. Цель работы: рассмотреть методику анализа рисков информационной безопасности с помощью построения модели информационной системы организации, средства защиты ресурсов с ценной информацией, взаимосвязь ресурсов между собой, влияние прав доступа групп пользователей, организационные меры, модель защищенности каждого вида информации. Реализовать методику средствами Excel.

2. Основные теоретические сведения
Для того, чтобы оценить риск информации, необходимо проанализировать защищенность и архитектуру построения информационной системы.
Владельцу информационной системы требуется сначала описать архитектуру своей сети:
- все ресурсы, на которых хранится ценная информация;
- все сетевые группы, в которых находятся ресурсы системы (т.е. физические связи ресурсов друг с другом);
- отделы, к которым относятся ресурсы;
- виды ценной информации;
- ущерб для каждого вида ценной информации по трем видам угроз;
- бизнес-процессы, в которых обрабатывается информация;
- группы пользователей, имеющих доступ к ценной информации;
- класс группы пользователей;
- доступ группы пользователей к информации;
- характеристики этого доступа (вид и права);
- средства защиты информации;
- средства защиты рабочего места группы пользователей.
Исходя из введенных данных, можно построить полную модель информационной системы компании, на основе которой будет проведен анализ защищенности каждого вида информации на ресурсе.

Основные понятия и допущения модели
- Ресурс - физический ресурс, на котором располагается ценная информация (сервер, рабочая станция, мобильный компьютер и т.д.)
- Сетевая группа - группа, в которую входят физически взаимосвязанные ресурсы.
- Отдел - структурное подразделение организации.
- Бизнес-процессы - производственные процессы, в которых обрабатывается ценная информация.
- Группа пользователей - группа пользователей, имеющая одинаковый класс и средства защиты. Субъект, осуществляющий доступ к информации.
- Класс группы пользователей - особая характеристика группы, показывающая, как осуществляется доступ к информации.
- Основные классы групп пользователей:
а) Анонимные Интернет-пользователи;
б)  Авторизованные Интернет-пользователи;
в) Обычные пользователи, осуществляющие локальный и удаленный доступ к информации;
г) Системные администраторы и офицеры безопасности (так называемые, суперпользователи), т.е. пользователи, имеющие исключительные права;
д) Пользователи, осуществляющие доступ к информации из офиса компании через Интернет;
е) Пользователи, осуществляющие доступ к информации из офиса компании по модему;
ж) Мобильные Интернет-пользователи.
- Средства защиты рабочего места группы пользователей - средства защиты клиентского места пользователя, т.е. ресурса, с которого пользователь осуществляет доступ к информации.
- Характеристики группы пользователей - под характеристиками группы пользователей понимаются виды доступа группы пользователей (локальный либо удаленный доступ) и права, разрешенные группе пользователей при доступе к информации (чтение, запись или удаление).
- Информация - ценная информация, хранящаяся и обрабатываемая в ИС. Т.е. объект, к которому осуществляется доступ. Исходя из допущений данной модели, вся информация является ценной, т.к. оценить риск неценной информации не представляется возможным.
- Средства защиты - средства защиты ресурса, на котором расположена (или обрабатывается) информация и средства защиты самой информации, т.е. применяемые к конкретному виду информации, а не ко всему ресурсу.
- Эффективность средства защиты - количественная характеристика средства защиты, определяющая степень его влияния на информационную систему, т.е. насколько сильно средство влияет на защищенность информации и рабочего места группы пользователей. Определяется на основе экспертных оценок.
- Коэффициент локальной защищенности информации на ресурсе. Рассчитывается, если к информации осуществляется только локальный доступ. В этом случае клиентское место группы пользователей и ресурс, на котором хранится информация, совпадают; поэтому защищенность группы пользователей отдельно оценивать не нужно.
- Коэффициент удаленной защищенности информации на ресурсе. Рассчитывается, когда к информации осуществляется удаленный доступ; т.е. по сути это суммарный коэффициент средств защиты объекта.
- Коэффициент локальной защищенности рабочего места группы пользователей. Рассчитывается, когда группа пользователей осуществляет удаленный доступ к информации, т.е. это суммарный коэффициент защиты субъекта или клиентского места группы пользователей. Данный коэффициент невозможно определить для групп анонимных и авторизованных Интернет-пользователей.
- Наследование коэффициентов защищенности. Если на ресурсе расположены несколько видов информации, причем к некоторым из них осуществляется доступ через Интернет (группами анонимных, авторизованных или мобильных Интернет- пользователей), то угрозы, исходящие от этих групп пользователей могут повлиять и на другие виды информации. Следовательно, это необходимо учесть. Если на одном из ресурсов, находящемся в сетевой группе, хранится информация, к которой осуществляют доступ указанные группы пользователей, то это учитывается аналогично для всех видов информации, хранящихся на всех ресурсах, входящих в сетевую группу. Механизм наследования будет подробно описан далее.
- Базовое время простоя ресурса (без применения средств защиты) - время, в течение которого доступ к информации ресурса невозможен (отказ в обслуживании). Определяется в часах в год на основе экспертных оценок без учета влияния на информацию средств защиты. Базовое время простоя зависит от групп пользователей, имеющих доступ к ресурсу: время простоя увеличивается, если к ресурсу имеют доступ Интернет-пользователи.
- Дополнительное время простоя ресурса - время простоя, в течение которого доступ к информации ресурса невозможен, обусловленное неадекватной работой программного или аппаратного обеспечения ресурса. Задается пользователем. Указывается в часах в год. (Исключение: время простоя не может задаваться для твердой копии).
- Сетевое устройство - устройство, с помощью которого осуществляется связь между ресурсами сети. Например, коммутатор, маршрутизатор, концентратор, модем, точка доступа.
- Время простоя сетевого устройства - время, в течение которого доступ, осуществляемый с помощью сетевого устройства, к информации ресурса невозможен из-за отказа в обслуживании сетевого устройства.

- Максимальное критичное время простоя () - значение времени простоя, которое является критичным для организации. Т.е. ущерб, нанесенный организации при простаивании ресурса в течение критичного времени простоя, максимальный. При простаивании ресурса в течение времени, превышающего критичное, ущерб, нанесенный организации, не увеличивается.
Контрмера - действие, которое необходимо выполнить для закрытия уязвимости.
- Риск - вероятный ущерб, который понесет организация при реализации угроз информационной безопасности, зависящий от защищенности системы.
- Риск после задания контрмер - значение риска, пересчитанного с учетом задания контрмер (закрытия уязвимостей).
- Эффективность комплекса контрмер - оценка, насколько снизился уровень риска после задания комплекса контрмер по отношению к первоначальному уровню риска.

Принцип работы алгоритма
Итак, пройдя первый этап (описание необходимых для модели данных), перейдем непосредственно к работе алгоритма модели.
Риск оценивается отдельно по каждой связке «группа пользователей - информация», т.е. модель рассматривает взаимосвязь «субъект — объект», учитывая все их характеристики.
Риск реализации угрозы информационной безопасности для каждого вида информации расчитывается по трем основным угрозам: конфиденциальность, целостность и доступность. Владелец информации задает ущерб отдельно по трем угрозам; это проще и понятнее, т.к. оценить ущерб в целом не всегда возможно.
Рассмотрим принцип работы модели последовательно для одной связи «информация - группа пользователей» (для остальных считаем аналогично).
Расчет рисков по угрозам конфиденциальность и целостность Расчет рисков для угроз конфиденциальность и целостность (алгоритмы расчета для угроз целостности и конфиденциальности аналогичны):
1. Определяем вид доступа группы пользователей к информации. От этого будет зависеть количество средств защиты, т.к. для локального и удаленного доступа применяются разные средства защиты.
2. Определяем права доступа группы пользователей к информации. Это важно для целостности, т.к. при доступе «только чтение» целостность информации нарушить нельзя, и для доступности. Определенные права доступа влияют на средства защиты информации.
3. Вероятность реализации угрозы зависит от класса группы пользователей. Например, анонимные Интернет-пользователи представляют наибольшую угрозу для ценной информации компании, значит, если данная группа имеет доступ к информации, риск реализации угрозы увеличивается. Также, в зависимости от класса группы пользователей меняются их средства защиты. Например, для авторизованных и анонимных Интернет-пользователей мы не можем определить средства защиты их рабочего места.
4. Особым видом средства защиты является антивирусное программное обеспечение. В условиях современного функционирования компьютерных систем хранения и обработки информации вредоносное программное обеспечение представляет собой наиболее опасную и разрушительную угрозу. Зная силу влияния вирусных программ, отсутствие антивирусного программного обеспечения на ресурсе (или клиентском месте пользователя) необходимо принимать во внимание отдельно. Если на ресурсе не установлен антивирус, то вероятность реализации угроз конфиденциальности, целостности и доступности резко возрастает. Данная модель это учитывает.
5. Теперь у нас есть все необходимые знания, чтобы определить средства защиты информации и рабочего места группы пользователей. Просуммировав веса средств защиты, получим суммарный коэффициент. Для угрозы целостность учитываются специфические средства защиты - средства резервирования и контроля целостности информации. Если к ресурсу осуществляется локальный и удаленный доступ, то на данном этапе будут определены три коэффициента: коэффициент локальной защищенности информации на ресурсе, коэффициент удаленной защищенности информации на ресурсе и коэффициент локальной защищенности рабочего места группы пользователей. Из полученных коэффициентов выбираем минимальный. Чем меньше коэффициент защищенности, тем слабее защита, т.е. важно учесть наименее защищенное (наиболее уязвимое) место в информационной системе.
6. На этом этапе вступает в силу понятие наследования коэффициентов защищенности и базовых вероятностей. Например, на ресурсе, входящем в сетевую группу, содержится информация, к которой осуществляется доступ групп пользователей (анонимных, авторизованных или мобильных) из Интернет. Для этой связи «информация - группа Интернет-пользователей» рассчитывается только коэффициент удаленной защищенности информации на ресурсе, т.к. оценить защищенность групп пользователей мы не можем. Теперь этот коэффициент защищенности необходимо сравнить с коэффициентами защищенности, полученными для нашей связи «информация - группа пользователей». Это очень важный момент. Таким образом, мы учитываем влияние других ресурсов системы на наш ресурс и информацию. В реальной информационной системе все ресурсы, взаимосвязанные между собой, оказывают друг на друга влияние. Т.е. злоумышленник, проникнув на один ресурс информационной системы (например, получив доступ к информации ресурса), может без труда получить доступ к ресурсам, физически связанным со взломанным. Явным преимуществом данной модели является то, что она учитывает взаимосвязи между ресурсами информационной системы.
7. Отдельно учитывается наличие криптографической защиты данных при удаленном доступе. Если пользователи могут получить удаленный доступ к ценным данным, не используя систему шифрования, это может сильно повлиять на целостность и конфиденциальность данных.
8. На последнем этапе перед получением итогового коэффициента защищенности связи «информация - группа пользователей» анализируем количество человек в группе пользователей и наличие у группы пользователей выхода в Интернет. Все эти параметры сказываются на защищенности информации.
9. Итак, пройдя по всему алгоритму, мы получили конечный, итоговый коэффициент защищенности для нашей связки «информация - группа пользователей».
10. Далее полученный итоговый коэффициент нужно умножить на базовую вероятность реализации угрозы информационной безопасности. Базовая вероятность определяется на основе метода экспертных оценок. Группа экспертов, исходя из классов групп пользователей, получающих доступ к ресурсу, видов и прав их доступа к информации, рассчитывает базовую вероятность для каждой информации. Владелец информационной системы, при желании, может задать этот параметр самостоятельно. Перемножив базовую вероятность и итоговый коэффициент защищенности, получим итоговую вероятность реализации угрозы. Напомним, что для каждой из трех угроз информационной безопасности мы отдельно рассчитываем вероятность реализации.
11. На завершающем этапе значение полученной итоговой вероятности накладываем на ущерб от реализации угрозы и получаем риск угрозы информационной безопасности для связи «вид информации - группа пользователей».
12. Чтобы получить риск для вида информации (с учетом всех групп пользователей, имеющих к ней доступ), необходимо сначала просуммировать итоговые вероятности реализации угрозы по следующей формуле:


А затем полученную итоговую вероятность для информации умножаем на ущерб от реализации угрозы, получая, таким образом, риск от реализации угрозы для данной информации.
13. Чтобы получить риск для ресурса (с учетом всех видов информации, хранимой и обрабатываемой на ресурсе), необходимо просуммировать риски по всем видам информации.

Расчет рисков по угрозе отказ в обслуживании
Если для целостности и конфиденциальности вероятность реализации угрозы рассчитывается в процентах, то для доступности аналогом вероятности является время простоя ресурса, содержащего информацию. Однако, риск по угрозе отказ в обслуживании все равно считается для связки «информация - группа пользователей», т.к. существует ряд параметров, которые влияют не на ресурс в целом, а на отдельный вид информации.
Итак:
1. На первом этапе определяем базовое время простоя для информации.
2. Далее необходимо рассчитать коэффициент защищенности связки «информация - группы пользователя». Для угрозы отказ в обслуживании коэффициент защищенности определяется, учитывая права доступа группы пользователей к информации и средства резервирования.
3. Так же, как для угроз нарушения конфиденциальности и доступности, наличие антивирусного программного обеспечения является особым средством защиты и учитывается отдельно.
4. Накладывая коэффициент защищенности на время простоя информации, получим время простоя информации, учитывая средства защиты информации. Оно рассчитывается в часах простоя в год.
5. Специфичный параметр для связки «информация - группа пользователей» - время простоя сетевого оборудования. Доступ к ресурсу может осуществляться разными группами пользователей, используя разное сетевое оборудование. Для сетевого оборудования время простоя задает владелец информационной системы. Время простоя сетевого оборудования суммируется со временем простоя информации, полученным в результате работы алгоритма, таким образом, мы получаем итоговое время простоя для связи «информация - группа пользователей».
6. Значение времени простоя для информации (Tinf), учитывая все группы пользователей, имеющих к ней доступ, вычисляется по следующей формуле:



где - максимальное критичное время простоя;

 - время простоя для связи «информация - группа пользователя».
7. Ущерб для угрозы отказ в обслуживании задается в час. Перемножив итоговое время простоя и ущерб от реализации угрозы, получим риск реализации угрозы отказ в обслуживании для связи «информация - группа пользователей».
Задание контрмер


Для расчета эффективности введенной контрмеры необходимо пройти последовательно по всему алгоритму с учетом заданной контрмеры. Т.е. на выходе пользователь получает значение двух рисков - риска без учета контрмеры ()и риск с учетом заданной контрмеры () (или с учетом того, что уязвимость закрыта).

Эффективность введения контрмеры рассчитывается по следующей формуле (Е): 
В результате работы алгоритма пользователь системы получает следующие данные:
- Риск реализации по трем базовым угрозам для вида информации;
- Риск реализации по трем базовым угрозам для ресурса;
- Риск реализации суммарно по всем угрозам для ресурса;
- Риск реализации по трем базовым угрозам для информационной системы;
- Риск реализации по всем угрозам для информационной системы;
- Риск реализации по всем угрозам для информационной системы после задания контрмер;
- Эффективность контрмеры;
- Эффективность комплекса контрмер.
Пример расчета риска информационной безопасности па основе модели и информационных потоков
1. Входные данные:
Например, информационная система Компании состоит из двух ресурсов: сервера и рабочей станции, которые находятся в одной сетевой группе, т.е. физически связанны между собой. На сервере хранятся виды информации: бухгалтерский отчет и база клиентов Компании. На рабочей станции расположена база данных наименований товаров Компании с описанием.
К серверу локальный доступ имеет группа пользователей (к первой информации - бухгалтерский отчет):
· главный бухгалтер.
К серверу удаленный доступ имеют группы пользователей (ко второй информации - база клиентов Компании):
· бухгалтер (с рабочей станции);
· финансовый директор (через глобальную сеть Интернет).
К рабочей станции локальный доступ имеет группа пользователей (к базе данных наименований товаров Компании с описанием):
· бухгалтер.
По правилам работы модели бухгалтер при удаленном доступе к серверу является группой обычных пользователей, а финансовый директор - группой авторизованных пользователей. При чем, бухгалтер имеет удаленный доступ к серверу через коммутатор.
1. Средства защиты:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение, где расположен ресурс (физическая охрана, дверь с замком, специальный пропускной режим в помещение)
	25

	Средства локальной защиты

	Отсутствие дисководов и USB портов
	10

	Средства корпоративной сетевой защиты

	. Межсетевой экран
	10

	Обманная система
	2

	Система антивирусной защиты на сервере
	10

	Средства резервирования и контроля целостности

	Аппаратная система контроля целостности
	20



1.1 .Средства защиты первой информации (бухгалтерский отчет):
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты (криптозащита данных на ПК)
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



При этом, сервером в данном примере будем считать компьютер, на котором несколько папок открыты для удаленного доступа.
1.2. Средства защиты второй информации (база клиентов Компании):
Средств защиты информации нет.
2. Средства защиты рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение, где расположен ресурс (физическая охрана, дверь с замком, специальный пропускной режим в помещение)
	10

	Средства локальной защиты

	Отсутствие антивирусной защиты (антивирусный монитор)
	10

	Отсутствие дисководов и USB портов
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты электронной почты
	10



2.1 .Средства защиты информации (база данных наименований товаров Компании с их описанием):
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



3. Средства защиты клиентского места группы пользователей:
3.1. Средства защиты клиентского места бухгалтера (группа обычных пользователей)
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение, где расположен ресурс (физическая охрана, дверь с замком, специальный пропускной режим в помещение)
	10

	Средства локальной защиты

	Отсутствие антивирусной защиты (антивирусный монитор)
	10

	Отсутствие дисководов и USB портов
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты электронной почты
	10



3.2. Средства защиты клиентского места главного бухгалтера (группа обычных пользователей):
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение, где расположен ресурс (физическая охрана, дверь с замком, специальный пропускной режим в помещение)
	10

	Средства локальной защиты

	Отсутствие антивирусной защиты (антивирусный монитор)
	10

	Отсутствие дисководов и USB портов
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты электронной почты
	10



3.3. Средства защиты клиентского места финансового директора (группа авторизованных Интернет – пользователей):

3.3.Средства защиты клиентского места финансового директора (группа авторизованных Интернет-пользователей):
Средства защиты клиентского места групп авторизованных Интернет-пользователей невозможно оценить, т.к. неизвестно, откуда будут осуществлять доступ пользователи этой группы.
Вид и права доступа групп пользователей к информации, наличие соединения через VPN, количество человек в группе:
	
	Вид доступа
	Права доступа
	Наличие VPN- соединения
	Количество человек в группе

	Главный
	
	
	
	

	бухгалтер/ бухгалтерский отчет
	локальный
	чтение, запись, удаление
	нет
	1

	Бухгалтер/ база клиентов Компании
	удаленный
	чтение
	есть
	1

	Финансовый директор/ база клиентов Компании
	удаленный
	чтение, запись
	есть
	1

	Бухгалтер/ база данных наименований товаров Компании
	локальный
	чтение, запись, удаление
	нет
	1



Наличие у группы пользователей выхода в Интернет:
	
	Доступ в Интернет

	Главный бухгалтер
	Есть

	Бухгалтер
	Нет

	Финансовый директор
	Не анализируется4



Ущерб Компании от реализации угроз информационной безопасности:
	
	Конфиденциальность (у.е. в год)
	Целостность (у.е. в год)
	Доступность (у.е. в час)

	Главный бухгалтер / бухгалтерский отчет
	100 у.е.
	100 у.е.
	1 у.е.

	Бухгалтер / база клиентов Компании
	100 у.е.
	100 у.е.
	1 у.е.

	Финансовый директор / база клиентов Компании
	100 у.е.
	100 у.е.
	1 у.е.

	Бухгалтер / база данных наименований товаров Компании
	100 у.е.
	100 у.е.
	1 у.е.



Наследование:
Т.к. сервер и рабочая станция Компании находятся в одной сетевой группе, т.е. физически соединены между собой, необходимо распространить наименьший коэффициент защиты и наибольшую базовую вероятность группы Интернет-пользователей на все информации на всех ресурсах, входящих в сетевую группу.
Пример расчета рисков по угрозе конфиденциальность
1. Коэффициенты защищенности:
При локальном доступе к информации на ресурсе необходимо найти коэффициент локальной защищенности информации на ресурсе, который состоит из суммы весов средств физической и локальной защиты.
При удаленном доступе рассчитываем коэффициенты локальной защищенности рабочего места группы пользователей, имеющей доступ к информации, (сумма весов средств физической, локальной и персональной сетевой защиты) и удаленной защищенности информации на ресурсе (сумма весов средств корпоративной сетевой защиты). В дальнейших расчетах участвует наименьший коэффициент.
При локальном и удаленном доступе находим все три коэффициента, из которых также выбираем наименьший.
Расчет рисков по угрозе конфиденциальность:
1. Коэффициенты защищенности:
	
	Коэффициент
локальной защищенности информации
	Коэффициент
удаленной защищенности информации
	Коэффициент
локальной защищенности
рабочего места группы пользователей
	Наименьший коэффициент

	Главный
бухгалтер /
бухгалтерский
отчет
	55
	-
	-
	55

	Бухгалтер/ база клиентов
Компании
	-
	22
	43
	22

	Финансовый директор / база клиентов Компании
	-
	22
	-
	22

	Бухгалтер / база данных наименований товаров Компании
	30
	-
	-
	30




2. Учет наличия доступа при помощи VPN:
При локальном доступе наличие VPN не анализируется. При удаленном доступе, при использовании VPN, к наименьшему коэффициенту защищенности прибавляется вес VPN шлюза (20). Если при удаленном доступе VPN-соединение не используется для групп Интернет-пользователе итоговый коэффициент защищенности умножается на 4, для групп обычных пользователей (не Интернет – пользователей) – остается неизменным.
	
	Наименьший коэффициент
	Вес
VPN-соединения
	Результирующий коэффициент

	Главный бухгалтер / бухгалтерский отчет
	55
	-
	55

	Бухгалтер / база клиентов Компании
	22
	20
	42

	Финансовый директор/ база клиентов Компании
	22
	20
	42

	Бухгалтер/ база данных наименований товаров Компании
	30
	-
	30



3. Учет количества человек в группе и наличия у группы пользователей доступа в Интернет:

	
	Результирующий 
коэффициент
	Количество
человек в группе пользователей
	Наличие у
группы пользователей доступа в Интернет
	Итоговый
коэффициент

	Главный бухгалтер/ бухгалтерский отчет 
	55
	1
	2
	0,036

	Бухгалтер/база клиентов Компании
	42
	1
	1
	0,024

	Финансовый директор/ база клиентов Компании
	42
	1
	-
	0,024

	Бухгалтер/ база данных наименований товаров Компании
	30
	1
	1
	0,033



Если к информации имеет доступ группа пользователей, превышающая 50 человек, то это соответственно увеличивает итоговый коэффициент.
Если группа пользователей имеет доступ в Интернет, то это увеличивает итоговый коэффициент в 2 раза.

Пример расчета итогового коэффициента: 
4. Итоговая вероятность:
Чтобы получить итоговую вероятность, необходимо определить базовую вероятность и умножить ее на итоговый коэффициент
	
	Базовая вероятность
	Итоговая базовая вероятность
	Итоговый коэффициент
	Промежуточная, вероятность
	Итоговая вероятность

	Главный бухгалтер / бухгалтерский отчет
	0,35
	0,7
	0,036
	0,0252
	0,0252

	Бухгалтер / база клиентов Компании
	0,7
	0,7
	0,024
	0,0168
	0,0331

	Финансовый директор / база клиентов Компании
	0,35
	0,7
	0,024
	0,0168
	

	Бухгалтер / база данных наименований товаров Компании
	0,35
	0,7
	0,033
	0,0231
	0,0231



Т.к. к информации на ресурсе, находящейся в сетевой группе, имеют доступ группа Интернет-пользователей, их базовая вероятность распространяется на все информации.

Итоговая вероятность для второй информации, к которой имеют доступ несколько групп пользователей, рассчитываем по формуле: 
5. Риск по угрозе конфиденциальности:
	
	Итоговая вероятность
	Ущерб от реализации угрозы
	Риск

	Бухгалтерский отчет
	0,0252
	100
	2,52

	База клиентов Компании
	0,0331
	100
	3,31

	База данных наименований товаров Компании
	0,0231
	100
	2,31



[bookmark: bookmark1][bookmark: _Toc410479731][bookmark: _Toc410479841][bookmark: _Toc410479970]Пример расчета рисков по угрозе целостность
Первый пункт вычисляется аналогично расчету по угрозе конфиденциальность.
2. Учет средств резервирования и контроля целостности
	
	Наименьший коэффициент
	Вес VPN- соединения
	Веса средств резервирования и контроля целостности
	Результирующий коэффициент

	Главный
бухгалтер /
бухгалтерский
отчет
	55
	-
	40
	95

	Бухгалтер / база
клиентов
Компании
	22
	20
	20
	62

	Финансовый директор / база клиентов Компании
	22
	20
	20
	62

	Бухгалтер / база
данных
наименований
товаров
Компании
	30
	-
	20
	50



3. Учет наличия резервного копирования, количества человек в группе пользователей и наличия у группы пользователей доступа в Интернет:
	
	Результирующий  коэффициент
	Наличие резервного копирования
	Количество человек в группе пользователей
	Наличие у группы пользователей доступа в Интернет
	Итоговый коэффициент

	Главный бухгалтер / бухгалтерский отчет
	95
	1
	1
	2
	0.021

	Бухгалтер / база клиентов Компании
	62
	1
	1
	1
	0,016

	Финансовый директор / база клиентов Компании
	62
	4
	1
	-
	0,065

	Бухгалтер / база данных наименований товаров Компании
	50
	1
	1
	1
	0,02



Наличие резервного копирования учитывается следующим образом: если у информации на ресурсе осуществляется резервное копирование, то вес резервного копирования (10) прибавляется к коэффициенту защищенности. Если у информации на ресурсе резервное копирование не осуществляется, и группе пользователей, имеющей доступ к информации, разрешены запись или удаление, то итоговый коэффициент увеличивается в 4 раза.
4. Аналогично расчету по угрозе конфиденциальность получим итоговую вероятность:
	
	Базовая вероятность
	Итоговая базовая вероятность
	Итоговый коэффициент
	Промежуточная вероятность
	Итоговая вероятность

	Главный бухгалтер / бухгалтерский отчет
	0,25
	0,7
	0,021
	0,0147
	0,0147

	Бухгалтер / база клиентов Компании
	0,1
	0,7
	0,016
	0,0112
	0,05619

	Финансовый директор / база клиентов Компании
	0,7
	0,7
	0,065
	0,0455
	

	Бухгалтер / база данных наименований товаров Компании
	0,25
	0,7
	0,02
	0,014
	0,014




5. Риск по угрозе целостность
	
	Итоговая вероятность
	Ущерб от реализации угрозы
	Риск

	Бухгалтерский отчет
	0,0147
	100
	1,47

	База клиентов Компании
	0,05619
	100
	5,61

	База данных наименований товаров Компании
	0,014
	100
	1,4



Пример расчета рисков по угрозе отказ в обслуживании
Расчет рисков по угрозе доступность
1. Расчет коэффициента защищенности по угрозе доступность
При расчете рисков по угрозе доступность анализируются средства резервирования: кластер, резервное копирование и резервный канал. Влияние резервного канала учитывается в том случает, если группа обычных пользователей (не Интернет-пользователей) имеет только
	
	Кластер
	Резервное копирование
	Резервный канал

	
	есть
	нет
	есть
	нет
	есть
	Нет

	Запись и Удаление
	20
	Const
	4
	Увеличивается в 5 раз
	5
	Const

	Удаление
	20
	Const
	4
	Увеличивается в 4 раза
	5
	Const

	Запись
	20
	Const
	4
	Увеличивается в 4 раз
	5
	Const

	Чтение
	40
	Const
	4
	Увеличивается в 2 раз
	5
	Const




	
	Коэффициент защищенности
	Наличие у
группы пользователей доступа в Интернет
	Итоговый коэффициент

	Главный бухгалтер/ бухгалтерский отчет 
	0,25
	2
	0,5

	Бухгалтер / база
Клиентов Компании
	2
	1
	2

	Финансовый
директор / база
Клиентов Компании
	4
	
	4

	Бухгалтер / база
Данных наименований
товаров Компании
	0,25
	1
	0,25



2. Расчет итогового времени простоя
	
	Базово е время просто я
	Итоговое 
базовое время
простоя
	Время простоя сетевого оборудования
	Итоговый коэффициент 
	Промежуточное  время простоя
	Итоговое  время простоя

	Главный
бухгалтер / бухгалтерски
й отчет
	40
	70
	-
	0,5
	35
	35

	Бухгалтер / база клиентов
Компании
	70
	70
	-
	2
	140
	-

	Финансовый
директор / база клиентов
Компании
	40
	70
	10
	4
	280
	280

	Бухгалтер /
база данных наименовани
й товаров Компании
	40
	40
	-
	0,25
	10
	10



При расчете рисков по угрозе доступность базовые времена простоя наследуются только в пределах ресурса.
Время простоя сетевого оборудования добавляется к итоговому времени простоя.
Если итоговое время простоя превышает максимально критичное (280 часов в год по базовым настройкам), оно приравнивается к максимально критичному времени простоя.

Для второй информации на сервере, к которой имеют доступ несколько групп пользователей, итоговое время простоя рассчитывается по следующей формуле:  
3. Расчет рисков
	
	Итоговое
время
простоя
	Ущерб от
реализации
угрозы
	Риск

	Бухгалтерский
отчет
	35
	1
	35

	База клиентов
 Компании
	280
	1
	280

	База данных
Наименований товаров 
Компании
	10
	1
	10



Влияние ответов политики безопасности на коэффициенты
Модель информационных потоков не может учесть организационные меры, вопросы, связанные с поведением сотрудников организации и некоторые другие аспекты. Для того, чтобы наиболее полно охватить все угрозы, действующие на информационные ресурсы организации, вводится раздел Политика безопасности, который содержит вопросы. Определенные ответы на вопросы Политики безопасности влияют на веса средств защиты и изменяют риск реализации угроз информационной безопасности.
Разделы Политики безопасности:
1.  Организационные меры;
2. Безопасность персонала;
3. Физическая безопасность;
4. Управление коммуникациями и процессами;
5. Контроль доступа;
6. Непрерывность ведения бизнеса;
7. Соответствие системы требованиям;
8. Разработка и сопровождение систем.
Вопрос 1.
Существует ли в компании разработанная политика информационной безопасности, все положения которой на практике внедрены в информационную систему?
Варианты ответов:
[bookmark: bookmark2][bookmark: _Toc410479732][bookmark: _Toc410479842][bookmark: _Toc410479971]1.  Да
[bookmark: bookmark3][bookmark: _Toc410479733][bookmark: _Toc410479843][bookmark: _Toc410479972]2. Нет
3. Положения политики внедрены частично 
Влияние ответов:
Да — все веса средств защиты увеличиваются на 10%; Нет — все веса средств защиты уменьшаются на 10%;
Положения политики внедрены частично - все веса средств защиты уменьшаются на 3%. 
Вопрос 2:
Может ли раскрытие какой-либо информации принести существенную выгоду посторонним лицам, заинтересованным организациям и т. п. ?
Варианты ответов:
[bookmark: bookmark4][bookmark: _Toc410479734][bookmark: _Toc410479844][bookmark: _Toc410479973]1. Да
[bookmark: bookmark5][bookmark: _Toc410479735][bookmark: _Toc410479845][bookmark: _Toc410479974]2. Нет
Влияние ответов:
Да - все веса средств защиты по угрозе Конфиденциальность по ресурсам, к которым имеют доступ группы Интернет-пользователей, уменьшаются на 5%
Нет — все веса средств защиты по угрозе Конфиденциальность по ресурсам, к которым имеют доступ группы Интернет-пользователей, увеличиваются на 2%
Вопрос 3:
Администраторы или офицеры безопасности администрируют систему удаленно через Интернет, не применяя средств криптозащиты трафика?
Варианты ответов:
[bookmark: bookmark6][bookmark: _Toc410479736][bookmark: _Toc410479846][bookmark: _Toc410479975]1. Да
[bookmark: bookmark7][bookmark: _Toc410479737][bookmark: _Toc410479847][bookmark: _Toc410479976]2. Нет
Влияние ответов:
Да - все веса средств защиты уменьшаются на 50%. Все веса средств защиты ресурсов, к которым имеют доступ группы администраторов или офицеров безопасности, уменьшаются на 100%. Нет — ничего не меняется.

3. Оборудование и материально-техническое обеспечение
Компьютерные классы, оборудованные ПК с установленным программным обеспечением не ниже:
1) Операционная система Windows XP;
2) Пакет Microsoft Office



4. Задание на практическое занятие
В результате выполнения работы:
1. провести инвентаризацию ресурсов;
2. Рассчитать значения риска для каждого ценного ресурса организации;
3. Рассчитать значения риска для ресурсов после задания контрмер (остаточный риск);
4. Проанализировать эффективность контрмер;
5. Дать рекомендации.
Варианты заданий приведены в приложении 1.

5. Порядок выполнения работы
1. Ознакомиться с примером ручного расчета рисков информационной системы на основе модели информационных потоков;
2. Согласно варианту в Приложении 1 к лабораторным работам найти необходимые данные  для своей ИС.
3. Вручную рассчитать риск ИС.
4. Реализовать алгоритм анализа рисков на основе модели информационных потоков в программе Excel.
 

6. Содержание отчета

Отчет должен содержать:
· данные и результаты ручного расчета;
· обоснование выбора эффективности специфичных средств защиты;
· экранные формы процесса выполнения работы;
· краткие отчеты программы до и после введения контрмер;
· анализ рисков в ИС по отчетам;
· выводы.


[bookmark: _Toc410479848][bookmark: _Toc410479977]
Практическое занятие №2
[bookmark: _Toc410479849][bookmark: _Toc410479978]Оценка риска ресурсам информационной системы на основе анализа локальных угроз и уязвимостей

1. Цель работы: изучение алгоритма расчета рисков на основе анализа локальных угроз и уязвимостей. Практическое получение навыков расчета риска информационной системы на основе модели угроз и уязвимостей. Построение модели угроз и уязвимостей исследуемой ИС. Анализ и вынесение рекомендаций по модификации ИС с целью уменьшения угроз.

2. Основные теоретические сведения
Для оценки рисков ИС компании защищенность каждого ценного ресурса определяется при помощи анализа угроз, действующих на конкретный ресурс, и уязвимостей, через которые данные угрозы могут быть реализованы. Оценивая вероятность реализации актуальных для ценного ресурса угроз и степень влияния реализации угрозы на ресурсы, анализируются информационные риски ресурсов компании. В результате получается полная картина того, какие слабые места есть в ИС и уровень ущерба, который может быть нанесен.
В данной модели используются следующие понятия.
Риск – вероятный ущерб, который понесет компания при осуществлении угроз ИБ.
Базовые угрозы информационной безопасности – нарушение конфиденциальности, нарушение целостности и отказ в обслуживании.
Ресурс – любой контейнер, предназначенный для хранения информации, подверженный угрозам ИБ (сервер, рабочая станция, переносной компьютер). Свойствами ресурса являются: перечень угроз, воздействующих на него, и критичность ресурса.
Критичность ресурса – степень значимости ресурса для ИС, т.е. как сильно реализация угроз ИБ на ресурс влияет на работу ИС. Задается в уровнях  (количество уровней может быть в диапазоне от 2 до 100) или в деньгах. В зависимости от выбранного режима работы, это может быть критичность ресурса по конфиденциальности, целостности и доступности.
Критичность реализации локальной угрозы – степень влияния реализации угрозы на ресурс, т.е. как сильно реализация угрозы влияет на работу ресурса. Задается в процентах и состоит из критичности реализации угрозы по конфиденциальности, целостности и доступности.
Вероятность реализации угрозы через данную уязвимость в течение года – степень возможности реализации угрозы через данную уязвимость в тех или иных условиях. Указывается в процентах.
Максимально критичное время простоя – значение времени простоя, которое является критичным для компании. т.е. ущерб, нанесенный компании при простаивании ресурса в течении критичного времени простоя, максимальный. При простаивании ресурса в течение времени, превышающем критичное, ущерб, нанесенный компании, не увеличивается.
Измерение критичности и риска ресурса может осуществляться: в уровнях (процентах) или денежных единицах.
При оценке в уровнях используется шкала от 0 до 100%. Максимальное число уровней – 100, т.е. шкалу можно разбить на 100 уровней. При разбиении шкалы на меньшее число уровней  каждый уровень занимает определенный интервал на шкале. Причем, возможно два варианта разделения: равномерное и логарифмическое. Например, для 5 уровней:


1-й уровень – 20%                                              1-й уровень – 7%
2-й уровень – 40%                                              2-й уровень – 18%
3-й уровень – 60%                                              3-й уровень – 35%
4-й уровень – 80%                                              4-й уровень – 62%
5-й уровень – 100%                                            5-й уровень – 100%

Алгоритм оценки риска на основе анализа угроз и уязвимости представлен на рисунке 1.
Блок 1. Осуществляется инвентаризация ценных ресурсов и информации компании, которая на них хранится, устанавливаются связи между ними и принадлежность к отделам компании, определяется критичность ИР.
Блок 2. Формируется перечень базовых локальных потенциальных угроз, воздействующих на ресурсы и информацию. Состав локальных угроз определяется в соответствии с основными признаками их классификации в разрезе базовых угроз ИБ конфиденциальности, целостности доступности. Пример перечня угроз приведен в форме 1.1.
Описание классификации.
По характеру угрозы информационной безопасности можно разделить на технологические и организационные.
Соответственно, получим верхний уровень классификации:
1. Угрозы технологические.
2. Угрозы организационные.
Рассмотрим технологические угрозы информационной безопасности, которые по виду воздействия делятся на:
1.1. Физические.
1.2. Программные (логистические).
Причинами реализации физических угроз могут быть:
1.1.1. Действия нарушителя (человека).
1.1.2. Форс-мажорные обстоятельства.
1.1.3. Отказ оборудования и внутренних систем жизнеобеспечения.
Независимо от причин физические угрозы воздействуют:
1.1.1.1. На ресурс.
1.1.1.2. На канал связи.
Далее перейдем к рассмотрению программных  угроз.
Программные угрозы по причине воздействия можно разделить на:
1.2.1. Угрозы, исходящие от локального нарушителя.
1.2.2. Угрозы, исходящие от удалённого нарушителя.
Объектом локального нарушителя может быть только ресурс.
При этом на ресурсе локальный нарушитель может реализовать угрозы, направленные:
1.2.1.1. На операционную систему.
1.2.1.2. На прикладное программное обеспечение.
1.2.1.3. На информацию.
Угрозы,  исходящие от удалённого нарушителя, могут воздействовать:
1.2.2.1.На ресурс.
1.2.2.2. На канал связи.
При доступе к ресурсу удалённый нарушитель может воздействовать:
1.2.2.1.1. На операционную систему.
1.2.2.1.2. На сетевые службы.
1.2.2.1.3. На информацию.
При воздействии на канал связи удалённый нарушитель может реализовать угрозы, направленные:
1.2.2.2.1. На сетевое оборудование.
1.2.2.2.2. На протоколы связи.

Рассмотрим организационные угрозы.
Организационные угрозы по характеру воздействия разделим на:
Воздействие на персонал
Действия персонала
Воздействие на персонал может быть:
2.1.1.Физическим
2.1.2. Психологическим
Как физическое, так и психологическое воздействие на персонал направлено на сотрудников компании с целью:
– получения информации,
– нарушения непрерывности ведения бизнеса.
Причинами действия персонала, способными вызвать угрозы информационной безопасности, могут быть:
2.2.1. Умышленные действия.
2.2.2. Неумышленные действия.
Угрозы, вызванные умышленными действиями персонала, могут быть направлены:
2.2.1.1. На информацию.
2.2.1.2. На непрерывность ведения бизнеса.
Угрозы, вызванные неумышленными действиями персонала, могут быть направлены:
2.2.2.1. На информацию.
2.2.2.2. На непрерывность ведения бизнеса.

При этом под локальной угрозой понимают действие, которое потенциально может привести к нарушению безопасности. 
Свойством угрозы является перечень уязвимостей, при помощи которых может быть реализована угроза.
Уязвимость – это слабое место в ИС, которое может привести к нарушению безопасности путем реализации некоторой угрозы. Свойствами уязвимости является: вероятность (простота) реализации угрозы через данную уязвимость и критичность реализации угрозы через данную уязвимость.

Рисунок  1 - Алгоритм расчета риска  ресурсам ИС  на основе анализа  угроз и уязвимостей

Для каждого вида ИР и базовых угроз ИБ отбирают наиболее значимые для защищаемого объекта локальные угрозы и выбирают наиболее слабые места в ИС, через которые данные угрозы могут быть реализованы (форма 1.2).
Блок 3. Осуществляется построение дерева локальных угроз и уязвимостей для ресурсов ИС с ценной информацией. Пример приведен на рисунке  2. Дерево имеет четыре уровня ветвления:
1) базовые угрозы ИС в целом (УБ) конфиденциальности (α=1), целостности (α=2), доступности (α=3); 
2) базовые угрозы на ресурсе с ценной (критической) информации (УБαf). Перечень критических ресурсов f, нуждающихся в защите, устанавливается после анализа ИС и оценки целостности информационных данных, размещенных на каждом ресурсе; 
3) локальные угрозы (j), реализующие базовые направления ИБ, воздействуют на ресурс i ценной информацией (УЛ fαj). Полный состав локальных угроз применительно к критическим ресурсам ИС приведен в форме 3.10. Из этого списка для каждого ресурса выбирается наиболее характерные для него локальные угрозы;
4) уязвимости локальных угроз, через которые они могут воздействовать на ресурс с ценной информацией (УЯ αβj).
На основе построения дерева угроз и уязвимостей определяются расчетные цепочки для вычисления уровня риска для ценных ресурсов ИС, возникающего при реализации базовых угроз.
[bookmark: _Toc410479738][bookmark: _Toc410479850][bookmark: _Toc410479979]3.4.3. Оценка «критичности»   и  вероятности   реализации   локальных   угроз и уязвимостей

Интегральная оценка ущерба или критичности ресурсов и информации осуществляется на основе системы критериев, количественно описывающих возможные экономические последствия от реализации базовых угроз: конфиденциальности, целостности и доступности. Состав показателей и шкала их балльных оценок, изменяющихся в зависимости от возникающих экономических потерь, рассмотрены в разд. 5 (таблице 5.1). 
Состав показателей, используемых при оценке критичности, зависит от типа ресурса ИС и от вида базовой угрозы (таблица 3.7).
Оценка критичности угроз выполняется в следующей последовательности: 
1) определяется критичность базовых угроз для отдельных элементов ИС:

а) физических ресурсов     ;

 б) критичность базовых угроз информации, размещённой на ресурсе f 

;
Форма 1.2 – Исходные данные для расчета риска по базовым угрозам.
	Ресурс
	Базовые угрозы
	Локальные угрозы
	Уязвимости

	Сервер
	УБ1 – конфиденциальности
	УЛ 1.1.1  – разглашение конфиденциальной информации сотрудниками компании
	УЯ 1.1.1.1 - отсутствие соглашений о конфиденциальности

	
	
	
	УЯ 1.1.1.2 - распределение атрибутов безопасности (ключи доступа, шифрования) между несколькими доверенными сотрудниками

	
	УБ2 – целостности
	УЛ 1.2.1 – неавторизированное проникновение нарушителя внутрь охраняемого периметра (одного из периметров)
	УЯ 1.2.1.1 – отсутствие регламента доступа в помещения с ресурсами, содержащими ценную информацию

	
	
	
	УЯ 1.2.1.2 – отсутствие системы наблюдения (видеонаблюдение, сенсоры и т.д.) за объектами (или существующая система наблюдения охватывает не все важные объекты)

	
	
	УЛ 1.2.2 – неавторизованная модификация информации в системе электронной почты, хранящейся на ресурсе
	УЯ 1.2.2.1 – отсутствие авторизации для внесения изменений в систему электронной почты

	
	
	
	УЯ 1.2.2.2 – отсутствие регламента работы с системой криптографической защиты электронной корреспонденции

	
	УБ3 – доступности
	УЛ 1.3.1 – количественная недостаточность оборудования
	УЯ 1.3.1.1 – возникновение «пиковых» нагрузок, превышающих возможностей аппаратуры

	
	
	
	УЯ 1.3.1.2 – отсутствие резервного оборудования

	
	
	УЛ 1.3.2 – отказы обеспечивающих подсистем
	УЯ 1.3.2.1 – отключение электроэнергии

	
	
	
	УЯ 1.3.2.2 – выход из строя кондиционера в аппаратном помещении



Рисунок  2 -  Дерево угроз и уязвимостей

Таблица 1  – Состав критериев, используемых для оценки критичности базовых угроз элементам ИС

Рассмотрим пример алгоритма расчета    риска    ресурсам    информационной    системы от  локальных   угроз   и   уязвимостей
Ресурс – Компьютерная система: 34 компьютера (из них один сервер), соединенные локальной (одноранговой сетью) и глобальной сетью.

Оценка стоимости активов предприятия подлежащих защите(D):
	Активы
	Стоимость (рубю)

	ЭВМ (34 шт)
	544 000

	Лицензионное ПО
	3 700 000

	Коммерческая информация
	6 350 000

	Итого
	10 594 000



Угрозы, на предотвращение и минимизацию последствий которых направлено внедрение мер защиты
	Базовые угрозы
	Локальные угрозы
	Уязвимости

	Угроза конфиден-циальности
	Угроза 1 – кража носителей с резервными копиями информации ограниченного доступа
	Уязвимость 1.1 – хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Угроза 2 – Ошибки  пользователей при работе с БД, содержащими информацию органиченного доступа, приводящие к потере/модификации важной информации
	Уязвимость 2.1 – отсутствие механизма резервирования важных данных и/или контроля версий

	
	Угроза 3 – сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Уязвимость 3.1 – отсутствие механизма резервирования важных данных

	
	
	Уязвимость 3.2 – отсутствие средств аппаратного дублирования ИС, включая средств, обеспечивающих механизм РК

	
	
	Угроза 3.3 – некорректное проектирование ЛВС, без учета возможности возникновение пиковых нагрузок, превышающих возможности аппаратуры

	
	Угроза 4 – искажение/уничтожение информации вследствии воздействия вредоносных программ
	Уязвимость 4.1 – отсутствие механизма резервирования важных данных

	
	
	Уязвимость 4.2 – отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	Угроза доступности
	Угроза 5 – сбой/ отказ работы ИС в результате аппаратных нарушений, приводящие к простою системы
	Уязвимость 5.1 – отсутствие средств аппаратного дублирования ИС, включая средств, обеспечивающих механизм РК

	
	
	Угроза 5.2 – некорректное проектирование ЛВС, без учета возможности возникновение пиковых нагрузок, превышающих возможности аппаратуры

	
	Угроза 6 – сбой/ отказ работы ИС в результате программных нарушений, приводящие к простою системы
	Уязвимость 6.1 – некорректное проектирование программно-вычислительных средств

	
	
	Угроза 6.2 – некорректная настройка, интегрирование, эксплуатация программных средств в ИС



Таблица 3
Оценка критичности и вероятности реализации угроз, через соответствующие уязвимости 
	Угроза/Уязвимость
	Вероятность реализации угрозы через данную уязвимость в течение года,  P(V), %
	Критичность реализации угрозы,  ER, %

	Угроза 1/Уязвимость 1.1
	30
	80

	Угроза 2/Уязвимость 2.1
	90
	60

	Угроза 3/Уязвимость 3.1
	70
	70

	Угроза 3/Уязвимость 3.2
	30
	50

	Угроза 3/Уязвимость 3.3
	20
	40

	Угроза 4/Уязвимость 4.1
	90
	60

	Угроза 4/Уязвимость 4.2
	90
	60

	Угроза 5/Уязвимость 5.1
	5
	40

	Угроза 5/Уязвимость 5.2
	40
	30

	Угроза 6/Уязвимость 6.1
	10
	30

	Угроза 6/Уязвимость 6.2
	40
	25



Таблица 2
 Уровень угрозы
	Угроза/Уязвимость
	Уровень угрозы, Th


	Уровень угрозы по всем уязвимостям, через которые реализуется данная угроза, СTh



	Угроза 1/Уязвимость 1.1
	0,24
	0,76

	Угроза 2/Уязвимость 2.1
	0,54
	0,8

	Угроза 3/Уязвимость 3.1
	0,49
	0,58

	Угроза 3/Уязвимость 3.2
	0,15
	

	Угроза 3/Уязвимость 3.3
	0,08
	

	Угроза 4/Уязвимость 4.1
	0,54
	0,54

	Угроза 4/Уязвимость 4.2
	0,54
	

	Угроза 5/Уязвимость 5.1
	0,02
	0,13

	Угроза 5/Уязвимость 5.2
	0,12
	

	Угроза 6/Уязвимость 6.1
	0,03
	0,13

	Угроза 6/Уязвимость 6.2
	0,1
	


Таблица 4 
Общий уровень угроз, действующий на ресурс
	Угроза/Уязвимость
	Уровень угрозы по всем уязвимостям, через которые реализуется данная угроза СTh


	Общий уровень угроз по ресурс CThR



	Угроза 1/Уязвимость 1.1
	0,76
	0,99

	Угроза 2/Уязвимость 2.1
	0,8
	

	Угроза 3/Уязвимость 3.1
	0,58
	

	Угроза 3/Уязвимость 3.2
	
	

	Угроза 3/Уязвимость 3.3
	
	

	Угроза 4/Уязвимость 4.1
	0,54
	

	Угроза 4/Уязвимость 4.2
	
	

	Угроза 5/Уязвимость 5.1
	0,13
	

	Угроза 5/Уязвимость 5.2
	
	

	Угроза 6/Уязвимость 6.1
	0,13
	

	Угроза 6/Уязвимость 6.2
	
	



Таблица 5  
Риск ресурса в денежных единицах
	Угроза/Уязвимость
	Общий уровень угроз по ресурсу CThR


	Риск ресурса R, руб.



	Угроза 1/Уязвимость 1.1
	0,99
	10 488 060

	Угроза 2/Уязвимость 2.1
	
	

	Угроза 3/Уязвимость 3.1
	
	

	Угроза 3/Уязвимость 3.2
	
	

	Угроза 3/Уязвимость 3.3
	
	

	Угроза 4/Уязвимость 4.1
	
	

	Угроза 4/Уязвимость 4.2
	
	

	Угроза 5/Уязвимость 5.1
	
	

	Угроза 5/Уязвимость 5.2
	
	

	Угроза 6/Уязвимость 6.1
	
	

	Угроза 6/Уязвимость 6.2
	
	


 

руб.


3.  Оборудование и материально-техническое обеспечение
Компьютерные классы, оборудованные ПК с установленным программным обеспечением не ниже:
1) Операционная система Windows XP;
2) Пакет Microsoft Office

4. Задание на практическое занятие
Провести расчет риска для ИС на основе модели угроз и уязвимостей согласно вариантам задания, приведенных в приложении 2.

5. Порядок выполнения работы
1. Ознакомиться с примером ручного расчета рисков информационной системы на основе модели угроз и уязвимостей;
2. Вручную рассчитать риск ИС для двух вариантов работы алгоритма (в денежных единицах и процентах).
3. Реализовать алгоритм анализа рисков на основе модели информационных потоков в программе Excel.
 

6. Содержание отчета
Отчет должен содержать:
· данные и результаты ручного расчета;
· обоснование выбора эффективности специфичных средств защиты;
· экранные формы процесса выполнения работы;
· краткие отчеты программы до и после введения контрмер;
· анализ рисков в ИС по отчетам;
· выводы.

[bookmark: _Toc410479851][bookmark: _Toc410479980]Практическое занятие №3
[bookmark: _Toc410479852][bookmark: _Toc410479981]Оценка и анализ рисков информационной безопасности с помощью метода Дельфи

1. Цель работы: приобретение навыков использования методов  оценки информационных рисков.

2. Основные теоретические сведения
Оценка рисков ИБ подразумевает получение информации Pугрозы, Pриска и ЦЕНЫ ПОТЕРЬ. Получение корректной информации подобного рода – очень важная задача.
Прямые методы экспертного оценивания позволяют напрямую получить значения указанных характеристик от экспертов путем их экспертного опроса. Эксперты должны напрямую формировать свои значения данных характеристик (что не всегда удобно и возможно, так как факторов, влияющих на эти оценки – очень много).
Особенностью данных эвристических методов и моделей является отсутствие строгих математических доказательств оптимальности получаемых решений. Общей направленностью этих процедур является использование человека как "измерительного прибора" для получения количественных оценок процессов и суждений, которые из-за неполноты и недостоверности имеющейся информации не поддаются непосредственному измерению.
Метод Дельфи
Наиболее распространенный метод прямого экспертного оценивания – метод Дельфи.
Метод Дельфи используется для усовершенствования группового подхода к решению задач оценки путем взаимной критики субъективных взглядов, высказываемых отдельными специалистами, без непосредственных контактов между ними и при сохранении анонимности мнений или аргументации в защиту этих мнений. Это позволяет исключить влияние авторитетных и "напористых" участников на суждение остальных, а также уменьшить или исключить явление "сдвига Риска".
Суть метода Дельфи
Пусть в опросе участвует m экспертов.
1. Метод Дельфи предусматривает проведение экспертного опроса в несколько туров. Во время каждого тура эксперты сообщают свое мнение и дают оценку исследуемым явлениям. При обработке информации, полученной от экспертов, все оценки располагают в порядке их убывания N1, …, Nm, затем определяют медиану (М) и квартили (Q1, Q2), которые разбивают все оценки на четыре примерно равных интервала, как показано на рис. Л1.
   
Рисунок – Л1
Медиана служит характеристикой группового ответа, предпочтительный интервал квартилей — показателем разброса индивидуальных оценок. За медиану M принимается член ряда, по отношению к которому число экспертных оценок с начала и с конца ряда (справа и слева от медианного значения) будет одинаковым. Затем определяются верхний и нижний квартили, представляющие собой интервалы, в каждый из которых попадает 25 % значений ряда. Средние квартили, расположенные слева и справа от медианы, считаются предпочтительными как характеристики разброса (Q1 —Q2)
2. Экспертов, чьи оценки попадают в крайние интервалы (не лежат внутри диапазона Q1 — Q2), просят обосновать свое мнение по поводу этих оценок. С их обоснованием и выводами, не указывая от кого они получены, знакомят остальных экспертов. Подобная процедура позволяет специалистам изменять в случае необходимости свою оценку, принимая в расчет обстоятельства, которые они могли случайно упустить или которыми пренебрегли в первом туре опроса. Благодаря этому, результаты второго и последующих туров опроса дают, как правило, меньший разброс оценок.
3. После получения оценок второго тура снова рассчитываются медиана и квартили.
4. Этот процесс продолжается до тех пор, пока продвижение к сближению точек зрения не становится незначительным. После этого рассчитывается медиана. Она и есть – оценка.
Как показала практика использования экспертных оценок, в подавляющем большинстве случаев при согласованности мнений экспертов их оценки оказывались правильными.

3. Оборудование и материально-техническое обеспечение
Компьютерные классы, оборудованные ПК с установленным программным обеспечением не ниже:
1) Операционная система Windows XP;
2) Пакет Microsoft Office

4. Задание на практическое занятие

1. Ознакомиться с основными принципами метода Дельфи;
2. Определить перечень идентифицированных угроз и уязвимостей в соответствие с вариантом;
3. Получить экспертные оценки, используя 5-х соседей в качестве экспертов;
4. Определить наименьшую и наибольшую вероятности угроз и уязвимостей с помошью метода Дельфи (2-3 итерации);
5. Определить численные показатели цены нанесенного ущерба при реализации рассмотренных угроз и уязвимостей, сравнить с табличными значениями.
Варианты:
1. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.1; 4.3; 4.5; 4.9
2. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.2; 4.4; 4.10;
3. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.1; 4.4; 4.10;
4. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.2; 4.3; 4.9;
5. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.1; 4.4; 4.10;
6. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.2; 4.3; 4.5; 4.9

5. Порядок выполнения работы
Оценка рисков ИБ с помощью метода Дельфи (пример)
Исследуем следующий перечень идентифицированных угроз для вычислительным систем (взяты из каталога угроз BSI).
1. Force Majeure, Fire – форс-мажорные ситуации – пожар (T 1.4);
2. Software vulnerabilities or errors – уязвимые места в программах или ошибки (T 4.22);
3. Unauthorised use of rights – неавторизированное использование прав (T 2.7);
4. Insecure protocols in public networks – использование протоколов, не осуществляющих шифрацию данных (T 2.87);
5. Lack of or Inadequate IT Security Management – отсутствие или неадекватность управлением безопасности в информационных технологиях (T 2.66);
6. Inappropriate handling of passwords – несоответствующая парольная политика (T 3.43);
7. Negligent destruction of equipment or data – разрушение оборудования или данных из-за небрежности (T 3.2);
8. Interception of telephone calls and data transmissions – угроза перехвата информации при ее передаче по каналам связи (T 5.12);
9. Threat posed by internal staff during maintenance/administration work – предумышленная угроза от работников предприятия, занимающихся поддержанием и администрированием систем (T 5.16);
10. Computer viruses – компьютерные вирусы (T 5.23).
Соберем оценки от 5 экспертов по двум вопросам:
1. вероятность реализации каждой угрозы (от 0 до 1);
2. стоимость потерь при реализации каждой угрозы (0 – минимальные потери, 1 – максимальные).
Первый тур
Оценки вероятностей реализации конкретных угроз.
	 
	У1
	У2
	У3
	У4
	У5
	У6
	У7
	У8
	У9
	У10

	Эксперт 1
	0,2
	0,7
	0,3
	0,7
	0,8
	0,9
	0,85
	1
	0,5
	1

	Эксперт 2
	0,3
	0,9
	0,5
	0,3
	0,5
	0,3
	0,9
	0,6
	1
	0,6

	Эксперт 3
	0,1
	0,75
	0,6
	0,4
	0,6
	0,4
	0,5
	0,8
	0,1
	0,8

	Эксперт 4
	0,5
	0,5
	0,7
	0,8
	0,1
	0,6
	0,7
	0,3
	0,2
	0,5

	Эксперт 5
	0,25
	0,8
	0,6
	0,5
	0,7
	0,5
	0,6
	0,8
	0,4
	0,7



Оценки стоимости потери при реализации угроз
	 
	У1
	У2
	У3
	У4
	У5
	У6
	У7
	У8
	У9
	У10

	Эксперт 1
	1
	0,5
	0,6
	0,8
	0,6
	1
	0,7
	0,6
	0,9
	0,4

	Эксперт 2
	0,95
	0,6
	0,9
	0,7
	0,8
	0,6
	0,5
	0,3
	0,7
	1

	Эксперт 3
	0,9
	1
	0,85
	0,3
	0,5
	0,5
	0,2
	0,8
	1
	0,8

	Эксперт 4
	0,8
	0,65
	0,5
	1
	0,95
	0,85
	0,8
	1
	0,3
	0,6

	Эксперт 5
	0,8
	0,7
	0,6
	0,75
	0,8
	0,8
	0,6
	0,5
	0,4
	0,6



Вычислим медиану каждой из угроз и выберем квартили, выделив крайние значения.

	Вероятности реализации

	 
	У1
	У2
	У3
	У4
	У5
	У6
	У7
	У8
	У9
	У10

	Эксперт 1
	0,2
	0,7
	0,3
	0,7
	0,8
	0,9
	0,85
	1
	0,5
	1

	Эксперт 2
	0,3
	0,9
	0,5
	0,3
	0,5
	0,3
	0,9
	0,6
	1
	0,6

	Эксперт 3
	0,1
	0,75
	0,6
	0,4
	0,6
	0,4
	0,5
	0,9
	0,1
	0,8

	Эксперт 4
	0,5
	0,5
	0,7
	0,8
	0,1
	0,6
	0,7
	0,3
	0,2
	0,5

	Эксперт 5
	0,8
	0,7
	0,6
	0,75
	0,8
	0,8
	0,6
	0,5
	0,4
	0,6

	M
	0,3
	0,7
	0,6
	0,7
	0,6
	0,6
	0,7
	0,6
	0,4
	0,6



	Стоимость потерь

	
	У1
	У2
	У3
	У4
	У5
	У6
	У7
	У8
	У9
	У10

	Эксперт 1
	1
	0,5
	0,6
	0,8
	0,6
	1
	0,7
	0,6
	0,9
	0,4

	Эксперт 2
	0,95
	0,6
	0,9
	0,7
	0,8
	0,6
	0,5
	0,3
	0,7
	1

	Эксперт 3
	0,9
	1
	0,85
	0,3
	0,5
	0,5
	0,2
	0,8
	1
	0,8

	Эксперт 4
	0,8
	0,65
	0,5
	1
	0,95
	0,85
	0,8
	1
	0,3
	0,6

	Эксперт 5
	0,85
	0,7
	0,55
	0,5
	1
	0,7
	0,4
	0,5
	0,8
	0,8

	M
	0,9
	0,65
	0,6
	0,7
	0,8
	0,7
	0,5
	0,6
	0,8
	0,8



Второй тур
	Вероятности реализации

	
	У1
	У2
	У3
	У4
	У5
	У6
	У7
	У8
	У9
	У10

	Эксперт 1
	0,2
	0,7
	0,3
	0,7
	0,7
	0,9
	0,85
	0,9
	0,5
	1

	Эксперт 2
	0,3
	0,7
	0,5
	0,3
	0,5
	0,4
	0,8
	0,6
	1
	0,6

	Эксперт 3
	0,2
	0,75
	0,6
	0,4
	0,6
	0,4
	0,5
	0,9
	0,2
	0,8

	Эксперт 4
	0,5
	0,5
	0,6
	0,8
	0,1
	0,6
	0,7
	0,3
	0,2
	0,6

	Эксперт 5
	0,4
	0,6
	0,5
	0,5
	0,3
	0,5
	0,6
	0,7
	0,5
	0,7

	M
	0,3
	0,7
	0,5
	0,5
	0,5
	0,5
	0,7
	0,7
	0,5
	0,7

	
	
	
	
	
	
	
	
	
	
	

	Стоимость потерь

	
	У1
	У2
	У3
	У4
	У5
	У6
	У7
	У8
	У9
	У10

	Эксперт 1
	0,9
	0,6
	0,6
	0,8
	0,6
	0,8
	0,7
	0,6
	0,9
	0,4

	Эксперт 2
	0,95
	0,6
	0, 8
	0,7
	0,8
	0,6
	0,5
	0,3
	0,7
	0,8

	Эксперт 3
	0,9
	1
	0,85
	0,3
	0,6
	0,5
	0,2
	0,8
	0,9
	0,8

	Эксперт 4
	0,8
	0,65
	0,5
	0,9
	0,95
	0,85
	0,7
	0,9
	0,3
	0,6

	Эксперт 5
	0,8
	0,7
	0,6
	0,5
	0,8
	0,7
	0,4
	0,5
	0,7
	0,7

	M
	0,9
	0,65
	0,6
	0,7
	0,8
	0,7
	0,5
	0,6
	0,7
	0,7


Третий тур
	Вероятности реализации

	
	У1
	У2
	У3
	У4
	У5
	У6
	У7
	У8
	У9
	У10

	Эксперт 1
	0,2
	0,7
	0,3
	0,6
	0,7
	0,7
	0,8
	0,9
	0,6
	0,8

	Эксперт 2
	0,3
	0,7
	0,5
	0,3
	0,5
	0,4
	0,8
	0,6
	0,7
	0,6

	Эксперт 3
	0,2
	0,75
	0,6
	0,4
	0,6
	0,4
	0,5
	0,9
	0,3
	0,8

	Эксперт 4
	0,5
	0,5
	0,6
	0,65
	0,4
	0,6
	0,7
	0,3
	0,2
	0,6

	Эксперт 5
	0,3
	0,6
	0,5
	0,6
	0,55
	0,5
	0,6
	0,5
	0,4
	0,7

	M
	0,3
	0,7
	0,5
	0,6
	0,55
	0,5
	0,7
	0,6
	0,4
	0,7

	
	
	
	
	
	
	
	
	
	
	

	Стоимость потерь

	
	У1
	У2
	У3
	У4
	У5
	У6
	У7
	У8
	У9
	У10

	Эксперт 1
	0,9
	0,6
	0,6
	0,8
	0,6
	0,8
	0,7
	0,6
	0,9
	0,5

	Эксперт 2
	0,9
	0,6
	0,8
	0,7
	0,8
	0,6
	0,5
	0,5
	0,7
	0,8

	Эксперт 3
	0,9
	0,7
	0,8
	0,3
	0,6
	0,5
	0,4
	0,8
	0,9
	0,8

	Эксперт 4
	0,8
	0,65
	0,50
	0,8
	0,95
	0,8
	0,7
	0,9
	0,55
	0,6

	Эксперт 5
	0,85
	0,65
	0,6
	0,7
	0,75
	0,7
	0,6
	0,7
	0,8
	0,7

	M
	0,9
	0,65
	0,6
	0,7
	0,75
	0,7
	0,6
	0,7
	0,8
	0,7



Для каждой из оценок "ВЕРОЯТНОСТЬ РЕАЛИЗАЦИИ" и "СТОИМОСТЬ ПОТЕРЬ" найдем вероятность риска по формуле РИСК=ВЕРОЯТНОСТЬ РЕАЛИЗАЦИИ * СТОИМОСТЬ ПОТЕРЬ.

	Номер
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Риск
	0,27
	0,4875
	0,3
	0,52
	0,4125
	0,35
	0,42
	0,42
	0,40
	0,49



Ранжируем угрозы по возрастанию риска.
	1
	3
	6
	5
	9
	7
	8
	2
	10
	4

	0,27
	0,3
	0,35
	0,4125
	0,40
	0,42
	0,42
	0,4875
	0,49
	0,52



Таким образом, наименьшая вероятность риска для угрозы «Force Majeure, Fire» (0,27), а наибольшая вероятность риска у угрозы «Insecure protocols in public networks» (0,52).
Таблица Л1 - Уязвимости и угрозы информационной безопасности
	
	Уязвимости и угрозы
	Р (вероятность реализации)

	1
	ОБЪЕКТИВНЫЕ УЯЗВИМОСТИ
	

	1.1
	Побочные излучения элементов технических средств
	0,161

	1.2
	Излучения кабельных линий технических средств
	0,15

	1.3
	Излучения на частотах работы генераторов
	0,12

	1.4
	Наводки электромагнитных излучений на линии и проводники
	0,04

	1.5
	Просачивание сигналов в цепи электропитания, в цепи заземления
	0,04

	1.6
	Акустические излучения
	0,161

	1.7
	Виброакустические излучения
	0,161

	
	Активизируемые
	

	1.8
	Аппаратные закладки, устанавливаемые в телефонные линии
	0,577

	1.9
	Аппаратные закладки, устанавливаемые в помещениях
	0,231

	1.10
	Вредоносные программы
	0,577

	1.11
	Технологические выходы из программ
	0,346

	1.12
	Нелегальные копии ПО
	0,208

	
	Определяемые особенностями элементов
	

	1.13
	Обладающие электроакустическими преобразованиями телефонные аппараты
	0,326

	1.14
	Обладающие электроакустическими преобразованиями громкоговорители
	0,326

	1.15
	Подверженные воздействию электромагнитного поля магнитные носители
	0,136

	1.16
	Подверженные воздействию электромагнитного поля микросхемы
	0,027

	
	Определяемые особенностями защищаемого объекта
	

	1.17
	Отсутствие контролируемой зоны
	0,636

	1.18
	Наличие прямой видимости объектов
	0,79

	1.19
	Наличие удаленных и мобильных элементов объекта
	0,79

	1.20
	Наличие вибрирующих отражающих поверхностей
	0,474

	1.21
	Использование радиоканалов
	0,79

	1.22
	Использование глобальных информационных сетей
	0,79

	1.23
	Использование арендуемых каналов
	0,79

	2
	СУБЪЕКТИВНЫЕ УЯЗВИМОСТИ
	

	
	Ошибки (халатность)
	

	2.1
	При вводе данных (информации)
	0,817

	2.2
	При включении/выключении технических средств
	0,327

	2.3
	При эксплуатации программного обеспечения
	0,327

	2.4
	При использовании средств обмена информацией
	0,653

	2.5
	При настройке программного обеспечения
	0,392

	2.6
	При настройке технических средств
	0,49

	2.7
	При настройке штатных средств защиты программного обеспечения
	0,817

	2.8
	Повреждение (удаление) программного обеспечения
	0,817

	2.9
	Повреждение (удаление) данных
	0,817

	2.10
	Повреждение (уничтожение) носителей информации
	0,817

	2.11
	Повреждение каналов связи
	0,49

	
	Нарушения
	

	2.12
	Доступа к техническим средствам
	0,505

	2.13
	Соблюдения конфиденциальности
	0,79

	2.14
	Энергообеспечения
	0,632

	2.15
	Жизнеобеспечения
	0,316

	2.16
	Обработки и обмена информацией
	0,79

	2.17
	Хранения и уничтожения носителей информации
	0,632

	2.18
	Уничтожения производственных отходов и брака
	0,632

	
	Психогенные
	

	2.19
	Стрессовые ситуации
	0,37

	3
	СЛУЧАЙНЫЕ УЯЗВИМОСТИ
	

	
	Сбои и отказы
	

	3.1
	Отказы ТС обрабатывающих информацию
	1

	3.2
	Отказы ТС обеспечивающих работоспособность средств обработки
	0,6

	3.3
	Старение и размагничивание дискет и съемных носителей
	1

	3.4
	Старение и размагничивание жестких дисков
	1

	3.5
	Старение элементов микросхем
	0,48

	3.6
	Старение кабелей и соединительных линий
	0,24

	3.7
	Сбои операционных систем и СУБД
	0,64

	3.8
	Сбои прикладных программ
	0,32

	3.9
	Сбои сервисных программ
	0,24

	3.10
	Сбои антивирусных программ
	0,8

	3.11
	Сбои электропитания оборудования, обрабатывающего информацию
	0,8

	
	Косвенные причины
	

	3.12
	Географическое положение объекта и климатические условия
	0,776

	3.13
	Физический износ оборудования и сооружений
	0,776

	3.14
	Повреждения жизнеобеспечивающих коммуникаций
	0,97

	3.15
	Физическое состояние субъекта
	0,233

	

	4
	УГРОЗЫ
	Р (вероятность реализации)

	4.1
	Хищение (копирование) информации и средств её обработки
	0,19

	4.2
	Утрата (потеря, утечка) информации и средств её обработки
	0,1

	4.3
	Модификация (искажение) информации
	0,14

	4.4
	Отрицание подлинности информации
	0,09

	4.5
	Навязывание ложной информации
	0,06

	4.6
	Блокирование информации
	0,17

	4.7
	Уничтожение информации и средств её обработки
	0,11

	4.8
	Создание условий реализации угроз ИБ
	0,14

	
	Стихийные бедствия
	

	4.9
	Пожар
	0,1

	4.10
	Ураган
	0,08



6. Содержание отчета

Отчет представляет собой файл формата .xls, в котором произведены необходимые расчеты и показаны итоговые результаты.
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Практическое занятие №4
[bookmark: _Toc410479854][bookmark: _Toc410479983]Оценка и анализ рисков информационной безопасности методом анализа иерархий

1. Цель работы: приобретение навыков использования методов  оценки информационных рисков.

2. Основные теоретические сведения
Сложностью использования метода Дельфи применительно к задаче оценки рисков ИБ является необходимость формирования экспертом численных оценок вероятностей угрозы и возможных потерь. Это не всегда удобно и возможно для эксперта, так как при формировании данных оценок могут использоваться ряд критериев, соответствие которым не может быть установлено на строго числовом уровне (например, насколько пострадает имидж компании при реализации некоторой атаки).
В некоторых случаях для эксперта более предпочтителен сравнительный анализ соответствия альтернатив некоторому критерию на качественном уровне путем проведения парных сравнений альтернатив. В этом случае он отвечает на вопросы вида "С какой степенью предпочтения первая угроза более вероятна, чем вторая ?", "С какой степенью предпочтения результат реализации угрозы с номером i более убыточен, чем результат реализации угрозы с номером j ?". При этом формирование результатов данного сравнения осуществляется на качественной шкале, предложенной Т. Саати.
Суть метода анализа иерархий
Общая постановка задачи, решаемая методом анализа иерархий Саати, формулируется следующим образом.
Дано:

Множество альтернатив выбора  (например, угрозы, уязвимости). В каждой альтернативе эксперта интересуют вполне определенные ее свойства, по которым сравниваются альтернативы (например, вероятность реализации, стоимость потерь), в результате чего выбирается наиболее приемлемая из них, либо альтернативы ранжируются по их приемлемости к выбору. Эти свойства определяют критерии сравнения.




Пусть задано множество критериев сравнения альтернатив  (вероятность реализации, стоимость потерь). Предположим, что эксперт имеет достаточно ясное представление о проблеме, чтобы попарно сравнивать предпочтительность выбора любых из двух альтернатив ,  по любому из критериев , формируя при этом матрицу парных сравнений A=(aij).
Необходимо:
Руководствуясь результатами парных сравнений альтернатив по всем критериям, ранжировать альтернативы в порядке их предпочти предпочтительности выбора по совокупности заданных критериев сравнения.
Сравнение альтернатив по степени их предпочтительности к выбору осуществляется на следующей качественной шкале, предложенной Т. Саати.
Таблица Л2 - Качественная шкала, предложенная Т. Саати

	Интенсивность важности aij
	Качественная оценка
	Объяснения

	0
	Несравнимость
	Нет смысла сравнивать элементы

	1
	Одинаковая значимость
	Элементы равны по значимости

	3
	Слабо значимее
	Существуют показания о предпочтении одного элемента другому, но показания неубедительные

	5
	Существенно или сильно значимее
	Существуют хорошие доказательства и логические критерии, которые могут показать, что элемент более важен

	7
	Очевидно значимее
	Существует очевидное доказательство большой значимости одного элемента перед другим

	9
	Абсолютно значимее
	Максимально подтверждается ощутимость предпочтения одного элемента другому

	2,4,6,8
	Промежуточные оценки между соседними
	





По результатам парных сравнений всех альтернатив множества , по некоторому критерию, формируется матрица парных сравнений A=(aij), элементами которой являются значения вышеприведенной таблицы, причем 
Для того, чтобы определить веса предпочтительности выбора альтернатив (веса значимости альтернатив по какому-либо критерию, например, вероятности реализации угрозы), необходимо найти собственное значение w=(w1,…,wn) матрицы A, соответствующее ее максимальному собственному значению.


Определение. Собственным вектором матрицы A называют ненулевой вектор w, такой, что выполняется условие , где  - скаляр, называемый собственным значением матрицы A.
Для вычисления весов важностей w=(w1,…,wn) находят максимальное собственное число матрицы A, после чего – собственный вектор, соответствующий данному собственному значению.
Нахождение весового вектора предпочтительности альтернатив w=(w1,…,wn) может быть выполнено, например, в пакете MathCad


После задания матрицы парных сравнений A, необходимо с помощью функции eigenvals(A) найти максимальное собственное значение , после чего с помощью функции eigenvec(A, ) найти собственный вектор w=(w1,…,wn). (аналогичные функции можно найти и в других математических пакетах)
Определение согласованности мнений эксперта при формировании матрицы парных сравнений
Произвольно составленная матрица парных сравнений не может быть использована для вычисления вектора w=(w1,…,wn). Перед этим необходимо убедиться в согласованности сравнительных оценок эксперта, для чего вычисляется индекс согласованности ИС и отношение согласованности ОС по следующим формулам
 						
где СС – индекс случайной согласованности, который необходимо брать из следующей таблицы
Таблица Л3 - Индекс случайной согласованности

	Порядок матрицы n
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	СС
	0,58
	0,9
	1,12
	1,24
	1,32
	1,41
	1,45
	1,49
	1,51
	1,48
	1,56
	1,57
	1,59



Если значение ОС < 0.15, то согласованность мнений экспертов считается приемлемой, и построенную матрицу парных сравнений можно использовать для расчета весов альтернатив.
Численный метод расчета вектора w=(w1,…,wn)
Пусть сформирована матрица парных сравнений A=(aij) в следующем виде:


Получение собственного вектора, соответствующего максимальному собственному значению матрицы A, выполняют следующим образом:
1. Для каждой строки матрицы A вычисляют произведение ее членов и берут из произведения корень степени n, получая при этом числа a1,…,an и вектор a=(a1,…,an).


2.  Элементы вектора a=(a1,…,an) нормируют так, чтобы сумма его элементов была равна единице, то есть формируют нормированный вектор s = (s1,…,si,…,sn).


3.  Для каждого столбца j матрицы A составляем сумму его элементов bj.





4. 
 Покоординатно перемножаются векторы b и s и суммируются полученные произведения. Полученная сумма – есть max

b1s1+…+ bisi+… +bnsn = max

5.  Рассчитывается индекс и отношение согласованности (ИС) и (ОС).
Если отношение согласованности ОС < 0.15, то составленная  экспериментальная матрица  парных сравнений приемлемо согласованна, а вектор s = (s1,…,si,…,sn) – есть вектор w=(w1,…,wn) (приоритеты сравниваемых альтернатив). Согласно данным приоритетам осуществляется ранжирование сравниваемых альтернатив по заданному критерию.
Использование метода анализа иерархий для случая нескольких критериев


Пусть существует множество альтернатив  (например, угроз), которые необходимо ранжировать по своей важности, руководствуясь множеством критериев  (например, вероятность реализации угрозы, ценность потерянной информации, время восстановления ресурса, степень страдания имиджа организации и т.д.).
При решении данной задачи отталкиваются от решения предыдущей – получении результатов ранжирования множества альтернатив A по одному из критериев множества К.


Для каждого критерия  по изложенному выше однокритериальному подходу проводят оценку весов важности альтернатив A1,…,An в виде вектора .


Для каждого из критериев  методом парных сравнений Т. Саати определяют веса его важности для исследователя . Важность критериев также рассчитывается по методу анализа иерархий. Данные веса учитываются при вычислении итогового веса альтернатив по всем критериям множества К.

Итоговый вес (приоритет)  альтернативы Ai  вычисляется согласно следующей формуле



3. Оборудование и материально-техническое обеспечение
Компьютерные классы, оборудованные ПК с установленным программным обеспечением не ниже:
1. Операционная система Windows XP;
2. Пакет Microsoft Office.

4. Задание на практическое занятие
1. Ознакомиться с основными принципами метода анализа иерархий Саати;
2. Все угрозы и уязвимости, выделенные в соответствие с перечнем, приведенным угороз, проранжировать по вероятности реализации и стоимости потерь. Ранжировку произвести согласно методу анализа иерархий Саати;
3. На основании расчетов, произведенных в п.2, произвести ранжировку рисков по методу анализа иерархий Саати одновременно по двум критериям – вероятность реализации и цена потерь (используя метод анализа иерархий для нескольких критериев). Веса критериев «Вероятность реализации» и «Цена потерь» принять одинаковыми
4. При проведении расчетов оценивать степень согласованности мнений эксперта, проводящего парные сравнения  (данные мнения должны быть обязательно согласованы – должно быть выполнено условие ОС < 0.15);
5. На основании выполненных расчетов в задании 5, разделить риски на приемлемые и не приемлемые.
Варианты:
1. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.1; 4.3; 4.5; 4.9
2. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.2; 4.4; 4.10;
3. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.1; 4.4; 4.10;
4. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.2; 4.3; 4.9;
5. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.1; 4.4; 4.10;
6. 1.1; 1.3; 1.5; 1.9 1.12; 1.17; 1.22; 2.1; 2.3; 2.5; 2.9; 2.12; 2.17; 3.1; 3.3; 3.5; 3.9; 3.14; 4.2; 4.3; 4.5; 4.9

5. Порядок выполнения работы
[bookmark: _Toc85718273]Оценка и анализ рисков ИБ с помощью метода анализа иерархий Саати. 
Рассмотрим пример задачи ранжирования сетевых уязвимостей обнаруженных на файловом сервере SteamP (172.16.X.X) в соответствии с их значимостью для жизнедеятельности этого сервера.
Было выделено следующее множество уязвимостей:
возможен доступ на запись/чтение к любым файлам на сервере;
возможно несанкционированное создание файлов на сервере с последующим получение привилегий пользователя из под которого запущена служба smb;
возможно исполнение произвольного кода, используя переполнение буфера в службе smb;
возможна реализация отказа в обслуживании на сервер через службу smb;
на сервере размещены зараженные вирусами файлы;
возможно выполнение произвольного кода через службу lpd.
Ранжирование уязвимостей производилось на девяти бальной шкале Т. Саати.
Пусть в результате экспертных оценок парного сравнения уязвимостей получена следующая матрица парных сравнений (только для примера) 









Матрица имеет следующий собственный вектор: ; ; ; ; ;  (при максимальном собственном значении ). Соответственно данному вектору, уязвимости были ранжированы по их важности следующим образом (по номерам): 3, 2, 6, 4, 5, 1. Самая важная (критичная) с точки зрения жизнедеятельности сервера – узвимость «возможно исполнение произвольного кода, используя переполнение буфера в службе smb», самая неважная «возможен доступ на запись/чтение к любым файлам на сервере».
Пример.
Исследуем следующие угрозы для вычислительным систем.
 Force Majeure, Fire – форс-мажорные ситуации – пожар (T 1.4);
 Software vulnerabilities or errors – уязвимые места в программах или ошибки (T 4.22);
 Unauthorised use of rights – неавторизированное использование прав (T 2.7);
 Insecure protocols in public networks – использование протоколов, не осуществляющих шифрацию данных (T 2.87);
 Lack of or Inadequate IT Security Management – отсутствие или неадекватность управлением безопасности в информационных технологиях (T 2.66);
 Inappropriate handling of passwords – несоответствующая парольная политика (T 3.43);
 Negligent destruction of equipment or data – разрушение оборудования или данных из-за небрежности (T 3.2);
 Interception of telephone calls and data transmissions – угроза перехвата информации при ее передаче по каналам связи (T 5.12);
 Threat posed by internal staff during maintenance/administration work – предумышленная угроза от работников предприятия, занимающихся поддержанием и администрированием систем (T 5.16);
 Computer viruses – компьютерные вирусы (T 5.23).
Проведем сравнительный анализ данных угроз по степени серьезности происшествия.

Таблица Л4 - Сравнительный анализ данных угроз
	 
	X1
	X2
	X3
	X4
	X5
	X6
	X7
	X8
	X9
	X10

	X1
	1
	1
	7
	3
	5
	3
	1
	6
	2
	9

	X2
	1
	1
	4
	2
	0,1429
	0,2
	0,125
	2
	0,3333
	1

	X3
	0,1429
	0,25
	1
	0,2
	0,1667
	0,1667
	0,1111
	5
	0,2
	1

	X4
	0,3333
	0,5
	5
	1
	0,1111
	1
	0,2
	1
	0,3333
	6

	X5
	0,2
	7
	6
	9
	1
	5
	1
	7
	3
	9

	X6
	0,3333
	5
	6
	1
	0,2
	1
	1
	7
	3
	9

	X7
	1
	8
	9
	5
	1
	1
	1
	8
	1
	7

	X8
	0,1667
	0,5
	0,2
	1
	0,1429
	0,1429
	0,125
	1
	0,2
	3

	X9
	0,5
	3
	5
	3
	0,3333
	0,3333
	1
	5
	1
	7

	X10
	0,1111
	1
	1
	0,1667
	0,1111
	0,1111
	0,1429
	0,3333
	0,1429
	1



Сравнение производится путем постановки каждой паре угроз (ai, aj) элемента aij, принимающего значения от 1 до 9 (на качественной шкале, предложенной Саати). В результате парного сравнения всех элементов формируется матрица парных сравнений An*n, где n – число сравниваемых элементов (n=10).
Далее вычисления производятся с помощью программы MathCad.
Вектор собственных значений вычислим с помощью функции eigenvals из MathCad. Получаем
	12.173

	0.051+3.500i

	0.051-3.500i

	-0.888+2.448i

	-0.888-2.448i

	-0.278+2.277i

	-0.278-2.277i

	0.245+1.300i

	0.245-1.300i

	-0.433



Максимальное собственное значение матрицы max=12.173. 
Индекс согласованности (ИС) для него равен 2,173 / 9 = 0,241. 
ОС=ИС/CC=0,241 / 1,49 = 0,162

Вообще говоря, при таком отношении согласованности сформированную матрицу нельзя считать согласованной, мнения эксперта здесь расходятся (либо он формально подошел к решению задачи). Для примера, рассчитаем собственный вектор матрицы A не повторяя опрос эксперта заново
Для максимального собственного значения матрицы An*n max=12.173 вычислим собственный вектор матрицы An*n (с помощью функции MathCad eigenvec). Таблица Л5.
В данном векторе отражены численные веса важности каждой из 10 угроз.
С точки зрения эксперта получено, что по наносимому ущербу наиболее серъезна угроза «Пожар» (с весом 0.565), а наименее опасна – «Computer viruses» (с весом 0.044).
Пример расчета весов для численного метода нахождения вектора w=(w1,…,wn) представлен далее.

Таблица Л5 - Собственный вектор матрицы An*n 
 (
Индекс
 
угрозы
Название угрозы
Веса важности угроз
10
T5.23
0.044
8
T5.12
0.059
3
T2.7
0.064
4
T2.87
0.129
2
T4.22
0.136
9
T5.16
0.243
6
T3.43
0.310
7
T3.2
0.426
5
T2.66
0.548
1
T1.4
0.565
)












Для максимального собственного значения матрицы An*n max=12.173 вычислим собственный вектор матрицы An*n (с помощью функции MathCad eigenvec). Таблица Л6
Таблица Л6 - Собственный вектор матрицы An*n
 (
Индекс
 
угрозы
Название угрозы
Веса важности угроз
10
T5.23
0.044
8
T5.12
0.059
3
T2.7
0.064
4
T2.87
0.129
2
T4.22
0.136
9
T5.16
0.243
6
T3.43
0.310
7
T3.2
0.426
5
T2.66
0.548
1
T1.4
0.565
)












В данном векторе отражены численные веса важности каждой из 10 угроз.
С точки зрения эксперта получено, что по наносимому ущербу наиболее серъезна угроза «Пожар» (с весом 0.565), а наименее опасна – «Computer viruses» (с весом 0.044).

6. Содержание отчета
Отчет представляет собой файл формата .xls, в котором произведены необходимые расчеты и показаны итоговые результаты.


[bookmark: _Toc410479855][bookmark: _Toc410479984]
Практическое занятие№5
[bookmark: _Toc410479856][bookmark: _Toc410479985]Оценка эффективности системы защиты информации

1. Цель работы: изучение процесса создания системы информационной безопасности за счет правильной оценки эффективности принимаемых решений и выбора рационального варианта технической реализации системы защиты информации.


2. Основные теоретические сведения
Рассмотрим три "координаты измерений" - три группы составляющих модели СЗИ.
1. Из чего состоит (ОСНОВЫ)
2. Для чего предназначена (НАПРАВЛЕНИЯ)
3. Как работает (ЭТАПЫ)
 
Рис. 3. Три "координаты измерений" - три группы составляющих модели СЗИ
ОСНОВАМИ или составными частями практически любой сложной СИСТЕМЫ (в том числе и системы защиты информации) являются:
· Законодательная, нормативно-правовая и научная база;
· Структура и задачи органов (подразделений), обеспечивающих безопасность ИТ;
· Организационно-технические и режимные меры и методы (политика информационной безопасности);
· Программно-технические способы и средства.

Рис. 4. Координата ОСНОВЫ
НАПРАВЛЕНИЯ формируются исходя из конкретных особенностей ИС как объекта защиты.
В общем случае, учитывая типовую структуру ИС и исторически сложившиеся виды работ по защите информации, предлагается рассмотреть следующие направления:
· Защита объектов информационных систем;
· Защита процессов, процедур и программ обработки информации;
· Защита каналов связи;
· Подавление побочных электромагнитных излучений.
· Управление системой защиты;

Рис. 5. Координата НАПРАВЛЕНИЯ
Но, поскольку каждое из этих НАПРАВЛЕНИЙ базируется на перечисленных выше ОСНОВАХ, то элементы ОСНОВ и НАПРАВЛЕНИЙ, рассматриваются неразрывно друг с другом. Например, одну из ОСНОВ под названием "Законодательная база…" необходимо рассматривать по всем НАПРАВЛЕНИЯМ, а именно: 
Законодательная база защиты объектов… 
Законодательная база защиты процессов, процедур и программ… 
Законодательная база защиты каналов связи… 
Законодательная база подавления побочных электромагнитных излучений… 
Законодательная база по управлению и контролю самой системы защиты… 
Аналогично следует рассматривать остальные грани ОСНОВ (структуру…, меры…, средства) по всем НАПРАВЛЕНИЯМ. 
Как видите, для формирования самого общего представления о конкретной системе защиты необходимо ответить минимально на 20 (4*5=20) самых простых вопросов. Но и это еще не все... Далее необходимо рассмотреть ЭТАПЫ (последовательность шагов) создания СЗИ, которые необходимо реализовать в равной степени для каждого в отдельности НАПРАВЛЕНИЯ с учетом указанных выше ОСНОВ.
Проведенный анализ существующих методик (последовательностей) работ по созданию СЗИ позволяет выделить следующие ЭТАПЫ:
· Определение информационных и технических ресурсов, а также объектов ИС(!) подлежащих защите;
· Выявление полного множество потенциально возможных угроз и каналов утечки информации;
· Проведение оценки уязвимости и рисков информации (ресурсов ИС) при имеющемся множестве угроз и каналов утечки;
· Определение требований к системе защиты информации;
· Осуществление выбора средств защиты информации и их характеристик;
· Внедрение и организация использования выбранных мер, способов и средств защиты.
· Осуществление контроля целостности и управление системой защиты.
 
Рис. 6. Этапы создания систем защиты информации
Поскольку ЭТАПОВ семь, и по каждому надо осветить 20 уже известных вам вопросов то в общей сложности для формирования представления о конкретной системе защиты необходимо ответить на 140 простых вопросов. Совершенно очевидно что по каждому вопросу (элементу) возникнет несколько десятков уточнений. 
В общем случае количество элементов матрицы может быть определено из соотношения 
K = Oi*Hj*Mk 
где К - количество элементов матрицы;
Oi - количество составляющих блока "ОСНОВЫ" ;
Hj - количество составляющих блока "НАПРАВЛЕНИЯ";
Mk - количество составляющих блока "ЭТАПЫ";
В нашем случае общее количество элементов "матрицы" равно 140 
K=4*5*7=140. 
поскольку Oi=4, Hj=5, Mk=7
Все это можно представить в виде своеобразного кубика Рубика, на гранях которого образовалась мозаика взаимосвязанных составляющих элементов системы защиты. 
А теперь для простоты понимания попробуем преобразовать трехмерную фигуру в двухмерную. Для этого развернем трехмерный куб на плоскости (на листе бумаги) и получим трехмерную матрицу в виде двухмерной таблицы, которая поможет логически объединить составляющие блоков "ОСНОВЫ", "НАПРАВЛЕНИЯ" и "ЭТАПЫ" по принципу каждый с каждым. 
Напомним, что матрица в виде двухмерной таблицы появляется не сама по себе, а формируется в каждом конкретном случае, исходя из конкретных задач по созданию конкретной СЗИ для конкретной ИС.
Представление элементов матрицы
Элементы матрицы имеют соответствующую нумерацию. Следует обратить внимание на обозначения каждого из элементов матрицы, где: 
первое знакоместо (Х00) соответствует номерам составляющих блока "ЭТАПЫ", 
второе знакоместо (0Х0) соответствует номерам составляющих блока "НАПРАВЛЕНИЯ", третье знакоместо (00Х) соответствует номерам составляющих блока "ОСНОВЫ".
На рис.7 представлен пример, элемента матрицы 321, который формируется с учетом следующих составляющих: 
300 - Проведение оценки уязвимости и рисков (составляющая № 3 блока "ЭТАПЫ"); 
020 - Защита процессов и программ (составляющая № 2 блока "НАПРАВЛЕНИЯ");
001 - Нормативная база (составляющая № 1 блока "ОСНОВЫ");


Рис. 7. Пример нумерации элемента матрицы №321
Приведем пример содержания информации для элементов матрицы № 321, 322, 323, 324, которые объединяют следующие составляющие: 
№ 3 (300 проведение оценки уязвимости и рисков) блока "ЭТАПЫ", 
№ 2 (020 защита процессов и программ) блока "НАПРАВЛЕНИЯ" 
№ 1, 2, 3, 4 (001 нормативная база, 002 структура органов, 003 мероприятия, 004 используемые средства) блока "ОСНОВЫ". 
Вот что получилось: 
Элемент № 321 содержит информацию о том насколько полно отражены в законодательных, нормативных и методических документах вопросы, определяющие порядок проведения оценки уязвимости и рисков для информации используемой в процессах и программах конкретной ИС? 
Элемент № 322 содержит информацию о том имеется ли структура органов (сотрудники), ответственная за проведение оценки уязвимости и рисков для процессов и программ ИС? 
Элемент № 323 содержит информацию о том определены ли режимные меры, обеспечивающие своевременное и качественное проведение оценки уязвимости и рисков для информации используемой в процессах и программах ИС? 
Элемент № 324 содержит информацию о том применяются ли технические, программные или другие средства, для обеспечения оперативности и качества проведения оценки уязвимости и рисков в процессах и программах ИС?
Это содержание только четырех вопросов из ста сорока, но ответы на них уже позволяют сформировать некое представление о состоянии дел по защите информации в конкретной ИС. 
В общем случае рассматриваются все 140 вопросов (по числу элементов матрицы). Полное содержание 140 элементов матрицы приведены в приложении 3. Описание этих вопросов позволяют составить полное представление о СЗИ и оценить достигнутый уровень защиты. 
Напомним, что матрица не сществует сама по себе, а формируется исходя из описания конкретной ИС и конкретных задач по защите информации в этой системе, см. рисунок 8:

Рисунок 8.
Свойства матрицы
Предложенная модель представления СЗИ в виде трехмерной матрицы позволяет не только жестко отслеживать взаимные связи между элементами защиты, но может выступать в роли руководства по созданию СЗИ. Если вы, приступая к созданию системы защиты, не знаете с чего начать, попробуйте ответить на предлагаемые общие вопросы, начиная с любого из них. И когда вы пройдетесь по всем, то поймете что уже есть, а чего не хватает для достижения поставленной цели. 
Если желаете поставить задачу на создание СЗИ, то заполнив 140 элементов матрицы соответствующими требованиями, получим достаточно полное техническое задание. Причем сформулировать эти требования можно на основе любых стандартов - международных, европейских, американских., российских, украинских…
Оценить эффективность создаваемой или уже функционирующей СЗИ можно использовать подход на основе трехмерной матрицы. Только теперь по 140 показателям (элементам матрицы) надо выставить соответствующие оценки. Существует много методов оценок, выбирайте любой понятный и прозрачный для вас. Наиболее популярный на сегодняшний день метод "Три П" - пол, палец, потолок. 
Наглядно указанные свойства матрицы приведены на рис.9.
 
Рисунок 9. Свойства матрицы информационной безопасности

3. Оборудование и материально-техническое обеспечение
Компьютерные классы, оборудованные ПК с установленным программным обеспечением не ниже:
1. Операционная система Windows XP;
2. Пакет Microsoft Office;
3. Программа Project.exe

4. Задание на практическое занятие
1. Ознакомиться с программой Project.exe.
2. Выполнить необходимые расчеты

5. Порядок выполнения работы
Программа оценки эффективности систем защиты информации "Оценка СЗИ"
Программа "Оценка СЗИ" иллюстрирует работу модели СЗИ представленной в виде трехмерной матрицы, описание которой приведено выше, она разработана с целью демонстрации преимуществ системного подхода к созданию и оценке эффективности систем защиты информации. С помощью указанной программы осуществляется расчет условных показателей эффективности СЗИ, а также графическое представление состояния достигнутого уровня безопасности по отношению к заданному. Программа "Оценка СЗИ" реализована на языке программирования Delphi и предназначена для оценки эффективности мероприятий, проводимых при создании и функционировании систем защиты информации. Предложенная модель СЗИ в виде трехмерной матрицы позволяет не только жестко отслеживать взаимные связи между элементами защиты, но может выступать в роли руководства по созданию СЗИ. Если вы, приступая к созданию системы защиты, не знаете с чего начать, попробуйте ответить на предлагаемые в матрице вопросы, начиная с любого из них. И когда вы пройдетесь по всем вопросам, то поймете что уже сделано, а чего не хватает для достижения поставленной цели. Если желаете поставить задачу на создание СЗИ, то заполнив 140 элементов (вопросов) матрицы соответствующими требованиями, получим достаточно полное техническое задание
Интерфейсы программы с некоторыми комментариями представлены на рисунках 10, 11, 12, 13. При внимательном рассмотрении можно узнать уже знакомую нам "матрицу знаний СЗИ" в несколько другом представлении. 
На рис. 10. показан интерфейс ввода данных. Заказчик определяет необходимые требования к системе защиты и устанавливает заданный уровень безопасности в соответствующие элементы матрицы. Эксперты в процессе проведения оценки качества созданной системы защиты определяют реализован ли заданный уровень безопасности и свои оценки выставляют в тех же элементах матрицы, только в режиме "достигнутый"
 
Рис. 10. Интерфейс ввода данных
На рис. 11 можно посмотреть графическое представление количественных и качественных оценок по каждому из элементов матрицы. Здесь наглядно показано как сравнивается заданный уровень безопасности с достигнутым.
 
Рис. 11. Сравнение заданного и достигнутого уровней безопасности.
Далее с помощью интерфейса на рис. 12 имеется возможность получить представление о системе защиты в целом. Ее эффективность наглядно отражена графически, а также рассчитана в виде обобщенных показателей уровня безопасности (количественного и качественного)
 
Рис. 12. Графическое представление оценки эффективности СЗИ.
Не стоит забывать, что требования к СЗИ имеют разную степень важности, которую необходимо учитывать при расчетах, используя соответствующие коэффициенты важности. Интерфейс для ввода коэффициентов важности представлен на рис. 13.
 
Рис. 13. Интерфейс для ввода коэффициентов важности.

6. Содержание отчета
Отчет представляет собой файл, котором последовательно выполнены все пункты лабораторной работы.
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ПРИЛОЖЕНИЕ 1
Варианты для практического занятия № 1

Вариант 1.  
Исходные данные: 
Информационная система состоит из двух ресурсов: сервер и рабочей станции, которые находятся в одной сетевой группе. На сервере хранятся: бухгалтерский отчет и база Клиентов. На рабочей станции – база данных наименований товаров.
К серверу локальный доступ имеет группа пользователей: главный бухгалтер
К серверу удаленный доступ имеют группы пользователей (ко второй информации – база клиентов): бухгалтер (с рабочей станции), финансовый директор (через сеть Интернет)
К рабочей станции локальный доступ имеет группа пользователей (к базе данных наименований товаров): бухгалтер.
 Средства защиты сервера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение, где расположен ресурс 
	25

	Средства локальной защиты

	Отсутствие дисководов и USB портов
	10

	Средства корпоративной сетевой защиты

	Межсетевой экран
	10

	Обманная система
	2

	Система антивирусной защиты на сервере
	10

	Средства резервирования и контроля целостности

	Аппаратная система контроля целостности
	20



1

1.1 .Средства защиты первой информации (бухгалтерский отчет):
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты (криптозащита данных на ПК)
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



1.2. Средства защиты второй информации (база клиентов Компании):
Средств защиты информации нет.
2. Средства защиты рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение, где расположен 
	10

	Средства локальной защиты

	Отсутствие антивирусной защиты (антивирусный монитор)
	10

	Отсутствие дисководов и USB портов
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты электронной почты
	10


2.1 .Средства защиты информации (база данных наименований товаров Компании с их описанием):
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3. Средства защиты клиентского места группы пользователей:
3.1. Средства защиты клиентского места бухгалтера (группа обычных пользователей)
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение, где расположен ресурс 
	10

	Средства локальной защиты

	Отсутствие антивирусной защиты (антивирусный монитор)
	10

	Отсутствие дисководов и USB портов
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты электронной почты
	10


3.2. Средства защиты клиентского места главного бухгалтера (группа обычных пользователей):
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение, где расположен ресурс 
	10

	Средства локальной защиты

	Отсутствие антивирусной защиты (антивирусный монитор)
	10

	Отсутствие дисководов и USB портов
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты электронной почты
	10



3.3. Средства защиты клиентского места финансового директора (группа авторизованных Интернет – пользователей):
3.3.Средства защиты клиентского места финансового директора (группа авторизованных Интернет-пользователей):
Средства защиты клиентского места групп авторизованных Интернет-пользователей невозможно оценить, т.к. неизвестно, откуда будут осуществлять доступ пользователи этой группы.
Задание:
1. Определить взаимосвязи «субъект – объект»
2. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
3. Определить наличие выхода в Интернет, VPN - соединения
4. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
5.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 2.
Исходные данные: 
Информационная система состоит из двух ресурсов: две рабочие станции, которые находятся в одной сетевой группе. На первой рабочей станции хранится бухгалтерский баланс, на второй рабочей станции – база данных  производства. 
К первой рабочей станции локальный доступ имеют группы пользователей (к первой информации – бухгалтерский отчет): главный бухгалтер
К первой рабочей станции удаленный доступ имеет группа пользователей (к первой информации – бухгалтерский отчет): директор (с рабочей станции)
Ко второй рабочей станции имеет локальный доступ группа пользователей (ко второй информации – база данных  производства): директор
Ко второй рабочей станции имеет удаленный доступ группа пользователей (ко второй информации – база данных  производства): директор (через сеть Интернет)
1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


1.1. Средства защиты информации (бухгалтерский баланс)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


2.1. Средства защиты информации (база данных производства)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3. Средства защиты места группы пользователей
3.1. Средства защиты места директора
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


3.2. Средства защиты места главного бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


Задание:
1. Определить взаимосвязи «субъект – объект»
2. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
3. Определить наличие выхода в Интернет, VPN - соединения
4. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
5.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 3. 
Исходные данные: 
Информационная система состоит из четырех ресурсов: сервер и  три рабочие станции, которые находятся в одной сетевой группе. На сервере хранятся база данных о персональных данных и данные о заработной плате сотрудников, на первой рабочей станции – база данных о договорах, на второй рабочей станции – база данных о клиентах.
К серверу удаленный доступ имеет группа пользователей (к персональным данным и данным о заработной плате): исполнительный директор (с первой рабочей станции), бухгалтер (со второй рабочей станции), сотрудники отдела кадров (с третьей рабочей станции)
К первой рабочей станции имеет локальный доступ группа пользователей (к базе данных о договорах): исполнительный директор
Ко второй рабочей станции имеет локальный доступ группа пользователей (к информации о клиентах): бухгалтер
Ко второй рабочей станции имеет удаленный доступ группа пользователей (к информации о клиентах): исполнительный директор
На третьей рабочей станции не хранится важная информация.
1. Средства защиты сервера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Средства корпоративной сетевой защиты

	Межсетевой экран
	10

	Обманная система
	2

	Система антивирусной защиты на сервере
	10

	Средства резервирования и контроля целостности

	Аппаратная система контроля целостности
	20


1.1. Средства защиты информации на сервере (персональные данные и данные о заработной плате):
	Средство защиты
	Вес средства защиты

	Средства локальной защиты 

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


2.1. Средства защиты информации (база данных договоров)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	2

	Система криптозащиты почты
	10


3.1. Средства защиты информации (база данных клиентов)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


4.Средства защиты третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


5. Средства защиты места группы пользователей
5.1. Средства защиты места исполнительного директора
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


5.2. Средства защиты места бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	2

	Система криптозащиты почты
	10


5.3. Средства защиты места работы сотрудника отдела кадров
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 4.
Исходные данные: 
Информационная система состоит из трех ресурсов: три рабочие станции, которые находятся в одной сетевой группе. На первой рабочей станции хранится планы развития производства, на второй рабочей станции – база данных производства, на третьей – база данных о сотрудниках и заработной плате.
К первой рабочей станции локальный доступ имеет группа пользователей (к информации о планах развития производства): генеральный директор
К первой рабочей станции удаленный доступ имеет группа пользователей (к информации о планах развития производства): генеральный директор (через сеть Интернет), заместитель директора (со второй рабочей станции)
Ко второй рабочей станции локальный доступ имеет группа пользователей (к информации о производстве): заместитель директора
К третьей рабочей станции локальный доступ имеет группа пользователей (к информации о сотрудниках и заработной плате): бухгалтер
К третьей рабочей станции удаленный доступ имеет группа пользователей  (к информации о сотрудниках и заработной плате): заместитель директора (со второй рабочей станции)
1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


1.1. Средства защиты информации первой рабочей станции (план производства)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	2

	Система криптозащиты почты
	10


2.1. Средства защиты информации второй рабочей станции (база данных производства)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3.Средства защиты третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	20


3.1. Средства защиты информации третьей рабочей станции (база данных заработной платы)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



4. Средства защиты места группы пользователей
4.1. Средства защиты места генерального директора
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


4.2. Средства защиты места заместителя директора:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	2

	Система криптозащиты почты
	10


4.3. Средства защиты места бухгалтера
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 5.
Исходные данные: 
Информационная система состоит из трех ресурсов: три рабочие станции, которые находятся в одной сетевой группе. На первой рабочей станции хранится бухгалтерский баланс, на второй – база данных о производстве, на третьей – персональные данные сотрудников.
К первой рабочей станции локальный доступ имеет группа пользователей (к бухгалтерскому балансу): главный бухгалтер
Ко второй рабочей станции локальный доступ имеет группа пользователей (к данным о производстве): бухгалтер
Ко второй рабочей станции удаленный доступ имеет группа пользователей (к данным о производстве): главный бухгалтер ( с первой рабочей станции)
К третьей рабочей станции локальный доступ имеет группа пользователей ( к данным о сотрудниках): сотрудник  отдела кадров
К третьей рабочей станции имеет удаленный доступ группа пользователей (у информации о сотрудниках): главный бухгалтер (с первой рабочей станции), бухгалтер (со второй рабочей станции)
1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


1.1. Средства защиты информации первой рабочей станции (бухгалтерский баланс)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


2.1. Средства защиты информации второй рабочей станции (база данных производства)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3.Средства защиты третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


3.1. Средства защиты информации третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



4. Средства защиты места группы пользователей
4.1. Средства защиты места главного бухгалтера
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


4.2. Средства защиты места бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


4.3. Средства защиты места сотрудника отдела кадров
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 6.
Исходные данные: 
Информационная система состоит из трех ресурсов: сервер и две рабочие станции, которые находятся в одной сетевой группе. На сервере хранится бухгалтерский баланс, на первой рабочей станции – база данных о товарах, на второй рабочей станции – база данных  договоров.
К серверу локальный доступ имеет группа пользователей (к бухгалтерскому балансу): президент
К первой рабочей станции локальный доступ имеет группа пользователей (к информации о товарах): первый заместитель
К первой рабочей станции удаленный доступ имеет группа пользователей (к информации о товарах): президент (через сеть Интернет), второй заместитель (через вторую рабочую станцию)
Ко второй рабочей станции локальный доступ имеет группа пользователей (к информации о договорах): второй заместитель
Ко второй рабочей станции удаленный доступ имеет группа пользователей (к информации о договорах): президент (через сеть Интернет), первый заместитель (через первую рабочую станцию)

1. Средства защиты сервера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Средства корпоративной сетевой защиты

	Межсетевой экран
	10

	Обманная система
	20

	Система антивирусной защиты на сервере
	15

	Средства резервирования и контроля целостности

	Аппаратная система контроля целостности
	20


1.1. Средства защиты информации на сервере (бухгалтерский баланс):
	Средство защиты
	Вес средства защиты

	Средства локальной защиты 

	Средства криптографической защиты
	10

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


1.1. Средства защиты информации первой рабочей станции (база товаров)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	10

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


2.1. Средства защиты информации второй рабочей станции (база данных договоров)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	10

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



4. Средства защиты места группы пользователей
4.1. Средства защиты места президента
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


4.2. Средства защиты места первого заместителя:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


4.3. Средства защиты места второго заместителя
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 7. 
Исходные данные: 
Информационная система состоит из трех ресурсов: три рабочие станции, которые находятся в одной сетевой группе. На первой рабочей станции хранится бухгалтерский баланс, на второй – данные о расчетных счетах, на третьей – база данных Склада.
К первой рабочей станции локальный доступ имеет группа пользователей (к бухгалтерскому балансу): руководитель
К первой рабочей станции удаленный доступ имеет группа пользователей (к бухгалтерскому балансу): главный бухгалтер
Ко второй рабочей станции локальный доступ имеет группа пользователей (к данным о счетах): главный бухгалтер
Ко второй рабочей станции удаленный доступ имеет группа пользователей (к данным о счетах) руководитель (с первой рабочей станции)
К третьей рабочей станции локальный доступ имеет группа пользователей (к базе данных Склада): бухгалтер
К третьей рабочей станции удаленный доступ имеет группа пользователей ( к базе данных Склада): руководитель (с первой рабочей станции)

1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


1.1. Средства защиты информации первой рабочей станции (бухгалтерский баланс)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	10

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


2.1. Средства защиты информации второй рабочей станции (данные о расчетных счетах)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3.Средства защиты третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


3.1. Средства защиты информации третьей рабочей станции (база данных Склад)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



4. Средства защиты места группы пользователей
4.1. Средства защиты места руководитель:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	

	Средства локальной защиты 10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


4.2. Средства защиты места главного бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


4.3. Средства защиты места бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

 Вариант 8.
Исходные данные: 
Информационная система состоит из двух ресурсов: две рабочие станции, которые находятся в одной сетевой группе. На второй рабочей станции хранится база данных Склада, на первой - база данных договоров.
К первой рабочей станции локальный доступ имеет группа пользователей (к базе данных договоров): начальник финансового отдела
К первой рабочей станции удаленный доступ имеет группа пользователей (к базе данных договоров): начальник финансового отдела (через Интернет)
Ко второй рабочей станции локальный доступ имеет группа пользователей (к базе данных Склад): бухгалтер
Ко второй рабочей станции удаленный доступ имеет группа пользователей (к базе данных Склад): начальник финансового отдела (с первой рабочей станции), бухгалтер (через Интернет)
1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	5

	Система криптозащиты почты
	10


1.1. Средства защиты информации (база данных договоров)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	5

	Система криптозащиты почты
	20


2.1. Средства защиты информации
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3. Средства защиты места группы пользователей
3.1. Средства защиты места начальника финансового отдела:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	5

	Система криптозащиты почты
	10


3.2. Средства защиты места  бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	5

	Система криптозащиты почты
	10



Задание:
1. Определить взаимосвязи «субъект – объект»
2. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
3. Определить наличие выхода в Интернет, VPN - соединения
4. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
5.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.


Вариант 9.
Исходные данные: 
Информационная система состоит из двух ресурсов: две рабочие станции, которые находятся в одной сетевой группе. На первой рабочей станции хранится бухгалтерский баланс, на второй рабочей станции – база данных  производства. 
К первой рабочей станции локальный доступ имеют группы пользователей (к первой информации – бухгалтерский отчет): главный бухгалтер
К первой рабочей станции удаленный доступ имеет группа пользователей (к первой информации – бухгалтерский отчет): директор (с рабочей станции)
Ко второй рабочей станции имеет локальный доступ группа пользователей (ко второй информации – база данных  производства): директор
Ко второй рабочей станции имеет удаленный доступ группа пользователей (ко второй информации – база данных  производства): директор (через сеть Интернет)
1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


1.1. Средства защиты информации (бухгалтерский баланс)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


2.1. Средства защиты информации (база данных производства)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3. Средства защиты места группы пользователей
3.1. Средства защиты места директора
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


3.2. Средства защиты места главного бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


Задание:
1. Определить взаимосвязи «субъект – объект»
2. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
3. Определить наличие выхода в Интернет, VPN - соединения
4. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
5.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 10. 
Исходные данные: 
Информационная система состоит из четырех ресурсов: сервер и  три рабочие станции, которые находятся в одной сетевой группе. На сервере хранятся база данных о персональных данных и данные о заработной плате сотрудников, на первой рабочей станции – база данных о договорах, на второй рабочей станции – база данных о клиентах.
К серверу удаленный доступ имеет группа пользователей (к персональным данным и данным о заработной плате): исполнительный директор (с первой рабочей станции), бухгалтер (со второй рабочей станции), сотрудники отдела кадров (с третьей рабочей станции)
К первой рабочей станции имеет локальный доступ группа пользователей (к базе данных о договорах): исполнительный директор
Ко второй рабочей станции имеет локальный доступ группа пользователей (к информации о клиентах): бухгалтер
Ко второй рабочей станции имеет удаленный доступ группа пользователей (к информации о клиентах): исполнительный директор
На третьей рабочей станции не хранится важная информация.
1. Средства защиты сервера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Средства корпоративной сетевой защиты

	Межсетевой экран
	10

	Обманная система
	2

	Система антивирусной защиты на сервере
	10

	Средства резервирования и контроля целостности

	Аппаратная система контроля целостности
	20


1.1. Средства защиты информации на сервере (персональные данные и данные о заработной плате):
	Средство защиты
	Вес средства защиты

	Средства локальной защиты 

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


2.1. Средства защиты информации (база данных договоров)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	2

	Система криптозащиты почты
	10


3.1. Средства защиты информации (база данных клиентов)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


4.Средства защиты третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


5. Средства защиты места группы пользователей
5.1. Средства защиты места исполнительного директора
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


5.2. Средства защиты места бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	2

	Система криптозащиты почты
	10


5.3. Средства защиты места работы сотрудника отдела кадров
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 11.
Исходные данные: 
Информационная система состоит из трех ресурсов: три рабочие станции, которые находятся в одной сетевой группе. На первой рабочей станции хранится планы развития производства, на второй рабочей станции – база данных производства, на третьей – база данных о сотрудниках и заработной плате.
К первой рабочей станции локальный доступ имеет группа пользователей (к информации о планах развития производства): генеральный директор
К первой рабочей станции удаленный доступ имеет группа пользователей (к информации о планах развития производства): генеральный директор (через сеть Интернет), заместитель директора (со второй рабочей станции)
Ко второй рабочей станции локальный доступ имеет группа пользователей (к информации о производстве): заместитель директора
К третьей рабочей станции локальный доступ имеет группа пользователей (к информации о сотрудниках и заработной плате): бухгалтер
К третьей рабочей станции удаленный доступ имеет группа пользователей  (к информации о сотрудниках и заработной плате): заместитель директора (со второй рабочей станции)
1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


1.1. Средства защиты информации первой рабочей станции (план производства)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	2

	Система криптозащиты почты
	10


2.1. Средства защиты информации второй рабочей станции (база данных производства)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3.Средства защиты третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	20


3.1. Средства защиты информации третьей рабочей станции (база данных заработной платы)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



4. Средства защиты места группы пользователей
4.1. Средства защиты места генерального директора
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


4.2. Средства защиты места заместителя директора:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	2

	Система криптозащиты почты
	10


4.3. Средства защиты места бухгалтера
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 12.
Исходные данные: 
Информационная система состоит из трех ресурсов: три рабочие станции, которые находятся в одной сетевой группе. На первой рабочей станции хранится бухгалтерский баланс, на второй – база данных о производстве, на третьей – персональные данные сотрудников.
К первой рабочей станции локальный доступ имеет группа пользователей (к бухгалтерскому балансу): главный бухгалтер
Ко второй рабочей станции локальный доступ имеет группа пользователей (к данным о производстве): бухгалтер
Ко второй рабочей станции удаленный доступ имеет группа пользователей (к данным о производстве): главный бухгалтер ( с первой рабочей станции)
К третьей рабочей станции локальный доступ имеет группа пользователей ( к данным о сотрудниках): сотрудник  отдела кадров
К третьей рабочей станции имеет удаленный доступ группа пользователей (у информации о сотрудниках): главный бухгалтер (с первой рабочей станции), бухгалтер (со второй рабочей станции)
1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


1.1. Средства защиты информации первой рабочей станции (бухгалтерский баланс)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


2.1. Средства защиты информации второй рабочей станции (база данных производства)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3.Средства защиты третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


3.1. Средства защиты информации третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



4. Средства защиты места группы пользователей
4.1. Средства защиты места главного бухгалтера
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


4.2. Средства защиты места бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10


4.3. Средства защиты места сотрудника отдела кадров
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 13.
Исходные данные: 
Информационная система состоит из трех ресурсов: сервер и две рабочие станции, которые находятся в одной сетевой группе. На сервере хранится бухгалтерский баланс, на первой рабочей станции – база данных о товарах, на второй рабочей станции – база данных  договоров.
К серверу локальный доступ имеет группа пользователей (к бухгалтерскому балансу): президент
К первой рабочей станции локальный доступ имеет группа пользователей (к информации о товарах): первый заместитель
К первой рабочей станции удаленный доступ имеет группа пользователей (к информации о товарах): президент (через сеть Интернет), второй заместитель (через вторую рабочую станцию)
Ко второй рабочей станции локальный доступ имеет группа пользователей (к информации о договорах): второй заместитель
Ко второй рабочей станции удаленный доступ имеет группа пользователей (к информации о договорах): президент (через сеть Интернет), первый заместитель (через первую рабочую станцию)

1. Средства защиты сервера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Средства корпоративной сетевой защиты

	Межсетевой экран
	10

	Обманная система
	20

	Система антивирусной защиты на сервере
	15

	Средства резервирования и контроля целостности

	Аппаратная система контроля целостности
	20


1.1. Средства защиты информации на сервере (бухгалтерский баланс):
	Средство защиты
	Вес средства защиты

	Средства локальной защиты 

	Средства криптографической защиты
	10

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


1.1. Средства защиты информации первой рабочей станции (база товаров)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	10

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


2.1. Средства защиты информации второй рабочей станции (база данных договоров)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	10

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



4. Средства защиты места группы пользователей
4.1. Средства защиты места президента
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


4.2. Средства защиты места первого заместителя:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10


4.3. Средства защиты места второго заместителя
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3

	Система криптозащиты почты
	10



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

Вариант 14. 
Исходные данные: 
Информационная система состоит из трех ресурсов: три рабочие станции, которые находятся в одной сетевой группе. На первой рабочей станции хранится бухгалтерский баланс, на второй – данные о расчетных счетах, на третьей – база данных Склада.
К первой рабочей станции локальный доступ имеет группа пользователей (к бухгалтерскому балансу): руководитель
К первой рабочей станции удаленный доступ имеет группа пользователей (к бухгалтерскому балансу): главный бухгалтер
Ко второй рабочей станции локальный доступ имеет группа пользователей (к данным о счетах): главный бухгалтер
Ко второй рабочей станции удаленный доступ имеет группа пользователей (к данным о счетах) руководитель (с первой рабочей станции)
К третьей рабочей станции локальный доступ имеет группа пользователей (к базе данных Склада): бухгалтер
К третьей рабочей станции удаленный доступ имеет группа пользователей ( к базе данных Склада): руководитель (с первой рабочей станции)

1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


1.1. Средства защиты информации первой рабочей станции (бухгалтерский баланс)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	10

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


2.1. Средства защиты информации второй рабочей станции (данные о расчетных счетах)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3.Средства защиты третьей рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


3.1. Средства защиты информации третьей рабочей станции (база данных Склад)
	Средство защиты
	Вес средства защиты

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10



4. Средства защиты места группы пользователей
4.1. Средства защиты места руководитель:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	

	Средства локальной защиты 10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


4.2. Средства защиты места главного бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3


4.3. Средства защиты места бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие дисководов и USB портов
	10

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	3



Задание:
1. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
2. Определить наличие выхода в Интернет, VPN - соединения
3. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
4.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.

 Вариант15.
Исходные данные: 
Информационная система состоит из двух ресурсов: две рабочие станции, которые находятся в одной сетевой группе. На второй рабочей станции хранится база данных Склада, на первой - база данных договоров.
К первой рабочей станции локальный доступ имеет группа пользователей (к базе данных договоров): начальник финансового отдела
К первой рабочей станции удаленный доступ имеет группа пользователей (к базе данных договоров): начальник финансового отдела (через Интернет)
Ко второй рабочей станции локальный доступ имеет группа пользователей (к базе данных Склад): бухгалтер
Ко второй рабочей станции удаленный доступ имеет группа пользователей (к базе данных Склад): начальник финансового отдела (с первой рабочей станции), бухгалтер (через Интернет)
1. Средства защиты первой рабочей станции:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	5

	Система криптозащиты почты
	10


1.1. Средства защиты информации (база данных договоров)
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


2. Средства защиты второй рабочей станции
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	5

	Система криптозащиты почты
	20


2.1. Средства защиты информации
	Средство защиты
	Вес средства защиты

	Средства локальной защиты

	Средства криптографической защиты
	20

	Средства резервирования и контроля целостности

	Резервное копирование
	10

	Программная система контроля целостности
	10


3. Средства защиты места группы пользователей
3.1. Средства защиты места начальника финансового отдела:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	5

	Система криптозащиты почты
	10


3.2. Средства защиты места  бухгалтера:
	Средство защиты
	Вес средства защиты

	Средства физической защиты

	Контроль доступа в помещение
	10

	Средства локальной защиты 

	Отсутствие антивирусной защиты
	10

	Средства персональной сетевой защиты

	Персональный межсетевой экран
	5

	Система криптозащиты почты
	10



Задание:
1. Определить взаимосвязи «субъект – объект»
2. Определить права доступа: при локальном доступе – чтение, запись, удаление
При удаленном доступе – чтение или чтение, запись
3. Определить наличие выхода в Интернет, VPN - соединения
4. Оценить риск информации по угрозе целостности
(Риск информации оценивается по каждой взаимосвязи «субъект – объект») 
5.Ущерб от реализации угроз по каждой угрозе оценить в 100 у.е.
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ПРИЛОЖЕНИЕ 2

Варианты для практического занятия 2

Вариант 1.
1. Исходные данные:
Ценность информационных ресурсов составляет: 250 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	20
	60

	Угроза2/Уязвимость 2.1.
	80
	40

	Угроза3/Уявимость3.1.
	75
	50

	Угроза3/Уязвимость3.2.
	30
	10

	Угроза3/Уязвимость3.3.
	20
	55

	Угроза4/Уязвимость4.1.
	40
	65

	Угроза4/Уязвимость4.2.
	50
	30

	Уроза5/Уязвимость5.1.
	10
	20

	Угроза5/Уязвимость5.2.
	15
	35

	Угроза6/Уязвимость6.1.
	20
	65

	Угроза6/Уязвимость6.2.
	60
	20



Вариант 2.
1. Исходные данные:
Ценность информационных ресурсов составляет: 2 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	30
	50

	Угроза2/Уязвимость 2.1.
	70
	50

	Угроза3/Уявимость3.1.
	80
	40

	Угроза3/Уязвимость3.2.
	20
	50

	Угроза3/Уязвимость3.3.
	30
	40

	Угроза4/Уязвимость4.1.
	30
	70

	Угроза4/Уязвимость4.2.
	20
	30

	Уроза5/Уязвимость5.1.
	20
	20

	Угроза5/Уязвимость5.2.
	50
	60

	Угроза6/Уязвимость6.1.
	30
	50

	Угроза6/Уязвимость6.2.
	50
	40



Вариант 3.
1. Исходные данные:
Ценность информационных ресурсов составляет: 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	10
	70

	Угроза2/Уязвимость 2.1.
	60
	30

	Угроза3/Уявимость3.1.
	50
	40

	Угроза3/Уязвимость3.2.
	40
	20

	Угроза3/Уязвимость3.3.
	30
	40

	Угроза4/Уязвимость4.1.
	60
	70

	Угроза4/Уязвимость4.2.
	30
	40

	Уроза5/Уязвимость5.1.
	20
	30

	Угроза5/Уязвимость5.2.
	20
	40

	Угроза6/Уязвимость6.1.
	30
	70

	Угроза6/Уязвимость6.2.
	50
	30



Вариант 4.
1. Исходные данные:
Ценность информационных ресурсов составляет: 4 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	40
	50

	Угроза2/Уязвимость 2.1.
	60
	40

	Угроза3/Уявимость3.1.
	20
	50

	Угроза3/Уязвимость3.2.
	40
	20

	Угроза3/Уязвимость3.3.
	30
	60

	Угроза4/Уязвимость4.1.
	50
	70

	Угроза4/Уязвимость4.2.
	30
	20

	Уроза5/Уязвимость5.1.
	20
	60

	Угроза5/Уязвимость5.2.
	30
	40

	Угроза6/Уязвимость6.1.
	10
	80

	Угроза6/Уязвимость6.2.
	90
	30



Вариант 5.
1. Исходные данные:
Ценность информационных ресурсов составляет: 3 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	50
	60

	Угроза2/Уязвимость 2.1.
	30
	50

	Угроза3/Уявимость3.1.
	80
	20

	Угроза3/Уязвимость3.2.
	50
	20

	Угроза3/Уязвимость3.3.
	60
	70

	Угроза4/Уязвимость4.1.
	30
	90

	Угроза4/Уязвимость4.2.
	20
	60

	Уроза5/Уязвимость5.1.
	50
	30

	Угроза5/Уязвимость5.2.
	40
	65

	Угроза6/Уязвимость6.1.
	20
	85

	Угроза6/Уязвимость6.2.
	60
	10



Вариант 6.
1. Исходные данные:
Ценность информационных ресурсов составляет: 1 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	40
	20

	Угроза2/Уязвимость 2.1.
	30
	50

	Угроза3/Уявимость3.1.
	80
	40

	Угроза3/Уязвимость3.2.
	20
	60

	Угроза3/Уязвимость3.3.
	40
	90

	Угроза4/Уязвимость4.1.
	80
	30

	Угроза4/Уязвимость4.2.
	40
	60

	Уроза5/Уязвимость5.1.
	20
	10

	Угроза5/Уязвимость5.2.
	50
	30

	Угроза6/Уязвимость6.1.
	30
	50

	Угроза6/Уязвимость6.2.
	40
	80



Вариант 7.
1. Исходные данные:
Ценность информационных ресурсов составляет: 2 300 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	20
	40

	Угроза2/Уязвимость 2.1.
	60
	50

	Угроза3/Уявимость3.1.
	60
	40

	Угроза3/Уязвимость3.2.
	20
	50

	Угроза3/Уязвимость3.3.
	30
	40

	Угроза4/Уязвимость4.1.
	90
	20

	Угроза4/Уязвимость4.2.
	40
	70

	Уроза5/Уязвимость5.1.
	60
	30

	Угроза5/Уязвимость5.2.
	20
	70

	Угроза6/Уязвимость6.1.
	30
	50

	Угроза6/Уязвимость6.2.
	90
	40



Вариант 8.
1. Исходные данные:
Ценность информационных ресурсов составляет: 5 000 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	50
	40

	Угроза2/Уязвимость 2.1.
	10
	60

	Угроза3/Уявимость3.1.
	30
	70

	Угроза3/Уязвимость3.2.
	50
	90

	Угроза3/Уязвимость3.3.
	20
	10

	Угроза4/Уязвимость4.1.
	60
	80

	Угроза4/Уязвимость4.2.
	30
	30

	Уроза5/Уязвимость5.1.
	60
	80

	Угроза5/Уязвимость5.2.
	30
	40

	Угроза6/Уязвимость6.1.
	60
	80

	Угроза6/Уязвимость6.2.
	70
	20



Вариант 9.
1. Исходные данные:
Ценность информационных ресурсов составляет: 2 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	30
	50

	Угроза2/Уязвимость 2.1.
	70
	50

	Угроза3/Уявимость3.1.
	80
	40

	Угроза3/Уязвимость3.2.
	20
	50

	Угроза3/Уязвимость3.3.
	30
	40

	Угроза4/Уязвимость4.1.
	30
	70

	Угроза4/Уязвимость4.2.
	20
	30

	Уроза5/Уязвимость5.1.
	20
	20

	Угроза5/Уязвимость5.2.
	50
	60

	Угроза6/Уязвимость6.1.
	30
	50

	Угроза6/Уязвимость6.2.
	50
	40



Вариант 10.
1. Исходные данные:
Ценность информационных ресурсов составляет: 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	10
	70

	Угроза2/Уязвимость 2.1.
	60
	30

	Угроза3/Уявимость3.1.
	50
	40

	Угроза3/Уязвимость3.2.
	40
	20

	Угроза3/Уязвимость3.3.
	30
	40

	Угроза4/Уязвимость4.1.
	60
	70

	Угроза4/Уязвимость4.2.
	30
	40

	Уроза5/Уязвимость5.1.
	20
	30

	Угроза5/Уязвимость5.2.
	20
	40

	Угроза6/Уязвимость6.1.
	30
	70

	Угроза6/Уязвимость6.2.
	50
	30



Вариант 11.
1. Исходные данные:
Ценность информационных ресурсов составляет: 4 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	40
	50

	Угроза2/Уязвимость 2.1.
	60
	40

	Угроза3/Уявимость3.1.
	20
	50

	Угроза3/Уязвимость3.2.
	40
	20

	Угроза3/Уязвимость3.3.
	30
	60

	Угроза4/Уязвимость4.1.
	50
	70

	Угроза4/Уязвимость4.2.
	30
	20

	Уроза5/Уязвимость5.1.
	20
	60

	Угроза5/Уязвимость5.2.
	30
	40

	Угроза6/Уязвимость6.1.
	10
	80

	Угроза6/Уязвимость6.2.
	90
	30



Вариант 12.
1. Исходные данные:
Ценность информационных ресурсов составляет: 3 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	50
	60

	Угроза2/Уязвимость 2.1.
	30
	50

	Угроза3/Уявимость3.1.
	80
	20

	Угроза3/Уязвимость3.2.
	50
	20

	Угроза3/Уязвимость3.3.
	60
	70

	Угроза4/Уязвимость4.1.
	30
	90

	Угроза4/Уязвимость4.2.
	20
	60

	Уроза5/Уязвимость5.1.
	50
	30

	Угроза5/Уязвимость5.2.
	40
	65

	Угроза6/Уязвимость6.1.
	20
	85

	Угроза6/Уязвимость6.2.
	60
	10



Вариант 13.
1. Исходные данные:
Ценность информационных ресурсов составляет: 1 500 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	40
	20

	Угроза2/Уязвимость 2.1.
	30
	50

	Угроза3/Уявимость3.1.
	80
	40

	Угроза3/Уязвимость3.2.
	20
	60

	Угроза3/Уязвимость3.3.
	40
	90

	Угроза4/Уязвимость4.1.
	80
	30

	Угроза4/Уязвимость4.2.
	40
	60

	Уроза5/Уязвимость5.1.
	20
	10

	Угроза5/Уязвимость5.2.
	50
	30

	Угроза6/Уязвимость6.1.
	30
	50

	Угроза6/Уязвимость6.2.
	40
	80



Вариант 14.
1. Исходные данные:
Ценность информационных ресурсов составляет: 2 300 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	20
	40

	Угроза2/Уязвимость 2.1.
	60
	50

	Угроза3/Уявимость3.1.
	60
	40

	Угроза3/Уязвимость3.2.
	20
	50

	Угроза3/Уязвимость3.3.
	30
	40

	Угроза4/Уязвимость4.1.
	90
	20

	Угроза4/Уязвимость4.2.
	40
	70

	Уроза5/Уязвимость5.1.
	60
	30

	Угроза5/Уязвимость5.2.
	20
	70

	Угроза6/Уязвимость6.1.
	30
	50

	Угроза6/Уязвимость6.2.
	90
	40



Вариант 15.
1. Исходные данные:
Ценность информационных ресурсов составляет: 5 000 000 руб.
	1. Базовые угрозы
	2. Локальные угрозы
	3. Уязвимости

	Угроза конфиденциальности
	Кража носителей информации ограниченного доступа
	Хранение информации на носителях в незашифрованном виде

	Угроза целостности
	Ошибки пользователей при работе в БД
	Отсутствие механизма резервирования важных данных

	
	Сбои программных и аппаратных элементов ИС, приводящие к потере важной информации
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	
	Искажение информации вследствие воздействия вредоносных программ
	Отсутствие механизма резервирования важных данных

	
	
	Отсутствие механизма защиты ИС от занесения и активации вредоносного ПО

	
	Сбои работы ИС в результате аппаратных нарушений
	Отсутствие средств аппаратного дублирования ИС

	
	
	Некорректное проектирование ЛВС, без учета возможности возникновения пиковых нагрузок, превышающих возможности аппаратуры

	Угроза доступности
	Сбои работы ИС в результате программных нарушений
	Некорректное проектирование программно-вычислительных средств

	
	
	Некорректная настройка программных средств



Оценка критичности и вероятности угроз, через уязвимости
	Угроза/Уязвимость
	Вероятность реализации угрозы через уязвимость, P(V),%
	Критичность реализации угроз, ER,%

	Угроза1/Уязвимость1.1.
	50
	40

	Угроза2/Уязвимость 2.1.
	10
	60

	Угроза3/Уявимость3.1.
	30
	70

	Угроза3/Уязвимость3.2.
	50
	90

	Угроза3/Уязвимость3.3.
	20
	10

	Угроза4/Уязвимость4.1.
	60
	80

	Угроза4/Уязвимость4.2.
	30
	30

	Уроза5/Уязвимость5.1.
	60
	80

	Угроза5/Уязвимость5.2.
	30
	40

	Угроза6/Уязвимость6.1.
	60
	80


[bookmark: _Toc410479992]
ПРИЛОЖЕНИЕ 3
[bookmark: _Toc52457369]Описание элементов матрицы знаний

1.1.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих перечень сведений имеющихся на объектах ИС, которые подлежат защите и порядок определения таких сведений.
[bookmark: _Toc52457370]1.1.2
Описание функций органов, ответственных за определение сведений, подлежащих защите на объектах ИС.
[bookmark: _Toc52457371]1.1.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение перечня сведений, подлежащих защите на объектах ИС.
[bookmark: _Toc52457372]1.1.4
Описание набора средств для обеспечения оперативности и качества определения информации, подлежащей защите на объектах ИС.
[bookmark: _Toc52457373]1.2.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих перечень сведений использующихся в процессах и программах ИС, которые подлежат защите и порядок определения таких сведений.
[bookmark: _Toc52457374]1.2.2
Описание функций органов, ответственных за определение сведений, подлежащих защите при использовании их в процессах и программах ИС.
[bookmark: _Toc52457375]1.2.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение перечня сведений, подлежащих защите при использовании их в процессах и программах ИС.
[bookmark: _Toc52457376]1.2.4
Описание набора средств для обеспечения оперативности и качества определения информации, подлежащей защите при использовании их в процессах и программах ИС.
[bookmark: _Toc52457377]1.3.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих перечень сведений, передаваемых по каналам связи ИС, которые подлежат защите и порядок определения таких сведений.
[bookmark: _Toc52457378]1.3.2
Описание функций органов, ответственных за определение сведений, , передаваемых по каналам связи ИС, которые подлежат защите.
[bookmark: _Toc52457379]1.3.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение перечня сведений, подлежащих защите при передаче их по каналам связи.
[bookmark: _Toc52457380]1.3.4
Описание набора средств для обеспечения оперативности и качества определения информации, подлежащей защите при передаче их по каналам связи.
[bookmark: _Toc52457381]1.4.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих перечень сведений, подверженных утечке за счет ПЭМИН, которые подлежат защите и порядок определения таких сведений.
[bookmark: _Toc52457382]1.4.2
Описание функций органов, ответственных за определение сведений, подверженных утечке за счет ПЭМИН, которые подлежат защите.
[bookmark: _Toc52457383]1.4.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение перечня сведений, подлежащих защите в условиях возможной утечки за счет ПЭМИН.
[bookmark: _Toc52457384]1.4.4.
Описание набора средств для обеспечения оперативности и качества определения информации, подлежащей защите в условиях возможной утечки их за счет ПЭМИН.
[bookmark: _Toc52457385]1.5.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих перечень сведений, которые подлежат защите в процессе управления системой защиты и порядок определения таких сведений.
[bookmark: _Toc52457386]1.5.2
Описание функций органов, ответственных за определение сведений, подлежащих защите в процессе управления системой защиты.
[bookmark: _Toc52457387]1.5.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение перечня сведений, подлежащих защите в процессе управления системой защиты.
[bookmark: _Toc52457388]1.5.4
Описание набора средств для обеспечения оперативности и качества определения информации, подлежащей защите в процессе управления системой защиты.
[bookmark: _Toc52457389]2.1.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок выявление потенциальных каналов утечки информации на объектах ИС.
[bookmark: _Toc52457390]2.1.2
Описание функций органов, ответственных за выявление потенциальных каналов утечки информации на объектах ИС.
[bookmark: _Toc52457391]2.1.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное выявление потенциальных каналов утечки информации на объектах ИС.
[bookmark: _Toc52457392]2.1.4
Описание набора средств для обеспечения оперативности и качества выявление потенциальных каналов утечки информации на объектах ИС.
[bookmark: _Toc52457393]2.2.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок выявления потенциальных каналов утечки информации в процессах и программах ИС.
[bookmark: _Toc52457394]2.2.2
Описание функций органов, ответственных за выявление потенциальных каналов утечки информации в процессах и программах ИС.
[bookmark: _Toc52457395]2.2.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное выявление потенциальных каналов утечки информации в процессах и программах ИС.
[bookmark: _Toc52457396]2.2.4
Описание набора средств для обеспечения оперативности и качества выявление потенциальных каналов утечки информации в процессах и программах ИС.
[bookmark: _Toc52457397]2.3.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих выявление потенциальных каналов утечки сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457398]2.3.2
Описание функций органов, ответственных за выявление потенциальных каналов утечки сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457399]2.3.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное выявление потенциальных каналов утечки сведений, при передаче их по каналам связи.
[bookmark: _Toc52457400]2.3.4
Описание набора средств для обеспечения оперативности и качества выявление потенциальных каналов утечки информации, подлежащей защите при передаче их по каналам связи.
[bookmark: _Toc52457401]2.4.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок выявления потенциальных каналов утечки сведений за счет ПЭМИН.
[bookmark: _Toc52457402]2.4.2
Описание функций органов, ответственных за выявление потенциальных каналов утечки информации за счет ПЭМИН.
[bookmark: _Toc52457403]2.4.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное выявление потенциальных каналов утечки информации за счет ПЭМИН.
[bookmark: _Toc52457404]2.4.4
Описание набора средств для обеспечения оперативности и качества выявление потенциальных каналов утечки информации за счет ПЭМИН.
[bookmark: _Toc52457405]2.5.1
Изложение в законодательных, нормативных и методических документах вопросов, выявление потенциальных каналов утечки информации в процессе управления системой защиты и порядок действий при этом.
[bookmark: _Toc52457406]2.5.2
Описание функций органов, ответственных за выявление потенциальных каналов утечки информации в процессе управления системой защиты.
[bookmark: _Toc52457407]2.5.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное выявление потенциальных каналов утечки информации в процессе управления системой защиты.
[bookmark: _Toc52457408]2.5.4
Описание набора средств для обеспечения оперативности выявления потенциальных каналов утечки информации в процессе управления системой защиты.
[bookmark: _Toc52457409]3.1.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих проведение оценки уязвимости и рисков для информации на объектах ИС, которые подлежат защите и порядок определения таких сведений.
[bookmark: _Toc52457410]3.1.2
Описание функций органов, ответственных за проведение оценки уязвимости и рисков для информации на объектах ИС.
[bookmark: _Toc52457411]3.1.3
Описание мер (политики безопасности), определяющих проведение оценки уязвимости и рисков для информации на объектах ИС.
[bookmark: _Toc52457412]3.1.4
Описание набора средств определяющих проведение оценки уязвимости и рисков для информации на объектах ИС.
[bookmark: _Toc52457413]3.2.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих проведение оценки уязвимости и рисков для информации в процессах и программах ИС.
[bookmark: _Toc52457414]3.2.2
Описание функций органов, ответственных за проведение оценки уязвимости и рисков для информации в процессах и программах ИС.
[bookmark: _Toc52457415]3.2.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное проведение оценки уязвимости и рисков для информации в процессах и программах ИС.
[bookmark: _Toc52457416]3.2.4
Описание набора средств для обеспечения оперативности и качества проведение оценки уязвимости и рисков для информации в процессах и программах ИС.
[bookmark: _Toc52457417]3.3.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок проведение оценки уязвимости и рисков для сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457418]3.3.2
Описание функций органов, ответственных за проведение оценки уязвимости и рисков для сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457419]3.3.3
Описание мер (политики безопасности), обеспечивающих проведение оценки уязвимости и рисков для информации при передаче ее по каналам связи.
[bookmark: _Toc52457420]3.3.4
Описание набора средств для обеспечения оперативности и качества проведения оценки уязвимости и рисков для информации, подлежащей защите при передаче ее по каналам связи.
[bookmark: _Toc52457421]3.4.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок проведение оценки уязвимости и рисков для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457422]3.4.2
Описание функций органов, ответственных за проведение оценки уязвимости и рисков для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457423]3.4.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное проведение оценки уязвимости и рисков для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457424]3.4.4
Описание набора средств для обеспечения оперативности и качества проведение оценки уязвимости и рисков для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457425]3.5.1
Изложение в законодательных, нормативных и методических документах вопросов, проведения оценки уязвимости и рисков для информации в процессе управления системой защиты и порядок действий при этом.
[bookmark: _Toc52457426]3.5.2
Описание функций органов, ответственных за проведение оценки уязвимости и рисков для информации в процессе управления системой защиты.
[bookmark: _Toc52457427]3.5.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное проведение оценки уязвимости и рисков для информации в процессе управления системой защиты.
[bookmark: _Toc52457428]3.5.4
Описание набора средств для обеспечения качества и оперативности проведения оценки уязвимости и рисков для информации в процессе управления системой защиты.
[bookmark: _Toc52457429]4.1.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих перечень требований к СЗИ на объектах ИС.
[bookmark: _Toc52457430]4.1.2
Описание функций органов, ответственных за определение перечня требований к СЗИ на объектах ИС.
[bookmark: _Toc52457431]4.1.3
Описание мер (политики безопасности), обеспечивающих определение перечня требований к СЗИ на объектах ИС.
[bookmark: _Toc52457432]4.1.4
Описание набора средств для определения перечня требований к СЗИ на объектах ИС.
[bookmark: _Toc52457433]4.2.1
Изложение в законодательных, нормативных и методических документах вопросов определения требований к СЗИ в процессах и программах ИС.
[bookmark: _Toc52457434]4.2.2
Описание функций органов, ответственных за определение требований к СЗИ в процессах и программах ИС.
[bookmark: _Toc52457435]4.2.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение требований к СЗИ в процессах и программах ИС.
[bookmark: _Toc52457436]4.2.4
Описание набора средств для обеспечения оперативности и качества определения требований к СЗИ в процессах и программах ИС.
[bookmark: _Toc52457437]4.3.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок определения требований к СЗИ для сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457438]4.3.2
Описание функций органов, ответственных за определение требований к СЗИ для сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457439]4.3.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение требований к СЗИ при передаче ее по каналам связи.
[bookmark: _Toc52457440]4.3.4
Описание набора средств для обеспечения оперативности и качества проведения определения требований к СЗИ, при передаче данных по каналам связи.
[bookmark: _Toc52457441]4.4.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок формирования требований к СЗИ для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457442]4.4.2
Описание функций органов, ответственных формирования требований к СЗИ для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457443]4.4.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение требований к СЗИ для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457444]4.4.4
Описание набора средств для обеспечения оперативности и качества определение требований к СЗИ для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457445]4.5.1
Изложение в законодательных, нормативных и методических документах вопросов формирования требований к процессам контроля состояния и управления системой защиты информации.
[bookmark: _Toc52457446]4.5.2
Описание функций органов, ответственных формирования требований к процессам контроля состояния и управления системой защиты информации.
[bookmark: _Toc52457447]4.5.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное определение требований к процессам контроля состояния и управления системой защиты информации.
[bookmark: _Toc52457448]4.5.4
Описание набора средств для обеспечения качества и оперативности формирования требований к процессам контроля состояния и управления системой защиты информации.
[bookmark: _Toc52457449]5.1.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих осуществление выбора средств защиты на объектах ИС.
[bookmark: _Toc52457450]5.1.2
Описание функций органов, определяющих осуществление выбора средств защиты объектах ИС.
[bookmark: _Toc52457451]5.1.3
Описание мер (политики безопасности), определяющих осуществление выбора средств защиты, на объектах ИС.
[bookmark: _Toc52457452]5.1.4
Описание набора средств для осуществления выбора средств защиты на объектах ИС.
[bookmark: _Toc52457453]5.2.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих осуществление выбора средств защиты для информации в процессах и программах ИС.
[bookmark: _Toc52457454]5.2.2
Описание функций органов, ответственных за осуществление выбора средств защиты для информации в процессах и программах ИС.
[bookmark: _Toc52457455]5.2.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное осуществление выбора средств защиты для информации в процессах и программах ИС.
[bookmark: _Toc52457456]5.2.4
Описание набора средств для обеспечения оперативности и качества осуществление выбора средств защиты для информации в процессах и программах ИС.
[bookmark: _Toc52457457]5.3.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок осуществление выбора средств защиты для сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457458]5.3.2
Описание функций органов, ответственных за осуществление выбора средств защиты для сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457459]5.3.3
Описание мер (политики безопасности), обеспечивающих осуществление выбора средств защиты для информации при передаче ее по каналам связи.
[bookmark: _Toc52457460]5.3.4
Описание набора средств для обеспечения оперативности и качества осуществления выбора средств защиты для информации при передаче ее по каналам связи.
[bookmark: _Toc52457461]5.4.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок осуществления выбора средств защиты для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457462]5.4.2
Описание функций органов, ответственных осуществление выбора средств защиты для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457463]5.4.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное осуществление выбора средств защиты для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457464]5.4.4
Описание набора средств для обеспечения оперативности и качества осуществления выбора средств защиты для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457465]5.5.1
Изложение в законодательных, нормативных и методических документах вопросов, осуществления выбора средств защиты для процессов управления системой защиты и порядок действий при этом.
[bookmark: _Toc52457466]5.5.2
Описание функций органов, ответственных за осуществление выбора средств защиты для процессов управления системой защиты.
[bookmark: _Toc52457467]5.5.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное осуществление выбора средств защиты для процессов управления системой защиты.
[bookmark: _Toc52457468]5.5.4
Описание набора средств для обеспечения качества и оперативности осуществления выбора средств защиты для процессов управления системой защиты.
[bookmark: _Toc52457469]6.1.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок внедрения и использования выбранных мер и средств защиты на объектах ИС.
[bookmark: _Toc52457470]6.1.2
Описание функций органов, определяющих порядок внедрения и использования выбранных мер и средств защиты на объектах ИС.
[bookmark: _Toc52457471]6.1.3
Описание мер (политики безопасности), определяющих порядок внедрения и использования выбранных мер и средств защиты на объектах ИС.
[bookmark: _Toc52457472]6.1.4
Описание набора средств определяющих порядок внедрения и использования выбранных мер и средств защиты на объектах ИС.
[bookmark: _Toc52457473]6.2.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок внедрения и использование выбранных мер и средств защиты для информации в процессах и программах ИС.
[bookmark: _Toc52457474]6.2.2
Описание функций органов, ответственных за внедрение и использование выбранных мер и средств защиты для информации в процессах и программах ИС.
[bookmark: _Toc52457475]6.2.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное внедрение и использование выбранных способов и средств защиты для информации в процессах и программах ИС.
[bookmark: _Toc52457476]6.2.4
Описание набора средств для обеспечения оперативности и качества внедрения и использования выбранных мер и средств защиты для информации в процессах и программах ИС.
[bookmark: _Toc52457477]6.3.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок внедрения и использования выбранных мер и средств защиты для сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457478]6.3.2
Описание функций органов, ответственных за внедрение и использование выбранных мер и средств защиты для сведений, передаваемых по каналам связи ИС.
[bookmark: _Toc52457479]6.3.3
Описание мер (политики безопасности), обеспечивающих внедрение и использование выбранных способов и средств защиты для информации при передаче ее по каналам связи.
[bookmark: _Toc52457480]6.3.4
Описание набора средств для обеспечения оперативности и качества внедрения и использования выбранных мер и средств защиты для информации при передаче ее по каналам связи.
[bookmark: _Toc52457481]6.4.1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок внедрения и использования выбранных мер и средств защиты для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457482]6.4.2
Описание функций органов, ответственных внедрение и использование выбранных мер и средств защиты для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457483]6.4.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное внедрение и использование выбранных мер и средств защиты для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457484]6.4.4
Описание набора средств для обеспечения оперативности и качественное внедрение и использование выбранных мер и средств защиты для информации, подверженной утечке за счет ПЭМИН.
[bookmark: _Toc52457485]6.5 1
Изложение в законодательных, нормативных и методических документах вопросов, определяющих порядок внедрения и использование выбранных мер и средств защиты для процессов управления системой защиты.
[bookmark: _Toc52457486]6.5.2
Описание функций органов, ответственных за внедрение и использование выбранных мер и средств защиты для процессов управления системой защиты.
[bookmark: _Toc52457487]6.5.3
Описание мер (политики безопасности), обеспечивающих своевременное и качественное внедрение и использование выбранных способов и средств защиты для процессов управления системой защиты.
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