МИНОБРНАУКИ РОССИИ

Федеральное государственное бюджетное
образовательное учреждение высшего образования
«Тульский государственный университет»

Институт прикладной математики и компьютерных наук
Кафедра «Информационная безопасность» 


	Утверждено на заседании кафедры
«Информационная безопасность»
«26» января 2021 г., протокол № 5


	Заведующий кафедрой
__________________А.А. Сычугов





МЕТОДИЧЕСКИЕ УКАЗАНИЯ К ПРАКТИЧЕСКИМ ЗАНЯТИЯМ ДИСЦИПЛИНЫ (МОДУЛЯ)
«ЗАЩИТА И ОБРАБОТКА КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ»

основной профессиональной образовательной программы 
[bookmark: _Toc291574499][bookmark: _Toc291574600]высшего образования – программы бакалавриата

по направлению подготовки
10.03.01 Информационная безопасность

с направленностью (профилем) 
Организация и технология защиты информации



Формы обучения: очная


Идентификационный номер образовательной программы: 100301-01-21



Тула 2021 год



Практическое работа №1
«ОФОРМЛЕНИЕ И УЧЕТ НОСИТЕЛЕЙ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ»
1. Цель работы
Получить навыки по оформлению и учету бумажных и машинных носителей конфиденциальной информации.
2. Основные теоретические положения
2.1. Учет бумажных носителей конфиденциальной информации
Самыми распространенными носителями документированной конфиденциальной информации являются бумажные и машинные носители.
Бумажными носителями могут быть:
· для текстовых документов – спецблокноты, отдельные листы бумаги, типовые формы документов, стенографические и рабочие тетради;
· для чертежно-графических документов - ватман, калька, миллиметровка (координатная бумага).
Спецблокнот предназначен для составления черновиков документов. Он представляет собой сброшюрованные и пронумерованные листы бумаги с линией отрыва и контрольным листом, в котором проставляются номера листов блокнота. Стенографическая тетрадь используется для стенограмм, рабочая тетрадь (сброшюрованные листы бумаги без линии отрыва) - как правило, для различных рабочих справочных записей, хотя в ней допускается составлять черновики отдельных больших по объему документов. Остальные носители могут использоваться как для составления черновиков, так и для печатания или рукописного изготовления проектов документов. При этом типовые формы документов - бланки с трафаретным текстом - должны содержать только открытую информацию и иметь в соответствующих местах пропуски для последующего внесения конфиденциальной информации, как правило, количественного характера.
Перед взятием на учет носители должны быть оформлены следующим образом.
На обложках спецблокнотов сотрудник подразделения конфиденциального делопроизводства пишет или проставляет штампом (если не проставлено типографским способом) слово "Спецблокнот" и в правом верхнем углу гриф конфиденциальности. Если листы спецблокнота не пронумерованы типографским способом, то они нумеруются сотрудником подразделения конфиденциального делопроизводства.
На обложках рабочих и стенографических тетрадей указываются вид носителя, гриф конфиденциальности, инициалы и фамилия исполнителя. Листы тетрадей нумеруются, на обороте последнего листа составляется подписываемая сотрудником подразделения конфиденциального делопроизводства заверительная надпись с указанием количества листов в тетради. Листы типовых форм документов нумеруются исполнителем, на первом листе проставляется гриф конфиденциальности.
На отдельных листах бумаги, ватмана, миллиметровки, кальки в соответствующих графах основных надписей штампов или других установленных местах исполнителем проставляются:
· на всех носителях - гриф конфиденциальности, номера листов;
· дополнительно на носителях, предназначенных для чертежно-графических документов, 
· количество листов, подразделение и фамилия исполнителя.
На любом носителе, предназначенном для составления одного конкретного документа, указывается наименование этого документа.
Бумажные носители конфиденциальной информации учитываются в журналах учета бумажных носителей (приложение 1).
При взятии носителей на учет заполняются графы 1 – 5.
В графе 1 рядом с номером носителя начальными буквами (аббреватурой) проставляется его гриф конфиденциальности: КТ (коммерческая тайна), ДСП (для служебного пользования). Например:
12 КТ; или 9 ДСП
Если издаваемые документы имеют только один гриф конфиденциальности, то в наименовании графы 1 слова «и гриф конфиденциальности» опускаются, рядом с номерами носителей гриф не проставляется.
В графе 2 дата проставляется арабскими цифрами: в карточке – с указанием числа, месяца и года, в журнале – числа и месяца (год проставляется перед началом регистрации носителей за этот год).
В графе 3 пишется: спецблокнот, листы, типовая форма, рабочая тетрадь и др.
В графе 4 указывается наименование документа, который будет составляться на носителе, если носитель предназначен для составления конкретного документа, или назначение носителя, если в него будет вноситься различная информация, например, по спецблокноту – «для черновиков», по рабочей тетради – «для рабочих записей».
Одновременно на самих носителях проставляется:
· на спецблокнотах: в верхнем левом углу лицевой стороны обложки штамп
Уч. № 15 Кол-во листов 48
с указанием учетного номера и количества листов, на каждом листе в верхнем левом углу – учетный номер;
· на рабочих и стенографических тетрадях: в верхнем левом углу лицевой стороны обложки (а при невозможности - в верхнем левом углу форзаца) такой же штамп с указанием учетного номера и количества листов;
· на отдельных листах бумаги, типовой формы документа, ватмана, кальки, миллиметровки: в верхней части левого поля первого листа такой же штамп с указанием учетного номера и количества листов (на носителях чертежно-графической информации - только учетного номера); на левом поле остальных листов штамп «К Уч. № 12» с указанием номера.
После взятия на учет носитель передается исполнителю с заполнением граф 6, 7 журнала учета бумажных носителей.
При необходимости взятия на учет дополнительных листов носителя (при нехватке ранее взятых листов для составления черновика документа или для замены испорченных листов) они нумеруются от последнего листа ранее учтенного по этому номеру носителя, регистрируются в журнале учета бумажных носителей за тем же номером, что и ранее взятые листы, отдельной строкой под ними (при этом заполняются графы 2, 5), на левом поле каждого листа проставляется штамп «К Уч. № 12» с указанием номера, а на первом листе всего носителя прежнее количество листов зачеркивается и проставляется новое с учетом дополнительных листов. Исправление заверяется подписью сотрудника подразделения конфиденциального делопроизводства. Выдача дополнительных листов производится под отдельную подпись в графе 7 журнала учета бумажных носителей.
2.2. Учет машинных носителей конфиденциальной информации
Машинные носители информации необходимы при изготовлении проектов документов при помощи печатающих устройств персональных компьютеров (ПК) (независимо от того, с черновика печатаются проекты или без его использования), поскольку распечатка документа производится с машинного носителя.
К машинным носителям документированной информации относятся:
· жесткие (твердые) магнитные диски;
· гибкие магнитные диски (дискеты);
· магнитные ленты;
· магнитооптические диски;
· оптические диски и т.д.
ПК, используемые для изготовления конфиденциальных документов, учитываются службой безопасности предприятия. Магнитные и оптические носители, предназначенные для отображения (фиксирования) конфиденциальной информации, должны учитываться подразделением конфиденциального делопроизводства до нанесения на них информации в журналах (карточках) учета машинных носителей конфиденциальной информации (приложение 2)
Журнал учета машинных носителей, на которые заносится информация, составляющая коммерческую тайну, ведется отдельно от журнала учета машинных носителей, предназначенных для занесения информации, составляющей служебную тайну.
Заполнение граф 1, 2 производится таким же образом, как и в журнале учета бумажных носителей.
В графе 3 проставляется: магнитный диск, дискета, оптический диск и др.
В графе 4 пишется название (марка) носителя.
В графе 5 указывается наименование информации, которая будет заноситься на носитель, если она заранее известна, если неизвестна, то графа заполняется по мере нанесения информации.
В графе 6 напротив наименования соответствующей информации проставляются типы носителей, на которые перенесена информация (распечатка, дискета и др.), и их учетные номера.
В графе 7 проставляются наименование предприятия, на которое отправлен носитель, наименование, номер и дата сопроводительного документа.
В графе 8 указываются номер и дата сопроводительного письма, если носитель возвращен с сопроводительным письмом, или порядковый номер и дата поступления пакета с носителем, проставленные в журнале учета поступивших пакетов (см. ЛР№4 п.2), если носитель возвращен без сопроводительного письма. 
Если предприятие не осуществляет отправление машинных носителей, то графы 7, 8 опускаются.
В графе 9 производится запись «информация уничтожена путем стирания», заверяемая подписью работника, производившего стирание, с проставлением даты. Такие записи должны осуществляться по мере стирания информации и проставляться напротив ее наименования, указанного в графе 5.
Графа 10 заполняется в том случае, если носитель в силу различных причин уничтожается. При этом указывается способ уничтожения. Отметка об уничтожении носителя заверяется подписями двух сотрудников подразделения конфиденциального делопроизводства с проставлением даты уничтожения.
На самих машинных носителях проставляются их учетные номера и грифы конфиденциальности (аббревиатурой).
Учет бумажных и машинных носителей производится по каждому виду тайны раздельно. В зависимости от количества и продолжительности хранения носителей учет может осуществляться в пределах года или нескольких лет. В последнем случае учетные номера каждого года продолжают номера предыдущих лет. По окончании непрерывного учета заводится новый учет за новыми номерами. Числящиеся (не уничтоженные) по предыдущему учету носители перерегистрируются по новому учету с отметкой о перерегистрации каждого носителя в предыдущей учетной форме, которая проставляется следующим образом: «Перерегистрирован в журнал (или картотеку) за 2008 год под № 22» с указанием года журнала и номера носителя. Отметка проставляется в графе 9 журнала учета бумажных носителей и в графе 10 журнала учета машинных носителей.
В формах учета носителей не должны производиться подчистки и исправления с применением корректирующей жидкости. Ошибочная запись зачеркивается одной чертой. Вносимые исправления заверяются подписью сотрудника подразделения конфиденциального делопроизводства с проставлением даты.
Листы журналов учета носителей должны быть перед заведением пронумерованы, прошиты и опечатаны печатью подразделения конфиденциального делопроизводства. На обратной стороне последнего листа журнала проставляется заверительная надпись с указанием количества листов, подписываемая сотрудником, ответственным за ведение журнала. Заверительная надпись на картотеку учета носителей с указанием количества карточек в картотеке составляется по окончании года на отдельной карточке и помещается в конце картотеки.
Если содержащиеся в учетных формах сведения по совокупности являются конфиденциальными, журналам и картотекам должен присваиваться гриф конфиденциальности. На карточках учета гриф конфиденциальности не проставляется.

3. Оборудование и материально-техническое обеспечение
Специального оборудования для выполнения практических занятий не требуется

4. Подготовка и выполнение работы
Перед началом выполнения работы необходимо ознакомиться с основными теоретическими положениями, приведенными в п.2.
Порядок выполнения работы:
1. ознакомиться с индивидуальным заданием;
2. согласно заданию выработать порядок действий по учету бумажных и (или) машинных носителей конфиденциальной информации;
3. выполнить все необходимые записи в соответствующих учетных формах;
4. изложить порядок своих действий, указав ссылки на выполненные записи;
5. при необходимости составить внутренний рукописный документ (расписка, акт и т.п.) и (или) выполнить указанный в задании эскиз;
практическая работа №2
«Изготовление и учет проектов конфиденциальных документов»
1. Цель работы
Цель работы – получить навыки по оформлению и учету проектов конфиденциальных документов.
2. Основные теоретические положения
Проекты конфиденциальных документов могут изготавливаться рукописным способом, на пишущей машинке или при помощи печатающих устройств средств вычислительной техники. Рукописным способом допускается готовить отдельные текстовые внутренние документы, авторами которых являются должностные лица (докладные записки, справки и др.), а также вносить переменную часть в типовые формы документов. Проекты других текстовых документов изготавливаются печатным способом либо с черновика, либо с другого носителя, включая звуковоспроизводящие устройства, либо под диктовку, либо непосредственно исполнителем. Проекты чертежно-графических документов могут изготавливаться как рукописным способом, так и печатным, с помощью компьютера.
Печатание проектов конфиденциальных документов следует осуществлять в подразделении конфиденциального делопроизводства. Используемые для печатания средства вычислительной техники и электрические пишущие машинки должны быть защищены от перехвата излучаемых ими сигналов.
При любом способе изготовления (рукописном, печатном) проект документа должен иметь все необходимые и правильно оформленные реквизиты. В случае если документ печатается с черновика, на первом листе черновика должны быть проставлены количество необходимых экземпляров проекта документа и фамилия исполнителя, а если подлежащий изданию документ не предусмотрен перечнями издаваемых конфиденциальных документов, то на черновике дополнительно должна быть виза-разрешение руководителей подразделения, которое издает документ, и подразделения конфиденциального делопроизводства (или службы безопасности). При приеме черновика от исполнителя сотрудник подразделения конфиденциального делопроизводства обязан:
· при составлении черновика в спецблокноте – просчитать количество листов черновика и изъять их из блокнота;
· при составлении черновика на отдельных листах бумаги или в типовой форме документа – просчитать количество его листов;
· при составлении черновика в стенографической или рабочей тетради – проверить наличие листов тетради и соответствие их количества заверительной надписи.
Если проект печатается с другого документа, то просчитывается количество листов этого документа.
В предыдущем подразделе было отмечено, что проекты конфиденциальных документов должны учитываться на стадии их изготовления, и сказано, чем это вызвано. Поэтому после приема носителя (черновика) производится присвоение учетного номера проекту документа, который будет напечатан с этого носителя. Поскольку номер, присвоенный проекту, становится и номером документа после оформления проекта, учетные номера проектов проставляются в журналах (карточках) учета изданных конфиденциальных документов (приложение 3), которые ведутся раздельно по документам, составляющим коммерческую и служебную тайну.
Если издаваемые предприятием документы не переводятся на учет документов выделенного хранения, то графа 17 опускается. 
При приеме черновика заполняются графы 1, 3 – 5.
В графе 1 проставляются очередной порядковый номер документа, который будет напечатан с данного носителя, и аббревиатурой его гриф конфиденциальности. Внутренние документы и документы, подлежащие отправлению на другие предприятия, учитываются по единой валовой нумерации.
В графе 5 проставляются учетный номер носителя, присвоенный ему по журналу учета носителей, и через дробь номера листов носителя, являющихся черновиком данного документа (при последовательности номеров листов – через тире, при непоследовательности – через запятую).
Учетный номер будущего документа указывается и на черновике, а при составлении черновика в спецблокноте – дополнительно в соответствующей графе контрольного листа спецблокнота (приложение 4) напротив изъятых для печатания листов черновика с проставлением подписи сотрудника подразделения конфиденциального делопроизводства и даты.
Спецблокнот возвращается исполнителю, а за получение отдельных листов бумаги, типовой формы документа, стенографической или рабочей тетради, документа, с которого должен печататься проект, сотрудник подразделения конфиденциального делопроизводства выдает разовую расписку.
РАСПИСКА
Дана в том, что мною (инициалы, фамилия) получены во временное пользование документы, носители информации за №		, всего на		л. 
Подпись 		Дата

При печатании проекта документа, в том числе при производстве распечаток, на каждом листе каждого экземпляра документа проставляется учетный номер, присвоенный проекту по журналу учета изданных документов.
После печатания проекта документа заполняются графы 6 – 7 журнала учета изданных документов, проект документа вместе с черновиком передается исполнителю под подпись в графе 8. Разовая расписка, выданная ранее исполнителю за получение носителя (черновика), возвращается сотруднику подразделения конфиденциального делопроизводства и уничтожается.
При необходимости перепечатывания отдельных листов проекта документа без изменения общего количества листов от исполнителя принимаются по разовой расписке все экземпляры подлежащих перепечатыванию листов. Вновь отпечатанные листы передаются исполнителю взамен разовой расписки.
При необходимости перепечатывания проекта документа с изменением количества листов перепечатывание производится за новым учетным номером. От исполнителя принимаются правленый и все другие экземпляры проекта, а также черновик с погашением подписи исполнителя в графе 9 журнала учета изданных документов. Технология учета и выдачи вновь отпечатанного проекта аналогична технологии учета и выдачи первоначального проекта, при этом в графе 5 указывается «С № 12» с проставлением номера перепечатываемого проекта без указания номеров листов в нем.
При изготовлении дополнительных экземпляров проекта документа (в случае возникновения необходимости в них) в графе 6 журнала учета изданных документов под ранее произведенной записью через знак «+» проставляется количество дополнительно изготовленных экземпляров.
Нумерация дополнительных экземпляров проекта производится от последнего номера ранее пронумерованных экземпляров. Подпись за получение таких экземпляров производится отдельно от предыдущей.
При рукописном изготовлении проекта текстового документа на отдельных листах или рукописном заполнении типовой формы документа, а также при разработке чертежно-графических документов носители могут учитываться или по журналу учета бумажных носителей, или сразу по журналу учета изданных документов. В последнем случае заполняются графы 1, 3 – 7 (в графе 5 пишется слово «рукопись»)^
Если проект документа был отпечатан как открытый, а в процессе визирования или подписания принято решение о переводе его в разряд конфиденциальных, то исполнителем должны быть представлены в подразделение конфиденциального делопроизводства все экземпляры отпечатанного проекта и черновик. На обороте последнего экземпляра проекта исполнитель указывает, сколько экземпляров отпечатано и сколько листов в черновике, заверяя это своей подписью. При отсутствии черновика или отдельных экземпляров проекта документа руководителем предприятия назначается комиссия для их поиска. Если они не будут найдены, то об этом делается отметка на обороте последнего экземпляра проекта за подписью председателя комиссии. Об обстоятельствах утраты докладывается руководителю предприятия для принятия соответствующих решений. Фактически представленные экземпляры проекта документа и черновик регистрируются в журнале учета изданных документов в графах 1, 3 – 7. В графе 5 при наличии черновика пишется «засекречено 10 л.» с указанием количества листов черновика, на черновике проставляется гриф конфиденциальности и учетный номер проекта документа. При отсутствии черновика в графе 5 указывается «б/ч» (без черновика). Проект документа оформляется в соответствии с правилами, предъявляемыми к конфиденциальным документам, и выдается вместе с черновиком (при наличии) исполнителю под подпись в графе 8.
После отработки проекта текстового документа исполнитель должен проставить на экземплярах документа их номера, завизировать остающийся на предприятии экземпляр, получить визы соответствующих должностных лиц, подписать (а при необходимости и утвердить) проект у соответствующего руководителя и передать все экземпляры документа вместе с черновиком (если документ печатался с черновика) в подразделение конфиденциального делопроизводства. Если проект документа по каким-либо причинам не был подписан, то все его экземпляры вместе с черновиком также передаются в подразделение конфиденциального делопроизводства.
Сотрудник подразделения конфиденциального делопроизводства расписывается за получение документа (проекта) и черновика в графе 9 журнала учета изданных документов, одновременно проставляя в графе 2 дату документа, которая должна соответствовать дате его подписания (утверждения).
Черновик, проект (как неподписанный, так и перепечатанный), лишние экземпляры документа разрываются и помещаются в находящуюся в подразделении конфиденциального делопроизводства урну.
В графе 10 журнала учета изданных документов пишется слово или проставляется штамп «Уничтожен», заверяемый подписью сотрудника подразделения конфиденциального делопроизводства с проставлением даты. В графе 11 при уничтожении проекта документа пишется слово или проставляется штамп «Проект уничтожен», а при уничтожении лишних экземпляров документа – «Экз. № 1,2 уничтожены» с указанием номеров экземпляров. Эти отметки заверяются подписью сотрудника подразделения конфиденциального делопроизводства с проставлением даты.
В графе 9 журнала учета бумажных носителей производится отметка об уничтожении носителя (кроме спецблокнотов) в качестве черновика изданного документа (проекта). Отметка оформляется следующим образом: «Уничтожен как черновик документа №12КТ» с указанием номера изданного документа (проекта). Если носитель не являлся черновиком, а уничтожается по каким-либо другим причинам, то он помещается в урну, а в графе 9 журнала учета бумажных носителей пишется слово или проставляется штамп «Уничтожен». И в первом, и во втором варианте отметка об уничтожении заверяется подписями двух сотрудников подразделения конфиденциального делопроизводства с указанием даты.
Испорченные, не являющиеся черновиком листы спецблокнота, если он предназначен для использования несколькими исполнителями, должны изыматься из спецблокнота и помещаться в урну после возврата спецблокнота каждым исполнителем с отметкой об уничтожении в контрольном листе спецблокнота, заверяемой подписью сотрудника подразделения конфиденциального делопроизводства. Такой порядок обусловлен необходимостью исключения необоснованного ознакомления других исполнителей с конфиденциальной информацией, зафиксированной на испорченных листах данным исполнителем. Таким же способом испорченные листы могут уничтожаться и при использовании спецблокнота одним исполнителем. Однако в этом случае допускается уничтожение испорченных листов вместе с обложкой и корешками изъятых листов спецблокнота после использования всех листов.
При уничтожении использованного спецблокнота в контрольном листе проверяется наличие отметок и подписей о номерах документов или об уничтожении испорченных листов, обложка спецблокнота с корешками изъятых листов и с испорченными листами, если они не были уничтожены ранее, помещается в урну, а в графе 9 журнала учета бумажных носителей пишется слово или проставляется штамп «Уничтожен», заверяемый подписями двух сотрудников подразделения конфиденциального делопроизводства, с указанием даты.
Испорченные листы бумаги, ватмана, кальки, миллиметровки уничтожаются как листы черновика.
Кроме того, в урну должны помещаться без проставления отметок об уничтожении отдельные перепечатанные листы проекта документа, а также использованные при печатании документов копировальная бумага, красящая лента, прокладки, т.к. в них отображена конфиденциальная информация.
Содержимое урны (макулатура) в последующем уничтожается двумя сотрудниками подразделения конфиденциального делопроизводства путем сжигания. Уничтожение, как правило, должно производиться по окончании квартала после проведения проверки наличия конфиденциальных документов за истекший квартал, что позволяет в случае недостачи каких-либо документов проверить содержимое урны на предмет случайного помещения в нее недостающих документов. Об уничтожении макулатуры следует составлять акт по следующей форме [2]:

АКТ 
об уничтожении макулатуры
Мы, нижеподписавшиеся, (должности, инициалы, фамилии сотрудников подразделения конфиденциального делопроизводства) составили настоящий акт в том, что нами «__»_________20__ г. произведено уничтожение путем сжигания макулатуры, образовавшейся в процессе изготовления конфиденциальных документов за период с «__»_________ по «__»_________ 20__ г., находившейся в урне, опечатанной печатью №_____
(подписи)
Макулатура может уничтожаться и с помощью бумагорезательной машины, как правило, также после проведения квартальной проверки наличия документов. При этом листы должны быть разрезаны на куски, гарантирующие невозможность восстановления текста. При уничтожении таким способом тоже следует составлять акт об уничтожении с заменой в тексте слова «сжигания» на слова «измельчения машиной».
Изготовленный проект чертежно-графического документа дооформляется исполнителем в соответствии с требованиями по оформлению и после подписания соответствующими лицами передается в подразделение конфиденциального делопроизводства с погашением подписи исполнителя по месту регистрации: в графе 8 журнала учета бумажных носителей или графе 9 журнала учета изданных документов.
Если изданный конфиденциальный документ подлежит отправлению с сопроводительным письмом, то оно составляется и оформляется в изложенном выше применительно к текстовым документам порядке, регистрируется за самостоятельным учетным номером, на нем проставляется гриф конфиденциальности, соответствующий грифу конфиденциальности приложения, независимо от того, содержит или нет само сопроводительное письмо конфиденциальные данные. При наличии нескольких приложений с разными грифами конфиденциальности гриф конфиденциальности сопроводительного письма устанавливается по наивысшему грифу приложений.
Регистрация сопроводительного письма за самостоятельным учетным номером обусловлена тем, что сопроводительное письмо, как правило, составляется и печатается не одновременно с приложениями, а позже, тогда как каждому конфиденциальному документу учетный номер присваивается на стадии его печатания. К тому же с сопроводительным письмом могут быть отправлены не только документы, зарегистрированные по журналу учета изданных документов, но и по другим видам учета. Необходимость проставления на сопроводительном письме грифа конфиденциальности вызвана тем обстоятельством, что без соблюдения этого требования подавляющее большинство сопроводительных писем будут не конфиденциальными, а открытыми, но поскольку документы отправляются за номерами сопроводительных писем, то формально и конфиденциальные приложения окажутся открытыми, со всеми вытекающими последствиями для их сохранности и конфиденциальности.
При этом следует исходить из того, что сопроводительные письма необходимы лишь в случаях, когда в них содержатся какие-либо пояснения к прилагаемому документу.
Подразделение конфиденциального делопроизводства наряду с руководителями соответствующих подразделений должно осуществлять контроль за соответствием документов перечням издаваемых конфиденциальных документов. Необходимость такого контроля обусловлена тем, что составители документов нередко допускают отступления от перечней. Эти отступления осуществляются по следующим направлениям:
· завышение или занижение грифа конфиденциальности документов;
· проставление грифа конфиденциальности на документах, не содержащих конфиденциальных сведений;
· необоснованное включение конфиденциальной информации в документы и превращение тем самым открытых документов в конфиденциальные;
· неправильное адресование документов;
· непроставление грифа конфиденциальности на документах, содержащих конфиденциальную информацию.
Завышение или занижение грифа конфиденциальности документов осуществляется составителями документов механически или из-за плохого знания перечней издаваемых конфиденциальных документов.
Проставление грифа конфиденциальности на документах, не содержащих конфиденциальной информации, т.е. необоснованное засекречивание документов, также иногда осуществляется по указанным причинам, но чаще всего происходит с целью избежать гласности, оградить себя от критики, скрыть недостатки и даже преступные деяния. Делается это и для придания «веса» документу, обеспечения дополнительной гарантии его сохранности при пересылке.
Засекречивание документов за счет включения в них не вызываемой необходимостью конфиденциальной информации осуществляется либо с целью получения перечисленных в предыдущем абзаце преимуществ, либо для перестраховки составителя документа, старающегося оградить себя от возможных претензий и поэтому включающего избыточную информацию на всякий случай, либо в силу слабой компетенции составителя в излагаемом вопросе, незнания, какой информацией располагает корреспондент.
Следует иметь в виду, что засекречивание документов производится иногда по формальному признаку – при ответах или ссылках на конфиденциальные документы, что также необоснованно, т.к. гриф конфиденциальности должен определяться степенью конфиденциальности информации, содержащейся только в издаваемом документе (за исключением сопроводительных писем).
Неправильное адресование документов происходит также из-за плохого знания перечней или невнимательности и заключается в проставлении в документе адресата, к которому документ не имеет отношения, а следовательно, не должен ему направляться, либо в перечислении на каждом экземпляре документа всех адресатов, которым направляется документ, в случаях, когда одни адресаты не должны знать, что данный документ направлен другим адресатам, и поэтому требуется их раздельное проставление на соответствующих экземплярах документа.
Непроставление грифа конфиденциальности на документах, содержащих конфиденциальную информацию, тоже чаще всего имеет своей причиной невнимательность или плохое знание перечней издаваемых конфиденциальных документов, хотя бывают случаи сознательного необоснованного незасекречивания документов. Поскольку такие документы создаются в подразделении открытого делопроизводства, контроль за их изданием должен возлагаться не на подразделение конфиденциального делопроизводства, а на другие подразделения службы безопасности.
Необходимо иметь в виду, что перечисленные направления нарушения конфиденциальности документов могут быть вызваны и недостаточной полнотой и конкретностью перечней издаваемых конфиденциальных документов, поэтому следует проводить систематический анализ их качества.
3. Оборудование и материально-техническое обеспечение
Специального оборудования для выполнения практического занятий не  требуется

4. Подготовка и выполнение работы
Перед началом выполнения работы необходимо ознакомиться с основными теоретическими положениями, приведенными в п.2.
Порядок выполнения работы:
1. ознакомиться с индивидуальным заданием;
2. согласно заданию выработать порядок действий по учету проектов конфиденциальных документов;
3. выполнить все необходимые записи в соответствующих учетных формах;
4. изложить порядок своих действий, указав ссылки на выполненные записи;
5. при необходимости составить внутренний рукописный документ (расписка, акт и т.п.) и (или) выполнить указанный в задании эскиз;


ПРАКТИЧЕСКАЯ РАБОТА № 3
[bookmark: bookmark28]РАЗРАБОТКА КАРТОЧКИ УЧЕТА ПОДГОТОВЛЕННЫХ ДОКУМЕНТОВ С ГРИФОМ «КОММЕРЧЕСКАЯ ТАЙНА» 

1. Цель работы: Разработать организационную структуру службы защиты информации конкретной организации или предприятия
2. Задание:
Ознакомиться с принципами создания, заполнения и ведения карточек подготовленных документов с грифом «Коммерческая тайна» 

Ход работы:
Отразить основные принципы (в структурированном виде) учета документов с грифом «Коммерческая тайна»
	Заполнить карточку учета подготовленных документов с грифом «Коммерческая тайна» на предприятии, соответствующему варианту (см. таблицу)
	№ варианта
	Предприятия

	1
	Предприятие по производству пластиковых окон

	2
	частнаябанковская система (2-3 отделения).

	3
	частная банковская система (1 филиал)

	4
	фармакологическая компания

	5
	косметическая компания

	6
	 частное производственное унитарное предприятие по производству молочных продуктов и мороженого

	7
	 фирма по продаже и обслуживанию ПК.

	8
	Военно-промышленной компания

	9
	Государственный научный центр научно-исследовательский институт органических полупродуктов и красителей, фгуп

	10
	 Предприятие по производству пластиковых окон

	11
	частная банковская система (2-3 отделения).

	12
	частная банковская система (1 филиал)

	13
	фармакологическая компания

	14
	косметическая компания

	15
	 частное производственное унитарное предприятие по производству молочных продуктов и мороженого

	16
	 фирма по продаже и обслуживанию ПК.

	17
	Военно-промышленной компания

	18
	Государственный научный центр научно-исследовательский институт органических полупродуктов и красителей, фгуп

	19
	 Предприятие по производству пластиковых окон

	20
	частная банковская система (2-3 отделения).
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3. Оборудование и материально-техническое обеспечение 
Специального оборудования для выполнения практического занятий не  требуется
практическая работа №4
Учет конфиденциальных документов
1. Цель работы
Цель работы – получить навыки по учету изданных конфиденциальных документов и документов выделенного хранения.
2. Основные теоретические положения
2.1. Учет изданных конфиденциальных документов
Издаваемые на предприятии конфиденциальные распорядительные документы (постановления, приказы, распоряжения), а также протоколы, помимо учетного номера, должны иметь раздельную по видам тайны ежегодную порядковую нумерацию в пределах каждого из этих видов документов. Для обеспечения последовательности проставления таких номеров, ускорения поиска документов необходимо вести журналы учета изданных конфиденциальных распорядительных документов и протоколов (приложение 5) по каждому их виду отдельно.
Если документы издаются с одним грифом конфиденциальности, то в наименовании графы 1 слова «и гриф конфиденциальности» опускаются, рядом с номерами документов гриф не проставляется.
В графе 3 проставляется учетный номер документа, присвоенный ему по журналу учета изданных документов (приложение 3).
Графы 1 – 4 обязательны, целесообразность включения граф 5 – 7 должна определяться главным образом объемом и характером справочной работы по документам.
2.2. Учет конфиденциальных документов выделенного хранения
Учет конфиденциальных документов, подлежащих выделенному хранению, осуществляется в журнале учета документов выделенного хранения (приложение 8). 
При значительном объеме документов выделенного хранения чертежно-графические и текстовые документы могут учитываться раздельно, но в однотипных формах учета. В этом случае слова «чертежно-графические» или «текстовые» должны включаться в наименование журнала.
В момент регистрации заполняются графы 1 – 7.
При регистрации чертежно-графических документов в графе 3 проставляются вид носителя (калька, ватман, синька) и индекс (обозначение) документа.
При взятии на учет документа, переводимого с учета поступивших документов, в графе 4 указывается, откуда поступил документ, в графе 5 – его учетный номер по журналу учета поступивших документов, одновременно в графе 13 журнала учета поступивших документов проставляются номер, присвоенный документу по журналу учета документов выделенного хранения, и количество листов, переведенных на выделенное хранение.
При взятии на учет документа, переводимого с учета изданных документов, в графе 4 указывается подразделение данного предприятия, разработавшее документ, в графе 5 – учетный номер документа по журналу учета изданных документов, в графе 17 журнала учета изданных документов проставляются номер, присвоенный документу по журналу учета документов выделенного хранения, и количество переведенных на выделенное хранение экземпляров.
Взятые на учет выделенного хранения текстовые документы помещаются в обложку и брошюруются (прошиваются), если не имели обложки и не были сброшюрованы, при этом после последнего листа документа помещается лист с заверительной надписью, в которой указывается прописью количество листов в документе, заверяемое подписью (с расшифровкой) лица, составившего заверительную надпись, с проставлением даты. Если в документе имеются литерные, пропущенные номера или вклеенные на листы фотоотпечатки, то они оговариваются в заверительной надписи.
На текстовых документах учетные номера, присвоенные по журналу учета документов выделенного хранения, проставляются в верхнем левом углу обложки и титульного листа (при его наличии). В правом верхнем углу проставляются гриф конфиденциальности и под ним номер экземпляра.
На чертежно-графических документах учетные номера проставляются на каждом листе в местах, отведенных соответствующими стандартами. На присланных документах имеющиеся там номера зачеркиваются тушью тонкими линиями.
3. Оборудование и материально-техническое обеспечение 
Специального оборудования для выполнения практического занятий не  требуется

4. Подготовка и выполнение работы
Перед началом выполнения работы необходимо ознакомиться с основными теоретическими положениями, приведенными в п.2.
Порядок выполнения работы:
1. ознакомиться с индивидуальным заданием;
2. согласно заданию выработать порядок действий по учету изданных конфиденциальных документов и документов выделенного хранения;
3. выполнить все необходимые записи в соответствующих учетных формах;
4. изложить порядок своих действий, указав ссылки на выполненные записи;
5. при необходимости составить внутренний рукописный документ (расписка, акт и т.п.) и (или) выполнить указанный в задании эскиз;

ПРАКТИЧЕСКАЯ РАБОТА №5
РАЗРАБОТКА КАРТОЧКИ УЧЕТА ВЫДАННЫХ ДОКУМЕНТОВ С ГРИФОМ «КОММЕРЧЕСКАЯ ТАЙНА» И ИНЫХ СОПРОВОДИТЕЛЬНЫХ ДОКУМЕНТОВ УЧЕТА ВЫДАННЫХ ДОКУМЕНТОВ С ГРИФОМ «КОММЕРЧЕСКАЯ ТАЙНА»

1. Цель работы: заполнить карточку учета выданных документов с грифом «Коммерческая тайна» в соответствии с ранее разработанной карточкой учета подготовленных документов с грифом «Коммерческая тайна» 

2. Ход работы:
Заполнить карточку учета выданных документов с грифом «Коммерческая тайна» (в соответствии с вариантом задания) в соответствии с ранее разработанной карточкой учета подготовленных документов с грифом «Коммерческая тайна» (образцы карточек см. далее)
	№
	Вариант задания

	1
	один документ выдается 2 разным сотрудникам с промежутком 2 дня
другой документ выдается одному из них
	1 документ утерян 1-м сотрудником

	2
	Два документа выдаются трем разным сотрудникам с промежутком 2 дня
	2-й документ утерян 1-м сотрудником

	3
	Один документ выдается 2 разным сотрудникам с промежутком 3 дня
другой документ выдается третьему сотруднику
	2-й документ утерян  сотрудником

	4
	Два документа выдаются двум разным сотрудникам с промежутком 3 дня
	1 документ утерян 1 сотрудником

	5
	один документ (1-й) выдается 2 разным сотрудникам с промежутком 2 дня
другой документ выдается одному из них
	1-й документ утерян 2 сотрудником

	6
	Два документа выдаются трем разным сотрудникам с промежутком 2 дня
	3-й сотрудник безвозвратно испортил несколько страниц 2-го документа

	7
	Один документ выдается 2 разным сотрудникам с промежутком 3 дня
другой документ выдается третьему сотруднику
	Сотрудник бравший 1-й документ последним потерял из него несколько страниц

	8
	Два документа выдаются двум разным сотрудникам с промежутком 3 дня
	1-й документ утерян 2 сотрудником

	9
	один документ выдается 2 разным сотрудникам с промежутком 2 дня
другой документ выдается одному из них
	1-й документ утерян 1 сотрудником

	10
	Два документа выдаются трем разным сотрудникам с промежутком 2 дня
	Сотрудник, бравший 2-й документ последним, потерял из него несколько страниц

	11
	Один документ выдается 2 разным сотрудникам с промежутком 3 дня
другой документ выдается третьему сотруднику
	2-й документ утерян сотрудником

	12
	Два документа выдаются двум разным сотрудникам с промежутком 3 дня
	2-й документ утерян 2-м сотрудником

	13
	один документ выдается 2 разным сотрудникам с промежутком 2 дня
другой документ выдается одному из них
	Сотрудник, бравший 1-й документ последним, потерял из него несколько страниц

	14
	Два документа выдаются трем разным сотрудникам с промежутком 2 дня
	Сотрудник, бравший 2-й документ последним, испортил из него несколько страниц

	15
	Один документ выдается 2 разным сотрудникам с промежутком 3 дня
другой документ выдается третьему сотруднику
	2-й документ утерян сотрудником

	16
	Два документа выдаются двум разным сотрудникам с промежутком 3 дня
	Сотрудник, бравший 2-й документ последним, потерял из него несколько страниц

	17
	один документ выдается 2 разным сотрудникам с промежутком 2 дня
другой документ выдается одному из них
	Сотрудник, бравший 1-й документ последним, потерял из него несколько страниц

	18
	Два документа выдаются трем разным сотрудникам с промежутком 2 дня
	Сотрудник, бравший 1-й документ последним, потерял из него несколько страниц

	19
	Один документ выдается 2 разным сотрудникам с промежутком 3 дня
другой документ выдается третьему сотруднику
	Сотрудник, бравший 1-й документ последним, потерял из него несколько страниц

	20
	Два документа выдаются двум разным сотрудникам с промежутком 3 дня
	2-й документ утерян сотрудником



2. Каждому из сотрудников, который берет документ/документы с грифом «Коммерческая тайна», необходимо заполнить расписку на временную пользование документами с грифом «Коммерческая тайна».
3. Сотрудник, который испортил, потерял документ с грифом «Коммерческая тайна», заполняет Акт о недостаче документов 
4. Отразить основные принципы (в структурированном виде) заполнения и учета документов с грифом «Коммерческая тайна» (карточка учета выдачи документов с грифом «Коммерческая тайна», расписка о получении сотрудником на временное пользование документами, Акт о недостаче документов)
	
	№ варианта
	Предприятия

	1
	Предприятие по производству пластиковых окон

	2
	частнаябанковская система (2-3 отделения).

	3
	частная банковская система (1 филиал)

	4
	фармакологическая компания

	5
	косметическая компания

	6
	 частное производственное унитарное предприятие по производству молочных продуктов и мороженого

	7
	 фирма по продаже и обслуживанию ПК.

	8
	Военно-промышленной компания

	9
	Государственный научный центр научно-исследовательский институт органических полупродуктов и красителей, фгуп

	10
	 Предприятие по производству пластиковых окон

	11
	частная банковская система (2-3 отделения).

	12
	частная банковская система (1 филиал)

	13
	фармакологическая компания

	14
	косметическая компания

	15
	 частное производственное унитарное предприятие по производству молочных продуктов и мороженого

	16
	 фирма по продаже и обслуживанию ПК.

	17
	Военно-промышленной компания

	18
	Государственный научный центр научно-исследовательский институт органических полупродуктов и красителей, фгуп

	19
	 Предприятие по производству пластиковых окон

	20
	частная банковская система (2-3 отделения).















	



3. Оборудование и материально-техническое обеспечение
Специального оборудования для практического задания не требуется

ПРАКТИЧЕСКАЯ РАБОТА № 6
ОТПРАВЛЕНИЕ КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ

1. Цель работы: получить навыки по отправлению конфиденциальных документов в законвертованном виде

2. Теоретические положения
Отправление конфиденциальных документов на другие предприятия производится в законвертованном виде. Конверты (пакеты) должны быть светонепроницаемыми. Если они светопроницаемы, то вложения обертываются светонепроницаемой бумагой. Если одному адресату направляются несколько документов, то они помещаются в один пакет. В правом верхнем углу пакета проставляются: гриф конфиденциальности, соответствующий наивысшему грифу конфиденциальности документов, подлежащих вложению в пакет, ниже при необходимости пометка "Лично". На пакете пишутся адрес и наименование предприятия-получателя, а при наличии пометки "Лично" дополнительно должность, инициалы и фамилия адресата. Под адресатом перечисляются учетные номера документов, которые будут вложены в пакет (если документ отправляется с сопроводительным письмом, то на пакете проставляется только номер сопроводительного письма без указания номеров приложений). При направлении документов в двух и более экземплярах на пакете рядом с номером документа в скобках указываются номера экземпляров. Ниже проставляются адрес и наименование предприятия-отправителя. Для постоянных корреспондентов при большом объеме переписки целесообразно иметь пакеты с заранее воспроизведенными на них типографским способом адресами и наименованиями предприятий-получателей и отправителя. При необходимости на пакете в центре верхнего поля может проставляться пометка "Срочно".
Перед помещением конфиденциальных документов в подготовленные пакеты проверяется соответствие данных на документах и пакетах, просчитывается количество листов и соответствие их учетным данным. При наличии сопроводительного письма проверяется, кроме того, соответствие названия, учетного номера, грифа конфиденциальности, номера экземпляра, количества листов приложения (с просчетом листов) записям в сопроводительном письме. Со стороны клапана в пакет помещается прокладка.
Пакет заклеивается силикатным клеем и прошивается крест-накрест через середину нитками или металлическими скрепками с захватом всех клапанов либо, если вложения нельзя прокалывать, через четыре края с тугим охватом краев вложений. Нитки завязываются в центре оборотной стороны пакета, на узел прошивки накладывается бумажная наклейка из папиросной или другой тонкой, но не расслаивающейся бумаги с оттиском каучуковой печати предприятия. Наклейка должна быть на 3-4 мм больше размера оттиска печати. Наклейка накладывается так, чтобы захватывала все клапаны пакета в середине, концы ниток не находились под наклейкой, а узел прошивки был ею закрыт. При прошивке металлическими скрепками бумажная наклейка накладывается на загнутые концы скрепок. Наклейка сверху покрывается тонким слоем силикатного клея, чтобы образовалась стекловидная прозрачная пленка. Размер пленки должен быть на 1-2 мм больше бумажной наклейки.
Пакеты с конфиденциальными документами могут доставляться через спецсвязь или почтовое отделение связи Министерства связи либо, минуя их, непосредственно адресату. Возможно отправление пакетов и фельдъегерской связью. Пересылка пакетов фельдъегерской и специальной связью осуществляется на договорной основе.
Через почтовое отделение связи пакеты пересылаются ценными или заказными отправлениями в соответствии с почтовыми правилами. При этом виде отправления гриф конфиденциальности может проставляться на пакете не в правом верхнем углу, а рядом с номером документа аббревиатурой. Часть реквизитов на пакет допускается наносить маркировальной машиной.
При отправлении конфиденциальных пакетов через почтовое отделение связи в целях сокрытия их конфиденциальности они могут помещаться в другие пакеты, на которые наносятся только реквизиты, предусмотренные почтовыми правилами для открытых ценных и заказных отправлений. При таком способе конвертования пакеты поступают в подразделение открытого делопроизводства предприятия-получателя и после вскрытия наружного пакета передаются под расписку в подразделение конфиденциального делопроизводства.
При пересылке корреспонденции фельдъегерской или специальной связью составляется в необходимом количестве экземпляров реестр, последний экземпляр которого остается на предприятии. Передача пакетов осуществляется в соответствии с правилами этих служб связи.
Доставка конфиденциальных пакетов на другие предприятия, минуя органы связи, может осуществляться с разрешения руководителя предприятия сотрудником подразделения конфиденциального делопроизводства либо другим работником предприятия, допущенным к конфиденциальной информации, на служебном транспорте. Пакеты передаются по реестру или взамен разовой расписки, в которых, кроме подписи о получении пакетов, должна быть проставлена печать предприятия-получателя. Реестры и полученные расписки не должны иметь гриф конфиденциальности. Их валовая нумерация производится раздельно в течение года.
Об отправленных документах производятся соответствующие отметки в учетных формах: в журнале учета изданных документов в графах 12-14, в журнале учета документов выделенного хранения в графах 8-10. При этом если документ отправлен без сопроводительного письма, то в графе "Наименование, номер и дата сопроводительного документа" пишется "реестр", "расписка", "квитанция", если с сопроводительным письмом - "сопроводительное письмо" с проставлением номеров и дат этих документов.
Если по каким-либо причинам отправлен документ (или часть его), зарегистрированный в журнале учета поступивших документов, то отметка об отправлении проставляется в графе 14 (Примечание) журнала. В ней указываются количество отправленных листов, куда они направлены, наименование, номер и дата сопроводительного документа, например: "3 листа отправлены в АООТ "Изумруд" по реестру № 6 от 24.03.2003"

3. Задание на работу: в соответствии с вариантом задания подготовить конфиденциальные документы для отправления на другие предприятия.  
Подготовить в соответствии с вариантом конфиденциальные документы для отправления на стороннее предприятие:
1. оформить конфиденциальные документы надлежащим образом, с регистрацией в журналах учета конфиденциальных документов;
2. составить сопроводительное письмо;
3. запечатать конфиденциальные документы и подготовить конверт с конфиденциальными документами для отправки
Варианты заданий для выполнения лабораторной работы
	№
	Перечень документов для отправки

	1
	         Заявка на участие в конкурсе по лоту № 1 озеро Иткуль Житниковского сельского совета Каргапольского района Курганской области;
         Конкурсное предложение о размере платы, перечисляемой участником конкурса в бюджет Курганской области (в случае признания его победителем конкурса), а именно по лоту № 1 — 100000 (сто тысяч) рублей;


	2
	Копия уведомления Межрайонной ИФНС № 3 по Курганской области о постановке на учет физического лица в налоговом органе на территории Российской Федерации, заверена нотариально;
Копия свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации, заверена нотариально;


	3
	         Копия свидетельства о государственной регистрации физического лица в качестве индивидуального предпринимателя, заверена нотариально;
Копия выписки из Единого государственного реестра индивидуальных предпринимателей от 05.04.2004г. № 69, заверена нотариально;


	4
	Копия паспорта Степанова А.В., заверена нотариально;
Справка № 1402 Межрайонной ИФНС России № 3 по Курганской области об исполнении налогоплательщиком обязанности по уплате налогов, сборов, страховых взносов, пеней и налоговых санкций;


	5
	Справка о средней численности работников, работающих у участника конкурса за последние 4 года, предшествующие году проведения конкурса;
Копия паспорта Зайцевой О.Н., заверена нотариально;

	6
	Конкурсное предложение о размере платы, перечисляемой участником конкурса в бюджет Курганской области (в случае признания его победителем конкурса), а именно по лоту № 5 — 15000 (пятнадцать тысяч) рублей;
 Копия паспорта Морозова А.Ю., заверена нотариально;

	7
	Выписка из Единого государственного реестра индивидуальных предпринимателей от 04.08.2009г. № 474; 
Копия свидетельства о внесении записи в Единый государственный реестр индивидуальных предпринимателей, заверена нотариально;

	8
	Справка № 31755 о состоянии расчетов по налогам, сборам, взносам по состоянию на 01.08.2009г.; 
       Копия паспорта Кононова П.Е.;

	9
	Выписки из справок формы № 2-НДФЛ за 2005-2008гг.;
Информация об освоении квот вылова водных биологических ресурсов за период 2005- 2008гг.;

	10
	Справка о средней численности работников, работающих у участника конкурса за последние 4 года, предшествующие году проведения конкурса;
Копия уведомления Межрайонной ИФНС № 3 по Курганской области о постановке на учет физического лица в налоговом органе на территории Российской Федерации, заверена нотариально;


	11
	         Заявка на участие в конкурсе по лоту № 1 озеро Иткуль Житниковского сельского совета Каргапольского района Курганской области;
         Конкурсное предложение о размере платы, перечисляемой участником конкурса в бюджет Курганской области (в случае признания его победителем конкурса), а именно по лоту № 1 — 100000 (сто тысяч) рублей;


	12
	Копия уведомления Межрайонной ИФНС № 3 по Курганской области о постановке на учет физического лица в налоговом органе на территории Российской Федерации, заверена нотариально;
Копия свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации, заверена нотариально;


	13
	         Копия свидетельства о государственной регистрации физического лица в качестве индивидуального предпринимателя, заверена нотариально;
Копия выписки из Единого государственного реестра индивидуальных предпринимателей от 05.04.2004г. № 69, заверена нотариально;


	14
	Копия паспорта Степанова А.В., заверена нотариально;
Справка № 1402 Межрайонной ИФНС России № 3 по Курганской области об исполнении налогоплательщиком обязанности по уплате налогов, сборов, страховых взносов, пеней и налоговых санкций;

	15
	Справка о средней численности работников, работающих у участника конкурса за последние 4 года, предшествующие году проведения конкурса;
Копия паспорта Зайцевой О.Н., заверена нотариально;

	16
	Конкурсное предложение о размере платы, перечисляемой участником конкурса в бюджет Курганской области (в случае признания его победителем конкурса), а именно по лоту № 5 — 15000 (пятнадцать тысяч) рублей;
 Копия паспорта Морозова А.Ю., заверена нотариально;

	17
	Выписка из Единого государственного реестра индивидуальных предпринимателей от 04.08.2009г. № 474; 
Копия свидетельства о внесении записи в Единый государственный реестр индивидуальных предпринимателей, заверена нотариально;

	18
	Справка № 31755 о состоянии расчетов по налогам, сборам, взносам по состоянию на 01.08.2009г.; 
       Копия паспорта Кононова П.Е.;

	19
	Выписки из справок формы № 2-НДФЛ за 2005-2008гг.;
Информация об освоении квот вылова водных биологических ресурсов за период 2005- 2008гг.;

	20
	Справка о средней численности работников, работающих у участника конкурса за последние 4 года, предшествующие году проведения конкурса;
Копия уведомления Межрайонной ИФНС № 3 по Курганской области о постановке на учет физического лица в налоговом органе на территории Российской Федерации, заверена нотариально;



4. Оборудование и материально-техническое обеспечение
1. Конверт А4;
2. Шпагатом банковский или нитки прошивные ЛШ-210 (при отсутствии такой нитки можно воспользоваться прочной (капроновой или обычной, сложенной в несколько раз) ниткой);   
3. Шило
4. Клей канцелярский, бумажная наклейка


ПРАКТИЧЕСКАЯ РАБОТА №7
РАЗМНОЖЕНИЕ КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ

1. Цель работы
Получить навыки по размножению конфиденциальных документов.

2. Основные теоретические положения
2.1. Размножение конфиденциальных документов
Размножение конфиденциальных документов должно производиться только при действительной служебной необходимости в их дополнительных экземплярах.
Конфиденциальные документы могут размножаться в подразделении конфиденциального делопроизводства или в специальном множительном подразделении предприятия. Размножение (тиражирование) конфиденциальных документов в типографиях методом набора и печатания текста, как правило, не осуществляется главным образом из-за отсутствия потребности в большом тираже.
Предназначенные для размножения документов технические средства (копировально-множительное оборудование, компьютеры, пишущие машинки) должны быть защищены от возможного перехвата возникающих при их работе электромагнитных излучений.
Размножение конфиденциальных документов не должно производиться вперемежку с размножением открытых документов. Во время размножения конфиденциальных документов все, что не имеет отношения к их размножению, должно быть убрано с рабочих мест, используемых при размножении, доступ посторонних лиц в помещение, в котором производится размножение, не разрешается.
При возникновении в процессе размножения листов брака они помещаются в специальную папку.
Разрешение на размножение документов могут давать по усмотрению руководителя предприятия руководители соответствующих структурных подразделений самостоятельно либо совместно с руководителем службы безопасности (подразделения конфиденциального делопроизводства) предприятия. Подписанный руководителем предприятия список лиц; имеющих право давать разрешение на размножение конфиденциальных документов, должен находиться в множительном подразделении.
Документы, поступившие из других предприятий, могут размножаться только с письменного разрешения издавших их предприятий.
Размножение документов производится в форме изготовления дополнительных экземпляров, снятия копий с документов и производства выписок из документов.
Разрешение на изготовление дополнительных экземпляров документа оформляется на обороте последнего листа экземпляра, с которого должно производиться размножение. Этот экземпляр не должен в последующем направляться на другие предприятия, он подшивается в дело или переводится на учет документов выделенного хранения. Разрешение оформляется следующим образом: "Размножить в___экз. Должность (должности) лиц, разрешающих размножение документа, подпись(подписи), дата". При размножении поступившего документа дополнительно делается ссылка на номер и дату разрешения.
При невозможности оформления разрешения на размножение на самом документе оно оформляется в форме учета данного документа.
При размножении документов в специальном множительном подразделении их передача на размножение производится специально назначенному для размножения конфиденциальных документов лицу под его подпись в форме учета или карточке выдачи документа.
Подлежащие размножению документы регистрируются в подразделении конфиденциального делопроизводства или в специальном множительном подразделении (по месту размножения) в журнале учета размножения конфиденциальных документов (приложение 2).
При поступлении документа на размножение заполняются графы 1-2 журнала. В графе 1 гриф конфиденциальности проставляется аббревиатурой. В графе 2 указывается общее количество листов документа.
Если размножается документ, изданный данным предприятием, то в процессе размножения номер экземпляра документа, с которого осуществляется размножение, на размноженных экземплярах не воспроизводится
При размножении поступивших документов номер экземпляра воспроизводится.
Учетный номер, присвоенный документу, сохраняется на размноженных экземплярах.
После размножения документа заполняются графы 3, 4 и (при наличии брака) 6, 7 журнала учета размножения конфиденциальных документов. В графе 3 указывается общее количество размноженных экземпляров без проставления их номеров. В графе 6 отражается общее количество листов брака без перечисления их номеров. Эти листы уничтожаются с помощью бумагорезательной машины или разрываются и помещаются в опечатанную урну, после чего работник, производивший размножение документа и уничтожение бракованных листов, расписывается в графе 7 с проставлением даты.
Графа 8 включается в журнал и заполняется в случаях, когда размножение производится в специальном множительном подразделении. Подпись за возврат документа, с которого производилось размножение, проставляется в учетной форме, по которой осуществлялась его передача в специальное множительное подразделение.
На размноженных экземплярах работник подразделения конфиденциального делопроизводства проставляет их номера. При этом если документ был издан данным предприятием, то номера размноженных экземпляров продолжают номера ранее изготовленных экземпляров, если документ был издан другим предприятием, то на размноженных экземплярах их номера проставляются дробно: в числителе на всех экземплярах остается номер, присвоенный предприятием, издавшим документ, а в знаменателе на каждом экземпляре проставляется присвоенный ему порядковый номер, начиная с № 1.
На каждом размноженном экземпляре в реквизите "Отметка об исполнителе" проставляется только учетный номер, присвоенный документу при его издании, независимо от места издания, фамилия, имя, отчество исполнителя и его рабочий телефон (если проставлен на размножаемом i экземпляре).
На экземпляре, с которого производилось размножение, под разрешением на размножение работник подразделения конфиденциального делопроизводства производит запись: "Размножено экз. с №___	по №___", которая заверяется его подписью с проставлением даты.
Если размноженные экземпляры не воспроизводят подпись, то они удостоверяются печатью предприятия или подразделения конфиденциального делопроизводства, которая проставляется с захватом части слова, обозначающего должность лица, подписавшего документ.
При размножении документов, зарегистрированных в журнале учета изданных документов, количество размноженных экземпляров проставляется в графе 6 ниже ранее проставленных через знак "+".
При размножении документов, зарегистрированных по журналу учета
поступивших документов, отметка о размножении производится в графах 6, 7 ниже проставленных листов и оформляется следующим образом: "Размножено	экз.".
При размножении документов, зарегистрированных в журнале учета документов выделенного хранения, отметка о размножении производится в графе 6. Номера размноженных экземпляров проставляются следом за ранее проставленными номерами. Размноженные экземпляры отделяются от ранее проставленных знаком "+".
Размножение конфиденциальных документов в форме снятия копий осуществляется в случаях, когда документы подшиты в дело и сняты с учета по журналам (карточкам) учета этих документов. Технология изготовления копий документов аналогична технологии изготовления дополнительных экземпляров, кроме следующих особенностей.
Разрешение на изготовление копий оформляется записью: "Снять
копию в	экз.".
Копии документа присваивается отдельный учетный номер - очередной порядковый номер по журналу учета изданных документов, независимо от того, по какому виду учета (изданных или поступивших документов) зарегистрирован документ, с которого снимается копия. Присвоенный копии учетный номер проставляется на всех листах копии посредине нижнего поля с добавлением аббревиатуры грифа конфиденциальности (на последнем листе - в реквизите "Отметка об исполнителе"). В реквизите "Дата и номер документа" на копии сохраняются прежние данные.
На первом листе копии над реквизитом "Гриф ограничения доступа к документу" проставляется слово КОПИЯ. Реквизит "Отметка об исполнителе" оформляется полностью, как во вновь создаваемых документах.
Ниже реквизита "Подпись" на копии документа проставляется слово "Верно", которое заверяется подписью лица, производившего снятие копии, с указанием его должности, инициалов и фамилии, а также даты заверения. Если копия пересылается на другие предприятия, то на ней дополнительно проставляется печать предприятия или подразделения конфиденциального делопроизводства.
Экземпляры копии имеют самостоятельную нумерацию, начиная с № 1.
На экземпляре документа, с которого снималась копия, под разрешением на снятие копии работником подразделения конфиденциального делопроизводства производится запись "Снята копия в	экз. за уч. №	", которая заверяется его подписью с проставлением даты.
В журнале учета размножения конфиденциальных документов дополнительно заполняется графа 5.
Заполнение граф журнала учета изданных документов при снятии копий производится аналогично заполнению на вновь создаваемые документы.
Технология производства выписок из конфиденциальных документов имеет следующие особенности.
Выписки могут производиться с документов, как не подшитых, так и подшитых в дела, а также с документов выделенного хранения.
Разрешение на изготовление выписки оформляется записью: "Раз
множить л.л. (п.п.)	в	экз.".
Выпискам присваивается отдельный учетный номер - очередной порядковый номер по журналу учета изданных документов, независимо от того, по какому виду учета зарегистрирован документ, из которого производится выписка. Проставление учетного номера на выписке осуществляется аналогично проставлению его на копии.
На первом листе выписки после заголовка документа проставляется слово ВЫПИСКА.
Выписка имеет собственную нумерацию листов и экземпляров. Реквизит "Отметка об исполнителе" оформляется полностью.
Отметки о производстве и заверении выписки оформляются, как и в копии, с заменой в отметке о производстве слов "Снята копия" на слова I "Произведена выписка".
В журнале учета размножения конфиденциальных документов в графе 2 перед производством выписки проставляются номера листов или пунктов, с которых производится выписка (например, л.л. 7-9 или п.п. 4, 6 - 8), а в графе 5 после производства выписки - учетный номер выписки, остальные графы заполняются, как и при других формах размножения.
Заполнение граф журнала учета изданных документов при производстве выписок осуществляется аналогично заполнению на вновь создаваемые документы.
3. Оборудование и материально-техническое обеспечение
Специального оборудования для выполнения практического занятий не  требуется

4. Подготовка и выполнение работы
Перед началом выполнения работы необходимо ознакомиться с основными теоретическими положениями, приведенными в п.2.
Порядок выполнения работы:
6. ознакомиться с индивидуальным заданием;
7. согласно заданию выработать порядок действий по размножению конфиденциальных документов;
8. в рабочей тетради выполнить все необходимые записи в соответствующих учетных формах;
9. изложить порядок своих действий, указав ссылки на выполненные записи;
10. при необходимости составить внутренний рукописный документ (расписка, акт и т.п.) и (или) выполнить указанный в задании эскиз;
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