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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания или вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине. Указанные контрольные задания или вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине, установленных в соответствующей рабочей программе дисциплины, а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине 

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.1)
 1. Какой тип связи будет отправить сообщение на все устройства в локальной сети?

А) Широковещательный.

Б) Многоадресной.

В) Одноадресный.

2. Веб-клиент отправляет запрос веб-страницы на веб-сервер. С точки зрения клиента, каков правильный порядок стека протокола, который используется для подготовки запроса на передачу?

А) HTTP, IP, TCP, Ethernet.

Б) HTTP, TCP, IP, Ethernet.

В) Ethernet, TCP, IP, HTTP.

Г) Ethernet, IP, TCP, HTTP.

3. Какое утверждение верно в отношении моделей TCP/IP и модели OSI?

А) Транспортный уровень TCP/IP и уровень 4 OSI предоставляют аналогичные службы и функции.

Б) Уровень доступа к сети TCP/IP имеет схожие функции с сетевым уровнем OSI.

В) Уровень OSI 7 и прикладной уровень TCP/IP обеспечивают идентичные функции.

Г) Первые три уровня OSI описывают общие службы, которые также обеспечиваются сетевым уровнем ТCP/IP.

4. Какие три протокола уровня приложений являются частью набора протоколов TCP/IP? (Выберите три варианта. Ответ засчитывается при правильном указании всех ответов)

А) ARP
Б) DHCP
В) DNS
Г) FTP
Д) NAT
Е) PPP
5. Если бы узел 1, передавал файл на сервер, какие уровни модели TCP/IP будут использоваться?
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А) прикладной и канальный

Б) канальный и сетевой

В) прикладной, канальный и сетевой

Г) только прикладной, транспортный, сетевой, канальный

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.1)

1. Какой процесс используется для размещения одного сообщения внутри другого сообщения для передачи от источника к месту назначения?

А) Контроль доступа.

Б) Декодирование.

В) Инкапсуляция.

Г) Управление потоком.

2. Какое утверждение верно о сетевых протоколов?

А) Сетевые протоколы определяют тип оборудования, который используется и как он монтируется в стойку.

Б) Они определяют, как сообщения передаются между источником и назначением. 

В) Все они работают на уровне доступа к сети TCP/IP.

Г) Они являются только необходимые для обмена сообщениями между устройствами в удаленных сетях.

3. В чем преимущество использования стандартов для разработки и внедрения протоколов?

А) Конкретный протокол может быть реализован только одним производителем.

Б) Продукты разных производителей могут успешно взаимодействовать.

В) Различные производители могут применять различные требования при реализации протокола.

Г) Стандарты обеспечивают гибкость для производителей создавать устройства, которые соответствуют уникальным требованиям.

4. В чем преимущество сетевых устройств с использованием открытых стандартных протоколов?

А) Сетевая связь ограничивается передачей данных между устройствами одного и того же поставщика.

Б) Клиентский хост и сервер под управлением разных операционных систем могут успешно обмениваться данными.

В) Доступ к Интернету может контролироваться одним провайдером на каждом рынке.

Г) Конкуренция и инновации ограничены конкретными видами продукции.

5. Какой адрес использует NIC при принятии решения о принятии кадра?

А)  IP-адрес источника.

Б) MAC-адрес источника.

В) IP-адрес назначения.

Г) MAC-адрес назначения.

Д)  Ethernet адрес источника.

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.2)
1. Что произойдет, если адрес шлюза по умолчанию неправильно настроен на узле?

А) Хост не может связываться с другими хостами в локальной сети.

Б) Коммутатор не будет пересылать пакеты, инициированные хостом.

В) Хост должен будет использовать ARP для определения правильного адреса шлюза по умолчанию.

Г) Хост не может связываться с хостами в других сетях.

Д) Пинг с хоста до 127.0.0.1 не будет успешным.

2. Укажите последний адрес узла в сети с адресом 10.15.25.0/24 _.

3. Что представляет собой IP-адрес 192.168.1.15/29?

А) адрес подсети

 Б) адрес многоадресной рассылки

 В) адрес одноадресной рассылки

 Г) широковещательный адрес

4. Администратор хочет создать четыре подсети из сетевого адреса 192.168.1.0/24. Какими будут адрес сети и маска подсети второй используемой подсети?

А) подсеть 192.168.1.64

маска подсети 255.255.255.192

Б) подсеть 192.168.1.32

маска подсети 255.255.255.240

В) подсеть 192.168.1.64

маска подсети 255.255.255.240

Г) подсеть 192.168.1.128

маска подсети 255.255.255.192

Д) подсеть 192.168.1.8

маска подсети 255.255.255.22

5. Назовите два преимущества разделения сетей на подсети. (Выберите два варианта. Ответ засчитывается при правильном указании всех ответов)

А) объединение нескольких небольших сетей в крупные сети

Б) уменьшение размера доменов широковещательной рассылки

В) снижение количества доменов широковещательной рассылки

 Г) группировка устройств для улучшения возможностей по управлению и обеспечению безопасности

Д) увеличение размера коллизионных доменов

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.2)

1. Какая характеристика описывает шлюз по умолчанию для хост-компьютера?

А) Логический адрес интерфейса маршрутизатора в той же сети, что хост компьютер.

Б) Физический адрес интерфейса коммутатора подключен к хост-компьютеру.

В) Физический адрес интерфейса маршрутизатора на той же сети, что хост-компьютер.

Г) Логический адрес, назначенный интерфейсу коммутатора подключен к маршрутизатору.

2. Сетевой администратор разделил сеть 192.168.10.0/24 на подсети с масками /26. Сколько подсетей одинакового размера он создал?

А) 1

 Б) 2

 В) 4

 Г) 8

Д) 16

 Е) 64

 

3. Сколько адресов узлов доступно в сети с адресом 192.168.10.128/26?

А) 30

 Б) 32

 В) 60

 Г) 62

 Д) 64

4. Сетевой инженер выполняет разделение сети с адресом 10.0.240.0/20 на более мелкие подсети. Каждая новая подсеть будет содержать 20-30 узлов, где 20 является минимальным количеством, а 30 — максимальным. Какая маска подсети будет соответствовать таким требованиям?

А) 255.255.224.0

Б) 255.255.240.0

 В) 255.255.255.224

Г) 255.255.255.240

 

5.  Посмотрите на изображение. Какие два сетевых адреса могут быть использованы для сети, содержащей 10 узлов? Выберите ответы, которые экономят наибольшее количество адресов, не пересекаются с уже назначенными адресами и не выходят за рамки диапазона адресов 10.18.10.0/24. (Выберите два варианта. Ответ засчитывается при правильном указании всех ответов)
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А) 10.18.10.200/28

 Б) 10.18.10.208/28

 В) 10.18.10.224/28

 Г) 10.18.10.200/27

 Д) 10.18.10.224/27

Е) 10.18.10.240/27

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.3)

1. Три устройства находятся в трех различных подсетях. Сопоставьте сетевой адрес и широковещательный адрес с каждой подсетью, в которой расположены эти устройства. 

Устройство 1: IP-адрес 192.168.10.77/28 в подсети 1

Устройство 2: IP-адрес 192.168.10.17/30 в подсети 2

Устройство 3: IP-адрес 192.168.10.35/29 в подсети 3

Определите адреса подсетей и широковещательный адрес сетей в порядке:

Верно!
Номер сети для подсети 1

Широковещательный адрес подсети 1

Номер сети для подсети 2

 Широковещательный адрес подсети 2

 Номер сети для подсети 3

 Широковещательный адрес подсети 3

2. Пользователь, который не может подключиться к файловому серверу, обращается в службу поддержки. Технический специалист службы поддержки просит пользователя отправить эхо-запрос на IP-адрес шлюза по умолчанию, который настроен на рабочей станции. С какой целью отправляется этот эхо-запрос ping?

А)  получить от сервера динамический IP-адрес

Б) запросить шлюз переслать запрос на соединение к файловому серверу

В) проверить, может ли узел достичь узлов, находящихся в других сетях

преобразовать имя домена файлового сервера в его IP-адрес

3. Посмотрите на рисунок. В случае сети, показанной на рисунке, каким будет адрес шлюза по умолчанию для узла A в сети 192.133.219.0?
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А) 192.135.250.1

Б) 192.31.7.1

В) 192.133.219.0

Г) 192.133.219.1

4. Какая организация  является крупнейшим разработчиком международных стандартов в мире по широкому спектру продуктов и услуг:

А) ISO
Б)  ICANN

В) IANA
Г) IEEE

5. Какая организация, занимается внедрением технологических инноваций и созданием стандартов в различных отраслях, включая энергетику, здравоохранение, телекоммуникации и сетевые технологии: 
А) ISO
Б)  ICANN

В) IANA
Г) IEEE

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.3)

1. Укажите сетевую  часть адреса 172.16.30.5/16

2. Как называется технология, которая позволяет нескольким устройствам совместно использовать один и тот же маршрутизируемый IP-адрес:

3. Какие три адреса являются действительными адресами подсети, если 172.25.15.0/24 разделяется на подсети путем заимствования дополнительных четырех бит? Выберите три варианта. Ответ засчитывается при правильном указании всех ответов)

А)  172.25.15.0

Б)  172.25.15.8

В)  172.25.15.16

Г) 172.25.15.40

Д)  172.25.15.96

Е) 172.25.15.24

4. Какая организация отвечает за контроль и управление распределением IP-адресов, управлением доменными именами и идентификаторами протоколов: 

А) ISO
Б)  ICANN

В) IANA
Г) IEEE

5. Какая организация, координирует действия по выделению IP-адресов, управлению доменными именами, а также другими данными, используемыми в протоколах TCP/IP
А) ISO
Б)  ICANN

В) IANA
Г) IEEE …

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине 

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.1)
1. Какому десятичному числу соответствует шестнадцатеричное значение 3F?

А) 18

Б) 34

В) 45

Г) 63

2. Посмотрите на рисунок. ПК1 выдает запрос ARP, поскольку ему необходимо отправить пакет на ПК3. Что произойдёт далее при таком развитии событий?
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А) RT1 перешлёт запрос ARP на ПК3.

Б) RT1 отправит ответ ARP с собственным МАС-адресом Fa0/0.

В) RT1 отправит ответ ARP с собственным МАС-адресом PC3.

Г) SW1 отправит ответ ARP с собственным МАС-адресом Fa0/1.

3. В чем состоит основное назначение протокола разрешения адресов (ARP)?

А) преобразование URL-адресов в IP-адреса

Б) преобразование IPv4-адресов в MAC-адреса

В) обеспечение динамической IP-конфигурации для сетевых устройств

Г) преобразование внутренних частных адресов во внешние публичные адреса

4. Какая часть кадра Ethernet используется для проверки ошибок при коммутации с промежуточным хранением?

А) циклический избыточный код (CRC)

Б) MAC-адрес источника в заголовке

В) MAC-адрес назначения в заголовке

Г) тип протокола в заголовке

5. Как называется MAC-адрес, выраженный как  FF-FF-FF-FF-FF-FF?

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.1)
1. Укажите, какой подуровень Ethernet отвечает за обмен данными напрямую с физическим уровнем?

2 Каким типом адреса является 01-00-5E-0A-00-02?

А) адрес, который позволяет связаться с каждым узлом в пределах локальной подсети

Б) адрес, который позволяет связаться с конкретным узлом

В) адрес, который позволяет связаться с каждым узлом данной сети

Г) адрес, который позволяет связаться с конкретной группой узлов

3. Выразите двоичное число 0000 1010 в шестнадцатеричной системе счисления.

4. Какое действие предпринимает коммутатор второго уровня при получении широковещательного кадра такого же уровня?

А) Сбрасывает кадр.
Б) Отправляет данный кадр на все порты, кроме порта, получившего этот кадр.

В) Отправляет этот кадр на все порты, зарегистрированные для пересылки широковещательных пакетов.

Г) Отправляет кадр на все порты.

5. Какие две функции или действия выполняет подуровень МАС? (Выберите два варианта ответа. Ответ засчитывается при правильном указании всех ответов)

А) Отвечает за управление доступом к среде.

Б) Выполняет функцию программного обеспечения драйвера NIC.

В) Добавляет заголовок к концевику для образования блока данных уровня 2 модели OSI.

Г) Устанавливает связь между верхними и нижними уровнями.

Д) Добавляет сведения об управлении к данным уровня сетевого протокола.

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.2)
1. Посмотрите на рисунок. Узел H2 отправил широковещательное сообщение всем узлам. Какое из привёденных утверждений верно в случае, когда узел H1 хочет отправить ответ на широковещательное сообщение?
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А) Узел H1 отправляет одноадресное сообщение на узел H2, но коммутатор пересылает его на все устройства.

Б) Узел H1 отправляет одноадресное сообщение на узел H2, и коммутатор пересылает его непосредственно на узел H2.

В) Узел H1 отправляет широковещательное сообщение на узел H2, но коммутатор пересылает его на все устройства.

Г) Узел H1 отправляет многоадресное сообщение на узел H2, и коммутатор пересылает его непосредственно на узел H2.

2. Какой IPv4-адрес может использовать узел для эхо-запроса на интерфейс обратной петли (loopback)?

А) 126.0.0.1

Б) 127.0.0.0

В) 126.0.0.0

Г) 127.0.0.1

3. Какие две из перечисленных ниже функций предоставляют сетевой уровень? (Выберите два варианта ответа. Ответ засчитывается при правильном указании всех ответов)

А) перенос данных между процессами, исполняемыми на узлах-источниках и узлах-адресатах

Б) присвоение оконечным устройствам уникального сетевого идентификатора

В) размещение данных в сетевой среде

Г) направление пакетов данных к узлам-адресатам, расположенным в пределах других сетей

Д) обеспечение выделенных сквозных подключений

4. Какой метод сетевой миграции инкапуслирует пакеты IPv6 внутри пакетов IPv4 для их транспортировки по сетевым инфраструктурам IPv4?

А) инкапсуляция

Б) преобразование

 В) двухстековый

Г) туннелирование

5. Устройство с настронным IPv6 отправляет пакет данных с адресом назначения FF02::1. Укажите узлы, которые получат данный пакет 

А) одно устройство с IPv6 в данной сети, на котором был настроен этот индивидуальный адрес

Б) все устройства с поддержкой IPv6 на локальном канале или в сети

В) только DHCP-серверы IPv6

Г) только маршрутизаторы, на которых включен IPv6

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.2)
1. Посмотрите на рисунок. Укажите MAC-адрес назначения кадра Ethernet, когда тот покидает веб-сервер, если конечное устройство назначения — ПК1
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А) 00-60-2F-3A-07-AA

Б) 00-60-2F-3A-07-BB

В) 00-60-2F-3A-07-CC

Г) 00-60-2F-3A-07-DD
2.  Укажите процесс, который позволяет нескольким устройствам совместно использовать один и тот же маршрутизируемый IP-адрес?

 

3. Посмотрите на рисунок. В случае сети, показанной на рисунке, каким будет адрес шлюза по умолчанию для узла A в сети 192.133.219.0?
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А) 192.135.250.1

Б) 192.31.7.1

В) 192.133.219.0

Г) 192.133.219.1

4. Какова цель настройки адреса шлюза по умолчанию в параметрах конфигурации коммутатора для производственной сети?

А) Узлы, подключенные к коммутатору, могут использовать адрес шлюза по умолчанию коммутатора для пересылки пакетов к удаленному месту назначения

Б) Для соединения клиентов по протоколу Telnet и SSH с коммутатором шлюз по умолчанию этого коммутатора должен быть доступен.

В) На настроенный адрес шлюза по умолчанию отправляются пакеты, отправляемых данным коммутатором в удаленные сети.

Г) Он предоставляет адрес следующего шлюза для всего трафика, проходящего через такой коммутатор.

 

5.  Какая часть адреса сетевого уровня используется маршрутизатором для пересылки пакетов?

А) узловая часть

Б) широковещательный адрес

В) сетевая часть

Г) адрес шлюза

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.3)
1. Какой тип адреса IPv6 не подлежит маршрутизации и используется только для обмена данными в пределах одной подсети?

А) глобальный адрес для одноадресной рассылки

Б) локальный адрес канала

В) loopback-адрес

Г) уникальный локальный адрес

2. Какой идентификатор интерфейса используется для IPv6-адреса 2001:DB8::1000:A9CD:47FF:FE57:FE94/64?

А) FE94

Б) FE57:FE94

В) 47FF:FE57:FE94

Г) A9CD:47FF:FE57:FE94

Д) 1000:A9CD:47FF:FE57:FE94

3. Какой из префиксов IPv6 предназначен только для локальной связи и не подлежит маршрутизации?

А) 2001::/3

Б) FC00::/7

В) FE80::/10

Г) FEC0::/10

4. Каков адрес подсети для IPv6-адреса 2001:D12:AA04:B5::1/64?

А) 2001::/64

Б) 2001:D12::/64​

В) 2001:D12:AA04::/64​

Г) 2001:D12:AA04:B5::/64​

5. Какой протокол может быть использован для передачи сообщений с сервера электронной почты на клиент электронной почты?

А) SMTP

Б) POP3

В) SNMP

Г) HTTP

Перечень контрольных заданий или вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.3)
1.Укажите сжатый формат IPv6 адреса: 2001:0DB8:0000:1470:0000:0000:0000:0200.

2. Какой тип адреса автоматически присваивается интерфейсу при активации на нем IPv6?

А) глобальный индивидуальный адрес

Б) локальный адрес канала

В) loopback

Г) уникальный локальный адрес

3. Как выглядит адрес 2001:DB8::BAF:0:3F57:FE94 в несжатом виде? 

4. Какие три протокола или стандарта используются на уровне приложений модели TCP/IP? (Выберите три варианта. Ответ засчитывается при правильном указании всех ответов)

А) TCP

Б) HTTP

В) MPEG

Г) GIF

Д) IP

Е) UDP

5. Какой уровень модели TCP/IP находится ближе всего к конечному пользователю?

А) уровень приложений

Б) канальный

В) сетевой 

Г) транспортный

