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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине. Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине, установленных в соответствующей рабочей программе дисциплины, а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.1)

1 Определение параметров информации, подлежащей защите (важность, полнота, адекватность, релевантность, толерантность и др.)

2 Формирование требований к системе защиты информации

3 Формирование требований к процессу создания АС и эксплуатации АС в защищенном исполнении

4 Методы и средства диагностики систем защиты информации автоматизированных систем.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-4.1)

1 Задачи, решаемые на стадиях проектирования системы защиты информации

2 Основные организационные решения

3 Обеспечение информационной безопасности процесса создания АС в защищенном исполнении

4 Задачи диагностики автоматизированных систем в защищенном исполнении

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-6.1)

1. Задачи диагностики автоматизированных систем в защищенном исполнении.

2 Выбор методов и средств диагностики систем защиты информации автоматизированных систем

3 Выбор методов и средств администрирования систем защиты информации автоматизированных систем

4 Задача управления защитой информации в автоматизированных системах

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-11.1)

1 Средства документирования системы защиты информации автоматизированной системы в защищенном исполнении

2 Методы и средства диагностики систем защиты информации автоматизированных систем.

3 Методы и средства администрирования систем защиты информации автоматизированных систем

4 Способы и средства проведения мониторинга защищенности компьютерных систем и сетей

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-14.1)

1 Способы и средства управления защитой информации в автоматизированных системах.

2 Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций

3 Способы и средства проведения аудита защищенности информации в автоматизированных системах

4 Основные организационные решения

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.1)

1. Способы оценивания целесообразности создания автоматизированной системы в защищенном исполнении.

2. Определение параметров информации, подлежащей защите (характеризующие информацию как обеспечивающий ресурс в процессе решения различных задач, и характеризующие информацию как объект труда в процессе информационного обеспечения решаемых задач);

3. Формирование требований к системе защиты информации, 

4. Формирование требований к процессу создания АС и эксплуатации АС в защищенном исполнении. 
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-4.1)

1. Задачи, решаемые на стадиях проектирования системы защиты информации.

2. Основные методы проектирования АС и проектные решения.

3. Основные организационные решения.

4. Способы организации и обеспечения информационной безопасности процесса создания АС в защищенном исполнении.

5.Средства документирования системы защиты информации автоматизированной системы в защищенном исполнении.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-6.1)

1. Задачи диагностики автоматизированных систем в защищенном исполнении.

2. Методы и средства диагностики систем защиты информации автоматизированных систем.

3. Выбор методов и средств диагностики систем защиты информации автоматизированных систем.

4. Методы и средства администрирования систем защиты информации автоматизированных систем.

5. Выбор методов и средств администрирования систем защиты информации автоматизированных систем.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-11.1)

1. Задача управления защитой информации в автоматизированных системах.

2. Способы и средства управления защитой информации в автоматизированных системах.

3. Выбор способов и средств защиты информации в автоматизированных системах.

4. Режимы работы элементов защищенных автоматизированных систем и внешние воздействия на них, способствующие увеличению риска утечки информации в различных физических полях

5. Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций;

6. Способы и средства проведения аудита защищенности информации в автоматизированных системах;

7. Способы и средства проведения мониторинга защищенности компьютерных систем и сетей.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-14.1)

1. Современные тенденции развития  АС.

2. ЕRP – системы

3. MES – системы.

4. Построение АС в защищенном исполнении на их основе.
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы ) по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.1)
1 Определение параметров информации, подлежащей защите (важность, полнота, адекватность, релевантность, толерантность и др.)

2 Формирование требований к системе защиты информации

3 Формирование требований к процессу создания АС и эксплуатации АС в защищенном исполнении

4 Методы и средства диагностики систем защиты информации автоматизированных систем.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-4.1)
1 Задачи, решаемые на стадиях проектирования системы защиты информации

2 Основные организационные решения

3 Обеспечение информационной безопасности процесса создания АС в защищенном исполнении

4 Задачи диагностики автоматизированных систем в защищенном исполнении

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-6.1)
1. Задачи диагностики автоматизированных систем в защищенном исполнении.

2 Выбор методов и средств диагностики систем защиты информации автоматизированных систем

3 Выбор методов и средств администрирования систем защиты информации автоматизированных систем

4 Задача управления защитой информации в автоматизированных системах

Перечень контрольных заданий и (или) вопросов для оценки сформированности Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-11.1)
1 Средства документирования системы защиты информации автоматизированной системы в защищенном исполнении

2 Методы и средства диагностики систем защиты информации автоматизированных систем.

3 Методы и средства администрирования систем защиты информации автоматизированных систем

4 Способы и средства проведения мониторинга защищенности компьютерных систем и сетей

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-14.1)

1 Способы и средства управления защитой информации в автоматизированных системах.

2 Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций

3 Способы и средства проведения аудита защищенности информации в автоматизированных системах

4 Основные организационные решения

