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(подпись)
1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине. Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине, установленных в соответствующей рабочей программе дисциплины, а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемый индикатор достижения компетенции ПК-9.1)

5 семестр
1 Контроль защиты объектов от утечки информации за счет побочных (нежелательных) электромагнитных излучений технических средств
2 Выявление естественных и искусственно созданных каналов утечки информации/ 
3 Защита от прослушивания и перехвата телефонных и факсимильных сообщений конфиденциального характера
4  Подавление опасных сигналов
5. Специальные исследования технических средств и систем на сверхнормативные побочные электромагнитные излучения и наводки
6 семестр
6. Специальные исследования акустического канала утечки информации
7. Специальные исследования акустоэлектрических преобразований
8. Специальные исследования технических средств и систем на возможность утечки информации за счет побочных электромагнитных излучений и наводок

9. Специальные исследования ПЭМИ

10 Специальные исследования электромагнитных полей
3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-9 (контролируемый индикатор достижения компетенции ОПК-9.1)

Физические эффекты – основа образования технических каналов утечки информации. Побочные эффекты акустических, электрических, магнитных и элетромагнитных полей.
Побочные электромагнитные излучения и наводки, их обнаружение,  специальные исследования на побочные электромагнитные излучения и наводки технических средств обработки информации
Виды, источники и носители защищаемой информации: Источники и носители информации; Принципы записи и съема информации с носителя. 
Демаскирующие признаки объектов наблюдения и сигналов: Классификации демаскирующих признаков; Демаскирующие признаки объектов наблюдения;  Демаскирующие признаки сигналов.
Добывание информации технической разведкой: Понятие о разведывательной деятельности; Возможности видов технической разведки; Принципы добывания информации; 
Технология добывания информации; Показатели эффективности добывания информации; Основные этапы добывания информации.
Опасные сигналы и их источники: Источники функциональных сигналов; Опасные сигналы; Акустоэлектрические преобразователи; Сигналы, получаемые в результате побочных физических эффектов.
Подавление опасных сигналов: Методы и средства подавления опасных сигналов; Подавление опасных сигналов акустоэлектрических преобразователей.
Каналы несанкционированного получения информации в АС. Дестабилизирующие факторы АС;  Виды угроз безопасности информации их реализация.
Характеристики типов каналов утечки информации: Оптические каналы утечки информации; Радиоэлектронные каналы утечки информации; ПЭМИН. Акустические каналы утечки информации; Материально-вещественные каналы утечки информации; Комплексное использование каналов утечки информации
Способы и средства добывания информации в оптическом диапазоне: Способы и средства наблюдения (объективы, визуально-оптические приборы, фото- и киноаппараты), Средства телевизионного наблюдения, приборы ночного видения, тепловизоры. Способы НСД с использованием побочных электромагнитных излучений и наводок.
Способы и средства предотвращения утечки информации: в оптическом диапазоне, в радиодиапазоне..
Экранирование и компенсация информативных полей: Электромагнитные поля; Экранирование электрических, магнитных и электромагнитных полей; Экранирование помещений. Экранирование проводов и соединительных линий
Фильтрация сигналов: Полосовые и заграждающие фильтры; Конструирование радиочастотных защитных фильтров; Разделительные трансформаторы.
Способы и средства наблюдения в радиодиапазоне: Радиолокационное наблюдение;  Радиотеплолокационное наблюдение. Способы перехвата информации: Задачи перехвата сигналов; Способы и средства подслушивания; Способы и средства добывания информации о радиоактивных веществах. Защита от перехвата информации.
Способы несанкционированного доступа к информации: Общие сведения; Добывание информации без физического проникновения в контролируемую зону; Способы несанкционированного доступа к защищаемой информации. Методы и средства защиты
Способы НСД к беспроводным линиям связи: Беспроводные линии связи; Контроль мобильных средств связи; Защита от перехвата информации, передаваемой по беспроводным линиям связи.  
Способы НСД к компьютерам и сетевым ресурсам: Несанкционированный доступ к файлам; Способы НСД к компьютерам и сетевым ресурсам; Раскрытие и модификация данных и программ; Раскрытие, модификация и подмена трафика; Проблемы защиты сети от перехвата пакетов сообщений. Методы и средства защиты от несанкционированного доступа к информации.
Технические методы и средства скрытия защищаемой информации: Основные  методы скрытия защищаемой информации; Скрытие объектов наблюдения. Способы и средства энергетического скрытия акустического сигнала.
Способы и средства предотвращения утечки информации: по материально-вещественному и акустическому каналам. Обнаружители диктофонов; Устройства подавления записи работающих диктофонов; Использование детекторов лжи в целях обеспечения надежности персонала.
Технические средства защиты информации от утечки за счет побочных электромагнитных излучений и наводок, от утечки по техническим каналам, средства технической защиты информации, сетей и систем передачи информации.
Контроль защищенности информации от утечки за счет побочных электромагнитных излучений и наводок, контроль защищенности акустической речевой информации от утечки по техническим каналам, контроль защищенности информации от несанкционированного доступа.
Перспективы развития методов и средств защиты информации от утечки по техническим каналам
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы ) по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемый индикатор достижения компетенции ПК-3.2)

Физические эффекты оптических каналов утечки информации
Электромагнитные излучения в образовании каналов утечки информации
Физические эффекты каналов утечки информации, возникающих за счет ПЭМИН
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-8 (контролируемый индикатор достижения компетенции ПК-8.1)

Физические эффекты, используемые для пассивной защиты информации от утечки через ПЭМИН
Физические эффекты, используемые для активной защиты информации
