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1 Цель и задачи освоения дисциплины 
Целью освоения дисциплины  является формирование у студентов теоретических и

практических знаний  в области обеспечения внутренней безопасности предприятий, методах выявления и расследования хищений; знаний об основных видах оборудования и материально-технических средствах обеспечения безопасности, используемых в организациях; представление об особенностях функционирования служб (отделов) внутренней безопасности предприятия.

Задачами освоения дисциплины  являются:

1. определение понятия, сущности и значения обеспечения и управления безопасностью;

2. получение знаний о видах угроз экономической безопасности бизнеса;

3. знание структур российского бизнеса на современном этапе развития общества и способов наиболее эффективной их защиты от внешних и внутренних угроз;

4. уяснение порядка и путей предотвращения угроз и путей выхода предприятий из сложной ситуации;

5. ознакомление с новыми достижениями в области обеспечения защиты бизнеса.

.

2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы
Дисциплина относится к вариативной части основной профессиональной образовательной программы.

Дисциплина  изучается в 4 семестре. 

3 Перечень планируемых результатов обучения по дисциплине (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
4 Знать: 

1) требования к профессиональным знаниям, умениям и навыкам при разработке и принятии управленческих решений в области безопасности организации (код компетенции – ПК-19);

2) организационно-правовые основы, принципы, факторы, механизмы, методы и средства обеспечения безопасности предприятия; принципы построения и элементы системы безопасности организации (код компетенции – ПК-48);

3) сущность, цели, функции и организационную структуру системы безопасности предприятия и управления персоналом;

4) основы кадрового, документационного, информационного, технического, нормативно-методического и правового обеспечения системы управления предприятием (код компетенции – ПК-42);

5) основы управления безопасностью организации и ее персонала (код компетенции – ПК-42);
6) основные правила и порядок подготовки, оформления, учета и хранения служебных документов (код компетенции – ПК-42).


Уметь: 
1) формулировать рекомендации по улучшению процесса разработки и принятия управленческого решения с учетом обеспечения безопасности организации (код компетенции – ПК-48); 

2) организовывать контроль исполнения, проводить оценку качества управленческих решений организации (код компетенции – ПК-19); 

3) анализировать во взаимосвязи экономические явления и процессы; выявлять проблемы  экономического характера при анализе конкретных ситуаций (код компетенции – ПК-48);

4) ориентироваться в системе законодательства и нормативных правовых актов, регламентирующих сферу профессиональной деятельности (код компетенции – ПК-42);

5) использовать правовые нормы в профессиональной деятельности (код компетенции – ПК-42);

6) выявлять угрозы безопасности предприятия, проводить их ранжирование по вероятности реализации и величине ущерба (код компетенции – ПК-48);

7) анализировать и оценивать угрозы безопасности объекта (код компетенции – ПК-48);

8) принимать обоснованные решения на основе данных управленческого учета в сфере управления системой безопасности предприятия (код компетенции – ПК-42);

 Владеть: 
1) навыками работы с нормативными правовыми актами в сфере безопасности предприятия (код компетенции – ПК-42);

2) методами оценки  эффективности работы предприятия, организации, учреждения (код компетенции – ПК-48);

3) правилами и методикой анализа документации, проверки достоверности содержащейся в ней информации с целью контроля за соблюдением законодательства (код компетенции – ПК-48);

4) навыками компьютерной обработки служебной документации, статистической информации и деловой графики; работы с информационно-поисковыми и информационно-справочными системами и базами данных, используемыми профессиональной деятельности (код компетенции – ПК-42);

5) навыками организации и обеспечения режима секретности (код компетенции – ПК-42);

6) навыками обоснования, выбора, реализации и контроля результатов управленческого решения организации (код компетенции – ПК-19).

Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.
4 Содержание практических (семинарских) занятий
Очная форма обучения
	№
п/п
	Тема практического (семинарского) занятия

	
	4 семестр

	1


	Обеспечение безопасности организации 

	2
	Модель внешних и внутренних угроз организации

	3
	Организационно-правовые основы формирования системы внутренней безопасности предприятия

	4
	Построение системы безопасности в организации

	5
	Разработка локальных НПА по формированию системы безопасности организации

	6
	Экономическая безопасность в системе безопасности организации

	7
	Кадровая безопасность в системе безопасности организации

	8
	Информационная безопасность в системе безопасности организации

	
	Служба безопасности

	
	Охрана труда и пожарная безопасность

	
	Внутренний контроль как основа безопасности предприятия

	
	Документооборот и разработка внутренней документации в рамках обеспечения безопасности предприятия


Заочная форма обучения
	№
п/п
	Тема практического (семинарского) занятия

	
	4 семестр

	1


	Модель внешних и внутренних угроз организации

	2
	Организационно-правовые основы формирования системы внутренней безопасности предприятия

	3
	Построение системы безопасности в организации

	4
	Разработка локальных НПА по формированию системы безопасности организации

	5
	Экономическая безопасность в системе безопасности организации

	6
	Кадровая безопасность в системе безопасности организации

	7
	Информационная безопасность в системе безопасности организации

	8
	Служба безопасности

	9
	Охрана труда и пожарная безопасность

	10
	Внутренний контроль как основа безопасности предприятия

	11
	Документооборот и разработка внутренней документации в рамках обеспечения безопасности предприятия


.
5. Методические указания к планам семинарских (практических)
занятий
Планы семинарских занятий составлены на основе программы дисциплины  “Организация внутренней безопасности предприятия”. В соответствии с учебным планом практические занятия рассчитаны на 16 часов по очной форме обучения и 6 часов по заочной форме обучения. Их структура взаимосвязана с лекционным курсом, который позволяет создать целостное представление о международных договорах и соглашениях.

Специфика практических занятий обусловлена рядом факторов. Во-первых, темы занятий, их конкретные вопросы составлены преимущественно таким образом, чтобы исключить дублирование при последующем изучении других дисциплин.

Во-вторых, предлагаемые темы практических занятий ориентируют студентов на осмысление изучаемого материала с разных позиций: конкретно-исторической,  политологической, правоведческой, социологической. Все это предопределяет существенный объем самостоятельной работы студентов и, одновременно, широту выбора источников при подготовке к каждому занятию.

В самом начале изучении курса студентам необходимо внимательно изучить  список рекомендуемой литературы, обратиться в читальный зал ТулГУ или иной библиотеки и просмотреть указанные книги, сделав краткие ознакомительные выписки (в ряде случаев достаточно даже оглавления).

Одним из важных этапов  подготовки к изучению курса в целом, следует признать  самостоятельную работу студентов в соответствии с предлагаемыми темами и в рамках установленных для них часов.    Данное обстоятельство позволяет постепенно обогащать избранную тему дополнительным материалом из многих практических занятий курса.

Следует подчеркнуть, что первичной основой подготовки к практическим занятиям служат нормативно – правовые акты, научная и учебная литература. 

      Перечень основных источников, включая наиболее распространенные учебные  пособия и сборники документов, предваряет тематически-определенные планы практических занятий, и лишь в отдельных наиболее существенных случаях повторяется в последующих списках литературы.

Следующий этапом подготовки к практическому занятию является изучение отдельных разделов из книг или статей, взятых из списка литературы по конкретной теме. При их выборе желательно ориентироваться на рекомендации преподавателя. Рекомендуется также использовать периодический научные журналы, а также специализированные юридические журналы.

Бесспорно, поощряется и обращение к дополнительной, самостоятельно предложенной литературе по каждой теме.

6 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
6.1 Основная литература
          1.Выгодчикова, И. Ю. Анализ и диагностика финансового состояния предприятия : учебное пособие / И. Ю. Выгодчикова. — Москва : Ай Пи Ар Медиа, 2021. — 91 c. — ISBN 978-5-4497-0976-9. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/104668.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/104668
2.Пушина, Н. Н. Совершенствование системы рекрутмента и поиска талантливого персонала промышленного предприятия : монография / Н. Н. Пушина, Е. В. Полякова. — Москва : Ай Пи Ар Медиа, 2021. — 78 c. — ISBN 978-5-4497-0817-5. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/101086.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. Пользователей

3.Гладких, Т. В. Информационные системы учета и контроля ресурсов предприятия : учебное пособие / Т. В. Гладких, Л. А. Коробова, М. Н. Ивлиев. — Воронеж : Воронежский государственный университет инженерных технологий, 2020. — 88 c. — ISBN 978-5-00032-475-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/106440.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. Пользователей

4.Дегтерева, М. Р. Совершенствование системы оценки персонала промышленного предприятия : монография / М. Р. Дегтерева, И. А. Войниченко. — Москва : Ай Пи Ар Медиа, 2020. — 78 c. — ISBN 978-5-4497-0819-9. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/101274.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. Пользователей

5.Экономическая безопасность: управление в различных сферах : учебник / Р. Р. Баширзаде, О. С. Бойкова, Ю. О. Глушкова [и др.] ; под редакцией Л. О. Сердюковой. — Саратов : Вузовское образование, 2020. — 219 c. — ISBN 978-5-4487-0732-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/98384.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/98384
6.Суворова, Г. М. Информационная безопасность : учебное пособие / Г. М. Суворова. — Саратов : Вузовское образование, 2019. — 214 c. — ISBN 978-5-4487-0585-4. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/86938.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/86938
6.2 Дополнительная литература
1.Овчаренко, В. П. Экономическая безопасность предприятия : учебное пособие / В. П. Овчаренко, О. Н. Богатырева, А. Ю. Глушаков. — Санкт-Петербург : Санкт-Петербургский государственный университет промышленных технологий и дизайна, 2017. — 52 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/103983.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. Пользователей

2.Суглобов, А. Е. Экономическая безопасность предприятия : учебное пособие для студентов вузов, обучающихся по специальности «Экономическая безопасность» / А. Е. Суглобов, С. А. Хмелев, Е. А. Орлова. — Москва : ЮНИТИ-ДАНА, 2015. — 271 c. — ISBN 978-5-238-02378-6. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/66308.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. Пользователей

3.Ревнивых, А. В. Информационная безопасность в организациях : учебное пособие / А. В. Ревнивых. — Новосибирск : Новосибирский государственный университет экономики и управления «НИНХ», 2018. — 84 c. — ISBN 978-5-7014-0841-6. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/95200.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/95200
4.Бизнес-процессы промышленного предприятия : учебное пособие / Н. Р. Кельчевская, С. А. Сироткин, И. С. Пелымская [и др.] ; под редакцией Н. Р. Кельчевская. — Екатеринбург : Уральский федеральный университет, ЭБС АСВ, 2016. — 340 c. — ISBN 978-5-7996-1824-7. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/68423.html (дата обращения: 30.04.2021). — Режим доступа: для авторизир. пользователей

7 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. С экрана 

2. ЭБС IPRBooks универсальная базовая коллекция изданий.-Режим доступа: http://www.iprbookshop.ru/,  по паролю.- .- Загл. с экрана

3. Научная Электронная Библиотека  eLibrary – библиотека электронной периодики, режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

4. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.

5. Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. - Режим доступа : http: //window.edu.ru. - Загл. с экрана. 

8 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
8.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

4. Пакет офисных приложений «МойОфис».
8.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Компьютерная справочная правовая система КонсультантПлюс.
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