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1. Цель и задачи освоения учебной дисциплины 

Целью изучения дисциплины «Защита информации от утечки по техническим каналам» является теоретическая и практическая подготовка студентов по вопросам защиты информации от утечки по техническим каналам на объектах информатизации и в выделенных помещениях.

Задачами изучения дисциплины являются:

- Сформировать базовые теоретические понятия, лежащие в основе технических каналов утечки информации;

- Использовать способы и средств защиты информации автоматизированных систем, методы и средства контроля эффективности защиты информации от утечки по техническим каналам;

- Сформировать представления и знания об основах организации технической защиты информации на объектах; 

- Научить применению методов и технических средств зашиты информации.

2. Место учебной дисциплины в структуре образовательной программы

Дисциплина  относится к базовой части основной профессиональной образовательной программы. Дисциплина изучается в седьмом семестре.

3. Перечень планируемых результатов обучения по дисциплине

В результате изучения дисциплины обучающийся должен:

знать:
- средств технической защиты информации, сетей и систем передачи информации (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.1>);
- документирование системы защиты информации автоматизированной системы в защищенном исполнении (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.1>);

- технические средства защиты информации от утечки за счет побочных электромагнитных излучений и наводок, от утечки по техническим каналам (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.1>);

- способы организации защиты информации от утечки по техническим каналам на объектах информатизации (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.1);

уметь:

- решать задачи профессиональной деятельности с учетом текущего состояния и тенденций развития информационных технологий, средств технической защиты информации, сетей и систем передачи информации (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.2);
- обеспечивать и осуществлять разработку проектных и организационных решений, документирование системы защиты информации автоматизированной системы в защищенном исполнении (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.2);

- проводить работы по установке, настройке, испытаниям и техническому обслуживанию технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок, от утечки по техническим каналам (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.2);

- проводить специальные исследования на побочные электромагнитные излучения и наводки технических средств обработки информации, проводить контроль защищенности информации от утечки за счет побочных электромагнитных излучений и наводок (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.2);

- проводить контроль защищенности акустической речевой информации от утечки по техническим каналам, контроль защищенности информации от несанкционированного доступа (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.2).

владеть:

- методикой решения задач профессиональной деятельности с учетом текущего состояния и тенденций развития информационных технологий, средств технической защиты информации, сетей и систем передачи информации (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.3)
- теорией принятия проектных и организационных решений, средствами документирования системы защиты информации автоматизированной системы в защищенном исполнении (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.3);

- техническими средствами защиты информации от утечки за счет побочных электромагнитных излучений и наводок, от утечки по техническим каналам (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.3);

- методами проведения специальных исследований на побочные электромагнитные излучения и наводки технических средств обработки информации, методикой проведения контроля защищенности информации от утечки за счет побочных электромагнитных излучений и наводок (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.3);

- методикой проведения контроля защищенности акустической речевой информации от утечки по техническим каналам (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.3); 

- методикой проведения контроля защищенности информации от несанкционированного доступа (код компетенции – <ОПК-9>, код индикатора – < ОПК-9.3);

4. Объем и содержание учебной дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины , формы промежуточной аттестации по дисциплине
Общая трудоемкость дисциплины (модуля) составляет 8 зачетных единиц (288 академических часов), в том числе:
 

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	7
	Э
	4
	144
	48
	16
	32
	
	2
	0,25
	45,75

	Итого
	
	4
	144
	48
	16
	32
	
	2
	0,25
	45,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы

4.2. Содержание лекционных занятий

	№
	Темы лекционных занятий

	1
	Физические эффекты – основа образования технических каналов утечки информации. Побочные эффекты акустических, электрических, магнитных и элетромагнитных полей.

	2
	Побочные электромагнитные излучения и наводки, их обнаружение,  специальные исследования на побочные электромагнитные излучения и наводки технических средств обработки информации

	3
	Виды, источники и носители защищаемой информации: Источники и носители информации; Принципы записи и съема информации с носителя. 

	4
	Демаскирующие признаки объектов наблюдения и сигналов: Классификации демаскирующих признаков; Демаскирующие признаки объектов наблюдения;  Демаскирующие признаки сигналов.

	5
	Добывание информации технической разведкой: Понятие о разведывательной деятельности; Возможности видов технической разведки; Принципы добывания информации; 

	6
	Технология добывания информации; Показатели эффективности добывания информации; Основные этапы добывания информации.

	7
	Опасные сигналы и их источники: Источники функциональных сигналов; Опасные сигналы; Акустоэлектрические преобразователи; Сигналы, получаемые в результате побочных физических эффектов.

	8
	Подавление опасных сигналов: Методы и средства подавления опасных сигналов; Подавление опасных сигналов акустоэлектрических преобразователей.

	9
	Каналы несанкционированного получения информации в АС. Дестабилизирующие факторы АС;  Виды угроз безопасности информации их реализация.

	10-11
	Характеристики типов каналов утечки информации: Оптические каналы утечки информации; Радиоэлектронные каналы утечки информации; ПЭМИН. Акустические каналы утечки информации; Материально-вещественные каналы утечки информации; Комплексное использование каналов утечки информации

	12
	Способы и средства добывания информации в оптическом диапазоне: Способы и средства наблюдения (объективы, визуально-оптические приборы, фото- и киноаппараты), Средства телевизионного наблюдения, приборы ночного видения, тепловизоры. Способы НСД с использованием побочных электромагнитных излучений и наводок.

	13
	Способы и средства предотвращения утечки информации: в оптическом диапазоне, в радиодиапазоне..

	14
	Экранирование и компенсация информативных полей: Электромагнитные поля; Экранирование электрических, магнитных и электромагнитных полей; Экранирование помещений. Экранирование проводов и соединительных линий

	15
	Фильтрация сигналов: Полосовые и заграждающие фильтры; Конструирование радиочастотных защитных фильтров; Разделительные трансформаторы.

	16
	Способы и средства наблюдения в радиодиапазоне: Радиолокационное наблюдение;  Радиотеплолокационное наблюдение. Способы перехвата информации: Задачи перехвата сигналов; Способы и средства подслушивания; Способы и средства добывания информации о радиоактивных веществах. Защита от перехвата информации.

	17
	Способы несанкционированного доступа к информации: Общие сведения; Добывание информации без физического проникновения в контролируемую зону; Способы несанкционированного доступа к защищаемой информации. Методы и средства защиты

	18
	Способы НСД к беспроводным линиям связи: Беспроводные линии связи; Контроль мобильных средств связи; Защита от перехвата информации, передаваемой по беспроводным линиям связи.  

	19
	Способы НСД к компьютерам и сетевым ресурсам: Несанкционированный доступ к файлам; Способы НСД к компьютерам и сетевым ресурсам; Раскрытие и модификация данных и программ; Раскрытие, модификация и подмена трафика; Проблемы защиты сети от перехвата пакетов сообщени. Методы и средства защиты..

	20
	Технические методы и средства скрытия защищаемой информации: Основные  методы скрытия защищаемой информации; Скрытие объектов наблюдения. Способы и средства энергетического скрытия акустического сигнала;

	21
	Способы и средства предотвращения утечки информации: по материально-вещественному и акустическому каналам. Обнаружители диктофонов; Устройства подавления записи работающих диктофонов; Использование детекторов лжи в целях обеспечения надежности персонала

	22
	Технические средства защиты информации от утечки за счет побочных электромагнитных излучений и наводок, от утечки по техническим каналам,
средства технической защиты информации, сетей и систем передачи информации.

	23
	Контроль защищенности информации от утечки за счет побочных электромагнитных излучений и наводок, контроль защищенности акустической речевой информации от утечки по техническим каналам, контроль защищенности информации от несанкционированного доступа.

	24
	Перспективы развития методов и средств защиты информации от утечки по техническим каналам


4.4. Содержание лабораторных работ 

	№
п/п
	Наименования лабораторных работ

	1,2
	Контроль защиты объектов от утечки информации за счет побочных (нежелательных) электромагнитных излучений технических средств

	3,4
	Выявление естественных и искусственно созданных каналов утечки информации 

	5
	Защита от прослушивания речевой информации 

	6
	Подавление опасных сигналов

	7
	Специальные исследования технических средств и систем на сверхнормативные побочные электромагнитные излучения и наводки

	8
	Защита от перехвата телефонных и факсимильных сообщений конфиденциального характера


4.5. Содержание практических занятий
	№ ЛР
	Темы практических занятий

	1
	Способы НСД с использованием побочных электромагнитных излучений и наводок

	2
	Полосовые и заграждающие фильтры

	3
	Защита от перехвата информации, передаваемой по беспроводным линиям связи

	4
	Средства энергетического скрытия акустического сигнала

	5
	Способы и средства энергетического скрытия акустического сигнала

	6
	Технические средства защиты информации от утечки за счет побочных электромагнитных излучений и наводок

	7
	Технические средства защиты информации, сетей и систем передачи информации

	8
	Контроль защищенности информации от утечки за счет побочных электромагнитных излучений и наводок


4.6. Самостоятельная работа студента
	№ п/п
	Наименование видов самостоятельной работы

	1. 
	Подготовка к практическим занятиям

	2. 
	Подготовка к лабораторным работам

	3. 
	Подготовка к промежуточной аттестации

	4. 
	Самостоятельная дополнительная проработка отдельных тем: 22,23 


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
5.1 Очная форма обучения

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных и практических занятий по дисциплине требуется учебная аудитория.

Для проведения лабораторных  занятий требуется Лаборатория технических средств защиты информации, оснащенная соответствующим оборудованием. 

7. Учебно-методическое обеспечение дисциплины (модуля)

7.1 Основная литература

1. Зайцев А.П. Технические средства и методы защиты информации: учеб. пособие для вузов / А.П. Зайцев, А.А, Шелупанов, Р.В. Мещеряков, С.В. Скрыль, И.В. Голубятников. – М.: ООО «Издательство Машиностроение», 2009. – 508 с. 

2. Хорев П.Б. Методы и средства защиты информации в компьютерных системах : учеб. пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — М.: Академия, 2007 .— 256с. 

3. Торокин А.А. Инженерно-техническая защита информации : учеб. пособие для вузов / А.А. Торокин .— М. : Гелиос АРВ, 2005 .— 960с.

7.2 Дополнительная литература 

1. Токарев В.Л. Аппаратные средства вычислительной техники: учеб. пособие для вузов / В.Л. Токарев – Тула, 2005. – 470 с.

2. Петраков, А.В. Основы практической защиты информации : учеб. пособие для вузов / А.В.Петраков .— 3-е изд. — М.: Радио и связь, 2001 .— 361 с. 

3. Петраков, А.В. Телеохрана: учеб. пособие для вузов / А.В.Петраков, В.С.Лагутин .— 3-е изд., доп. — М. : СОЛОН-Пресс, 2004 .— 408 с. :

7.4 Интернет-ресурсы

1. Электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам. – Режим доступа: https://tsutula.bibliotech.ru/, по паролю. – Загл. с экрана.

2. http://www.sec.ru – Российский портал по безопасности

3. http://www.itsec.ru – электронный журнал «Информационная безопасность»

4. http:/www.scrf.gov.ru/documents/5.html – Доктрина информационной безопасности Российской федерации

5. http:/www.citforum.idknet.com/security/articles – Информационная безопасность - статьи, обзоры, книги

6. http://www.security.strongdisk.ru/i/124&all=1 - Концепция информационной безопасности Сетей связи общего пользования.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
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