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1. Цель и задачи освоения учебной дисциплины (модуля)

Целью дисциплины является усвоение студентами большинства методов и алгоритмов дискретной математики, составляющих основу математического обеспечения программных и программно-аппаратных средств защиты информации.
Задачами изучения дисциплины являются:

· Сформировать базовые теоретические понятия, лежащие в основе дискретной математики;
· Сформировать представления и знания об основных методах и алгоритмах дискретной математики и общих схемах решения задач на их основе.
· Привить некоторые практические навыки использования методов и алгоритмов дискретной математики;
· Сформировать навыки обращения с дискретными конструкциями  и умения строить математические модели объектов и процессов, с которыми имеет дело специалист  в ходе своей профессиональной деятельности.
2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы

Дисциплина (модуль) относится к обязательной части основной профессиональной образовательной программы.

Дисциплина (модуль) изучается в третьем и четвертом семестрах.
3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями ОПК-3 и индикаторами их достижения ОПК-3.3, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 
1) множества и операции над ними (код компетенции – ОПК-3, код индикатора – ОПК-3.3);
2) основы комбинаторики (код компетенции – ОПК-3, код индикатора – ОПК-3.3); 

3) отношения, свойства отношений, функции (код компетенции – ОПК-3, код индикатора – ОПК-3.3); 

4) булевы функции (БФ), их формы: ДНФ, КНФ, СДНФ, СКНФ, классы БФ. Хорновские формулы. (код компетенции – ОПК-3, код индикатора – ОПК-3.3);

5) элементы теории графов (код компетенции – ОПК-3, код индикатора – ОПК-3.3);

6) элементы теории автоматов (код компетенции – ОПК-3, код индикатора – ОПК-3.3)

7) элементы теории кодирования (код компетенции – ОПК-3, код индикатора – ОПК-3.3).

Уметь:

· применять методы исчисления высказываний для решения практических задач (код компетенции – ОПК-3, код индикатора – ОПК-3.3);

· формализовать профессиональные задачи на языке дискретной математики (код компетенции – ОПК-3, код индикатора – ОПК-3.3);
· применять методы и алгоритмы исчисления высказываний (код компетенции – ОПК-3, код индикатора – ОПК-3.3);
· применять методы и алгоритмы теорий графов. автоматов, кодирования и алгоритмов для решения практических задач (код компетенции – ОПК-3, код индикатора – ОПК-3.3);
Владеть:

·   методами решения задач комбинаторики (код компетенции – ОПК-3, код индикатора – ОПК-3.3));

·   навыками применения отношений, отображений и функций при формализации профессиональных задач (код компетенции – ОПК-3, код индикатора – ОПК-3.3);
· методами теории графов для решения профессиональных задач (код компетенции – ОПК-3, код индикатора – ОПК-3.3);
· методами теорий автоматов, кодирования и алгоритмов для решения задач защиты информации (код компетенции – ОПК-3, код индикатора – ОПК-3.3).
4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	3
	ДЗ, КР
	3
	108
	32
	16
	
	
	1
	0,5
	58,5

	4
	КР, Э
	3
	108
	16
	32
	
	
	3
	0,5
	56,5

	Итого
	–
	6
	216
	48
	48
	
	
	4
	1
	115


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.

4.2 Содержание лекционных занятий

1. Введение.

Краткие сведения из истории возникновения и развития комбинаторики, теории графов, теории кодирования и теории автоматов. Предмет курса.  Принципы построения и изучения курса. Краткое содержание. Роль и место курса в формировании специалистов в области  информационной безопасности. 
2. Множества и операции над ними.

Множества. Операции: объединение, пересечение, разность, симметрическая разность, декартово произведение. Отображения множеств.
3. Основы комбинаторики. 

2.2. Размещения, сочетания (с повторениями и без повторений), перестановки. Число размещений, сочетаний и перестановок конечного множества. Сочетания с повторениями.

4. Отношения, свойства отношений, функции.

Отношения. Бинарные отношения. Соответствия.
Свойства отношений: рефлексивность, антирефлексивность, симметричность, антисимметричность, транзитивность, эквивалентности, нестрогого (частичного) порядка, строгого порядка. 
Разбиение множества на классы эквивалентных элементов. 

Функции. Построение функций на множествах.

5. Булевы функции (БФ), их формы.
Таблицы истинности.  ДНФ, КНФ, СДНФ, СКНФ.

Минимизация булевых функций.

С использованием равносильностей и табличным методом.

6. Классы БФ. Полнота системы БФ.

Классы: 1) сохраняющих 0; 2) сохраняющих 1; 3) самодвойственных; 4) линейных (определяется с помощью полинома Жегалкина); 5) монотонных. Для заданного набора БФ определить систему, обладающих полнотой (по теореме Поста).

7. Исчисление высказываний.

Высказывания. Преобразования формул логики высказываний. Анализ формул: является ли она тождественно истинной, тождественно ложной или выполнимой? 

8. Хорновские формулы. Алгоритмы замыкания.

По заданной схеме процессов, используя алгоритм замыкания, выстроить цепочку процессов получения заданного результата.

9. Графы, их представления.

Основные понятия теории графов, способы задания, примеры, маршруты и связность. 
Построение ориентированных и неориентированных графов. Матрицы смежности, инцидентности. Списки смежности. Представление в виде вектора. 

10. Граф достижимости. Базы ориентированного графа.

Графы достижимости.  Построение граф достижимости путем вычисления матрицы. Определение компонентов сильной связности. Базы и определение баз графа.

11. Деревья. Представление вычислимых формул в виде деревьев. Обходы деревьев.

Построение ориентированных и неориентированных деревьев. По заданным формулам построение деревьев и ациклических графы. Обходы графа: прямой (префиксный), обратный (суффиксный), инфиксный (внутренний).

12. Алгоритмы построения минимального остова графа.

Для заданного нагруженного графа построить его минимальный остов, используя алгоритм «МинОстов».

13. Алгоритмы поиска в глубину на графах

Для заданного графа построить его глубинный остов, используя алгоритм «ПОГ».

14. Алгоритм Дейкстры поиска кратчайшего пути на графе.

Для заданного нагруженного графа построить кратчайшие пути от исходной вершины ко всем другим, используя  алгоритм Дейкстры.
15. Основные понятия теории автоматов.
Определение автомата Мили.  Частные виды автоматов. Подавтомат, гомоморфизмы автоматов. 
 Эквивалентность в автоматах. Операции над цифровыми автоматами. Структуры основных типов автоматов. Структурный синтез автомата со схемной логикой.  
16. Элементы теории кодирования

Алфавитное кодирование. Критерий однозначности кодирования. Коды с минимальной избыточности. Самокорректрующиеся коды. Линейные коды.

17. Элементы теории чисел
Понятия теории чисел. Простые числа. Алгоритмы Эвклида. Непрерывные дроби. Функции [x] и {x}, мультипликативные функции, функции Эйлера.
4.3 Практические занятия (семинары)

	N
	Темы практических занятий

	
	Третий семестр

	1
	Способы задания множеств. Отношения между множествами

	2
	Операции над множествами. Мощность множества.

	3
	Отношения и функции.

	4
	Булевы функции, формы их представления.

	5
	Эквивалентность булевых формул. Эквивалентные преобразования. Дизъюнктивные и конъюнктивные нормальные формы.

	6
	Многочлены Жегалкина.

	7
	Полные системы функций. Теорема Поста.

	8
	Хорновские формулы. Алгоритмы замыкания.

	9
	Зачетное занятие

	
	Четвертый семестр

	10
	Неориентированные и ориентированные графы.  

	11
	Формы представления графов.  Граф достижимости

	12
	Компоненты сильной связности и базы графа.

	13
	Неориентированные и ориентированные деревья. Обходы деревьев.

	14
	Построение минимального и глубинного остовов графа.

	15
	Задача о кратчайших путях. Алгоритм Дейкстры.

	16
	Абстрактный автомат. Исследование графов переходов.

	17
	Зачетное занятие


4.4. Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Содержание самостоятельной работы студента

	№ п/п
	Наименование видов самостоятельной работы

	1
	Подготовка к практическим занятиям

	2
	Выполнение и защита курсовой работы в 3-м и 4-м  семестрах

	3
	Подготовка к текущим аттестациям

	4
	Подготовка к промежуточной аттестации


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	6

	
	
	Выполнение курсовой работы
	12

	
	
	Тестирование
	6

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Подготовка реферата
	6

	
	
	Тестирование
	6

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен (зачет, дифференцированный зачет)
	40 (100*)

	
	Защита курсового проекта (курсовой работы) (при наличии)
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Виды оценок
	Оценки

	Академическая оценка по 100-балльной шкале (экзамен, дифференцированный зачет, зачет)
	0…39
	40…60
	61…80
	81…100

	Академическая оценка по 4-балльной шкале (экзамен, дифференцированный зачет)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая оценка по 2-балльной шкале (зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Для осуществления образовательного процесса по дисциплине (модулю) требуется:
- Для проведения лекционных занятий по дисциплине требуется стандартная аудитория, оснащенная проектором;

- Для проведения лабораторных занятий требуется специализированная лаборатория, оснащенная компьютерами.

- Рабочее место преподавателя в лаборатории должно быть оснащено видеопроектором, ноутбуком;

- В лаборатории компьютеры должны быть оснащены средой программирования, офисными программами.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Аляев, Ю.А. Дискретная математика и математическая логика : учебник для вузов / Ю.А.Аляев,С.Ф.Тюрин .— М. : Финансы и статистика, 2006 .— 368с.

2. Пентус, А.Е. Математическая теория формальных языков : учеб.пособие / А.Е.Пентус,М.Р.Пентус —М.:Интернет универстиет информ.технологий; Бином. Лаборатория знаний, 2006 .— 247с.

3. Редькин, Н.П. Дискретная математика : курс лекций для вузов / Н.П.Редькин .— 2-е изд.,стер. — СПб.и др. : Лань, 2006 .— 96с. — (Учебники для вузов.Спец.лит.) .— Библиогр.в конце кн.

4. Гаврилов, Г.П. Задачи и упражнения по дискретной математике : учеб.пособие / Г.П.Гаврилов,А.А.Сапоженко .— 3-е изд.,перераб. — М. : ФИЗМАТЛИТ, 2005 .— 416с. : ил. — Библиогр.в конце кн.
7.2 Дополнительная литература

1.  Громов В.С., Покутный А.В., Вишнепольский Р.Л., Тимофеев В.Н. особенности проектироваИванов, Б. Н. Дискретная математика. Алгоритмы и программы. Полный курс : учеб. пособие / Б. Н. Иванов .— М. : Физматлит, 2007 .— 408с. : ил. 

2. Палий, И. А. Дискретная математика. Курс лекций : учеб. пособие / И. А. Палий .— М. : Эксмо, 2008 .— 352 с. : ил. — (Техническое образование) .— Библиогр. в конце кн. 

3. Соболева, Т.С. Дискретная математика : учебник для вузов / Т. С. Соболева, А. В. Чечкин ; под ред. А.В. Чечкина .— М. : Академия, 2006 .— 256 с. : ил. — (Университетский учебник : Прикладная математика и информатика) .— Библиогр. в конце кн. 

4. Галкина, В.А. Дискретная математика: комбинаторная оптимизация на графах : учеб. пособие / В.А.Галкина .— М. : Гелиос АРВ, 2003 .— 232с. — Библиогр.в конце кн. 

7.3 Периодические издания

1 Безопасность информационных технологий
2 Вестник компьютерных и информационных технологий.
3 Вестник Московского университета. Серия 15. Вычислительная математика и кибернетика 
4 Вестник Томского государственного университета. Управление. Вычислительная техника и информатика
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. С экрана 
2. ЭБС IPRBooks универсальная базовая коллекция изданий.-Режим доступа: http://www.iprbookshop.ru/,  по паролю.- .- Загл. с экрана

3. Научная Электронная Библиотека  eLibrary – библиотека электронной периодики, режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

4. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.

5. Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. - Режим доступа : http: //window.edu.ru. - Загл. с экрана. 
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система КонсультантПлюс.
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