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1  Цель и задачи освоения учебной дисциплины

Целью изучения дисциплины является получение знаний в области разработки и тестирование средств и системы защиты информации и практических навыков проведения испытаний системы защиты информации.

Задачами изучения дисциплины являются:

( дать студентам понятия о разработке и тестировании средств и системы защиты информации; 

( дать студентам представление о разработке эксплуатационной и организационно-распорядительной документации  по защите информации; 

( дать студентам представление об этапах внедрения систем защиты информации в автоматизированных системах; 

( научить студентов разрабатывать системы защиты информации; 

( научить студентов оценивать характеристики систем защиты информации;

2 Место учебной дисциплины (модуля) в структуре образовательной программы 

Учебная дисциплина (модуль) «Разработка и тестирование средств и системы защиты информации» относится к вариативной части основной профессиональной образовательной программы.

3 Перечень планируемых результатов обучения по дисциплине (модулю)

В результате изучения дисциплины обучающийся должен:

Знать: 

- методы и средства анализа средств и систем защиты информации (код компетенции – < ПК-1>, код индикатора – < ПК-1.1>);

- критерии выбора метода управления доступом и правил разграничения доступа субъектов доступа к объектам доступа (код компетенции – < ПК-3>, код индикатора – < ПК-3.1>);

- критерии выбора общих мер защиты информации, подлежащие реализации (код компетенции – < ПК-6>, код индикатора – < ПК-6.1>);

- основные требования к средствам и системам защиты информации (код компетенции – < ПК-7>, код индикатора – < ПК-7.1>); 

- типовое содержание эксплуатационной документации на средства и системы защиты информации автоматизированной системы (код компетенции – < ПК-14>, код индикатора – < ПК-14.1>);

- задачи макетирования и тестирования средств и систем защиты информации и способы их решения (код компетенции – < ПК-16>, код индикатора – < ПК-16.1>);

Уметь: 

- разрабатывать организационно-распорядительные документы по защите информации (код компетенции – < ПК-1>, код индикатора – < ПК-1.2>).;

- участвовать в подготовке и проведении испытаний системы защиты информации (код компетенции – < ПК-3>, код индикатора – < ПК-3.2>);

- участвовать в макетировании и тестировании системы защиты информации автоматизированной системы (код компетенции – < ПК-6>, код индикатора – < ПК-6.2>);

- участвовать в подготовке и внедрении системы защиты информации автоматизированной системы (код компетенции – < ПК-7>, код индикатора – < ПК-7.2>);

- разрабатывать эксплуатационную документацию на систему защиты информации автоматизированной системы (код компетенции – < ПК-14>, код индикатора – < ПК-14.2>);

- разрабатывать макеты и тесты средств и систем защиты информации (код компетенции – < ПК-16>, код индикатора – < ПК-16.2>);

Владеть:

- методами  анализа средств и систем защиты информации (код компетенции – < ПК-1>, код индикатора – < ПК-1.3>);

- критериями выбора метода управления доступом и правил разграничения доступа субъектов доступа к объектам доступа (код компетенции – < ПК-3>, код индикатора – < ПК-3.3>);

- критериями выбора средств защиты информации, подлежащие реализации (код компетенции – < ПК-6>, код индикатора – < ПК-6.3>);

- навыками разработки  требований к средствам и системе защиты информации (код компетенции – < ПК-7>, код индикатора – < ПК-7.3>); 

- навыками разработки эксплуатационной документации на средства и системы защиты информации автоматизированной системы (код компетенции – < ПК-14>, код индикатора – < ПК-14.3>);

- навыками макетирования и тестирования средств и системы защиты информации (код компетенции – < ПК-16>, код индикатора – < ПК-16.3>);

4 Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	8
	ЗЧ
	4
	144
	32
	32
	32
	
	
	0,1
	47,9

	9
	ДЗ
	4
	144
	32
	32
	48
	
	
	0,25
	31,75

	Итого
	
	8
	288
	64
	64
	80
	
	
	0,35
	79,65


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы

Содержание лекционных занятий  

	1 Введение. Задачи разработки и тестирования средств и систем защиты информации.

	2. Проектирование системы защиты информации автоматизированной системы (АС)

2.1. Анализ объекта защиты: информационное взаимодействие АС с другими автоматизированными системами, информационно-телекоммуникационными сетями и  с автоматизированными системами уполномоченного лица; применение вычислительных ресурсов (мощностей), предоставляемых уполномоченным лицом для обработки информации; цели автоматизированной системы; особенности ее функционирования; типы субъектов доступа (пользователи, процессы и др.) и объектов доступа, являющихся объектами защиты (устройства, объекты файловой системы, запускаемые и исполняемые модули, объекты системы управления базами данных, объекты, создаваемые прикладным программным обеспечением и др.).

	2.2 Выбор методов управления доступом (дискреционный, мандатный, ролевой или иные методы), типы доступа (чтение, запись, выполнение или иные типы доступа) и правил разграничения доступа субъектов доступа к объектам доступа (на основе списков, меток безопасности, ролей и иных правил), подлежащие реализации в автоматизированной системе.

	2.3 Выбор общих мер защиты информации, подлежащие реализации. 
Виды и типы средств ЗИ, обеспечивающие реализацию технических мер ЗИ; структура системы ЗИ, включая состав и места размещения ее элементов; выбор сертифицированных средств ЗИ, с учетом их стоимости, совместимости, функций безопасности, а также класса защищенности.

Меры ЗИ при информационном взаимодействии с иными автоматизированными системами, в том числе с автоматизированными системами уполномоченного лица.

Определение требований к параметрам настройки ПО, включая ПО СЗИ, обеспечивающие реализацию мер защиты информации.

	2.4 Выбор мер защиты информации в автоматизированной системе в зависимости от требуемого класса защищенности, угроз безопасности, структурно-функциональных характеристик автоматизированной системы, применяемых информационных технологий и особенностей функционирования системы, включая:
- определение базового набора мер защиты информации для установленного класса защищенности автоматизированной системы;

- адаптацию базового набора мер защиты;

- уточнение адаптированного базового набора мер защиты информации;

- дополнение уточненного адаптированного базового набора мер защиты информации мерами, обеспечивающими выполнение требований о защите информации, установленными иными нормативными правовыми актами в области защиты информации, в том числе в области защиты персональных данных.

	2.5 Определение требований, включая: 
а) к мерам по идентификации и аутентификации, включая присвоение субъектам доступа и объектам доступа уникального признака (идентификатора), сравнение предъявляемого субъектом (объектом) доступа идентификатора с перечнем присвоенных идентификаторов, проверку принадлежности субъекту доступа предъявленного им идентификатора (подтверждение подлинности);

б) к организационным мерам, которые должны быть прописаны в инструкциях пользователю;

в) к идентификации и аутентификации устройств (в том числе стационарных, мобильных и портативных) в том числе к периодическому контролю записей реестра операционной системы о подключаемых устройствах (флэш-память, цифровой фотоаппарат, модем, принтер, винчестер и др.)

	2.6 Выбор конкретных меры защиты информации с учетом методических документов ФСТЭК России, включая меры:
- идентификация и аутентификация субъектов и объектов доступа;

- управление доступом субъектов доступа и объектов доступа;

- ограничение программной среды;

- защита машинных носителей информации;

- регистрация событий безопасности;

- антивирусная защита;

- обнаружение (предотвращение) вторжений;

- контроль (анализ) защищенности информации;

- обеспечение целостности автоматизированной системы и информации;

- обеспечение доступности информации;

- защита среды виртуализации;

- защита технических средств;

- защита АС, ее средств и систем связи и передачи данных.

	2.7 Описание некоторых сертифицированных ФСТЭК России средств защиты от несанкционированного доступа (Secret Net, программно-аппаратные комплексы Соболь, Aladdin SAM, ПАК VipNet, Dallas Lock 8.0-K и другие).
Выполнение основного требования - для АС каждого класса защищенности должны применяться средства защиты информации и средства вычислительной техники соответствующего класса.

	2.8 Определение требований к параметрам настройки программного обеспечения, включая программное обеспечение средств защиты информации, обеспечивающие реализацию мер защиты информации, а также устранение возможных уязвимостей автоматизированной системы, приводящих к возникновению угроз безопасности информации.

	2.9 Определение мер защиты информации при информационном взаимодействии с иными автоматизированными системами и информационно-телекоммуникационными сетями (ИТС), а также при применении вычислительных ресурсов, предоставляемых уполномоченным лицом для обработки информации.

	3. Разработка эксплуатационной документации на систему защиты информации автоматизированной системы  

Разработка включает в соответствии ГОСТ 34.601, 34.201 и Р 51624  описание:

- структуры системы защиты информации автоматизированной системы;

- состава, мест установки, параметров и порядка настройки средств защиты информации, программного обеспечения и технических средств;

- правил эксплуатации системы защиты информации автоматизированной системы.

	4. Макетирование и тестирование системы защиты информации автоматизированной системы. 
4.1 Задачи макетирования и тестирования: а) проверка работоспособности и совместимости выбранных средств защиты информации с информационными технологиями и техническими средствами; б) проверка выполнения выбранными средствами защиты информации требований к системе защиты информации; в) корректировка проектных решений, разработанных при создании автоматизированной системы и (или) системы защиты информации автоматизированной системы. 

	4.2 Решение этих задач с использованием средств и методов моделирования автоматизированных систем и технологий виртуализации.

	5. Внедрение системы защиты информации автоматизированной системы, 

5.1 Внедрение системы защиты включает:

- установку и настройку средств защиты информации;

- разработку - организационно-распорядительной документации, определяющей правила и процедуры, реализуемые оператором для обеспечения защиты информации в ходе ее эксплуатации;

- внедрение организационных мер защиты информации;

- предварительные испытания,

- опытную эксплуатацию системы защиты информации; после которой проводят анализ выявленных уязвимостей и принятие мер защиты информации по их устранению;

- приемочные испытания системы защиты информации автоматизированной системы.

Установка и настройка средств защиты информации должна проводиться в соответствии с эксплуатационной документацией на систему защиты информации и документацией на средства защиты информации.

	5.2 Разработка организационно-распорядительных документов по защите информации

	5.2.1 Разработка правил и процедур:

- администрирования системой защиты информации автоматизированной системы;

- выявления инцидентов, которые могут привести к сбоям или к возникновению угроз безопасности информации, и реагирования на них;

- управления конфигурацией уже аттестованной автоматизированной системы и системы защиты информации;

- контроля за обеспечением уровня защищенности информации, содержащейся в автоматизированной системе;

- защиты информации при выводе из эксплуатации автоматизированной системы или после принятия решения об окончании обработки информации.

	5.3 Внедрение организационных мер защиты информации, включая: а) Реализация правил разграничения доступа субъектов к объектам доступа, и введение ограничений на действия пользователей, ограничения на изменение условий эксплуатации, состава и конфигурации технических средств и программного обеспечения; б) Введение ограничений на действия пользователей, на изменение условий эксплуатации, изменение состава и конфигурации технических средств и ПО; в) проверка полноты и детальности описания в организационно-распорядительных документах по защите информации действий пользователей и администраторов автоматизированной системы по реализации организационных мер защиты информации и отработка действий должностных лиц и подразделений, ответственных за реализацию мер защиты информации.

	5.4 Проведение испытаний системы защиты информации.
5.4.1 Предварительные испытания системы защиты информации (проводятся с учетом ГОСТ 34.603 «Информационная технология. Виды испытаний автоматизированных систем») включают проверку работоспособности системы защиты информации, а также принятие решения о возможности опытной эксплуатации системы защиты информации автоматизированной системы. Проведение испытаний, оформление результатов испытаний в виде протокола, содержащего заключение о возможности или невозможности приемки АС в опытную эксплуатацию, перечень доработок и сроки их выполнения.

	5.4.2 Опытная эксплуатация системы защиты информации. Цель: определение фактических значений количественных и качественных характеристик АС и готовности персонала к работе в условиях реализации угроз информационной безопасности, корректировке (при необходимости) документации. Включает: а) проверку функционирования системы защиты информации, в том числе реализованных мер защиты информации; б) готовность пользователей и администраторов к эксплуатации системы защиты информации. Составление акта завершения опытной эксплуатации.

	5.4.3 Приемочные испытания системы защиты информации. 

Основные этапы: 

1) анализ уязвимостей средств защиты информации, технических средств и программного обеспечения, включая проверку: а) на отсутствие известных уязвимостей, в том числе с учетом информации, имеющейся у разработчиков и полученной из других общедоступных источников, б) правильности установки и настройки средств защиты информации, технических средств и программного обеспечения, в) корректности работы средств защиты информации при их взаимодействии с техническими средствами и программным обеспечением. г) уточнение модели угроз безопасности информации и принятие дополнительные меры защиты информации; д) подтверждение отсутствия уязвимостей, содержащихся в БДУ безопасности информации ФСТЭК России, а также в иных источниках, или что их использование нарушителем невозможно. Средства автоматизации анализа: сетевые сканеры угроз, которые занесены в реестр средств защиты информации ФСТЭК России.

	2) собственно приемочные испытания, заключающиеся в проверке выполнения требований к системе защиты информации в соответствии с ТЗ, включая:

- качество выполнения комплексом программных и технических средств автоматических функций во всех режимах согласно ТЗ;

- знание персоналом эксплуатационной документации и наличие у него необходимых навыков;

- полноту эксплуатационной документации;

- количественные и качественные характеристики выполнения функций в соответствии с ТЗ;

- другие свойства, которым должна соответствовать автоматизированная система.

	Результатом приемочных испытаний должен стать Акт о приемке автоматизированной системы в постоянную эксплуатацию.

	6. Заключение. Перспективы развития структур, средста и систем защиты информации.


4.3 Содержание практических занятий (семинаров)

	№ ПЗ
	Содержание практических занятий

	
	8 семестр

	1. 
	Задачи разработки и тестирования средств и систем защиты информации.

	2. 
	Выполнение анализа автоматизированной системы.

	3. 
	Сравнение и выбор метода управления доступом

	4. 
	Выбор правил разграничения доступа субъектов доступа к объектам доступа. 

	5. 
	Сравнение и выбор технических мер защиты информации.

	6. 
	Сравнение и выбор структуры системы защиты информации.

	7. 
	Определение базового набора мер защиты информации для установленного класса защищенности автоматизированной системы

	8. 
	Определение требований к мерам по идентификации и аутентификации

	9. 
	Определение требований к организационным мерам.

	10. 
	Определение требований к к идентификации и аутентификации устройств.

	11. 
	идентификация и аутентификация субъектов и объектов доступа

	12. 
	управление доступом субъектов доступа и объектов доступа

	13. 
	ограничение программной среды АС

	14. 
	регистрация событий безопасности в АС

	15. 
	обнаружение (предотвращение) вторжений в АС

	16. 
	контроль (анализ) защищенности информации в АС

	9 семестр

	17. 
	обеспечение целостности автоматизированной системы и информации

	18. 
	обеспечение доступности информации;

	19. 
	защита среды виртуализации

	20. 
	защита технических средств

	21. 
	защита АС, ее средств и систем связи и передачи данных

	22. 
	Выбор мер, направленных на устранение возможных уязвимостей автоматизированной системы

	23. 
	Определение требований к параметрам настройки программного обеспечения

	24. 
	Определение мер защиты информации при информационном взаимодействии с иными АС и ИТС

	25. 
	Макетирование системы защиты информации автоматизированной системы

	26. 
	Тестирование системы защиты информации автоматизированной системы

	27. 
	Разработка организационно-распорядительной документации, определяющей правила и процедуры, реализуемые оператором для обеспечения защиты информации в ходе ее эксплуатации;

	28. 
	Разработка правил и процедур - администрирования системой защиты информации автоматизированной системы

	29. 
	Разработка процедур выявления инцидентов, которые могут привести к сбоям или к возникновению угроз безопасности информации, и реагирования на них.

	30. 
	Внедрение организационных мер защиты информации.


4.4 Содержание лабораторных работ

	№ ЛР
	Содержание лабораторных работ

	
	8 семестр

	1. 
	Исследование средств идентификация и аутентификация субъектов доступа.

	2. 
	Исследование средств идентификация и аутентификация объектов доступа

	3. 
	Исследование средств управление доступом субъектов и объектов доступа

	4. 
	Исследование методов и средств ограничения программной среды

	5. 
	Исследование средств защиты машинных носителей информации

	6. 
	Исследование средств контроля обеспечение доступности информации (анализа) защищенности информации

	7. 
	Исследование средств обеспечения целостности автоматизированной системы и информации в ней.

	8. 
	Исследование средств обеспечения конфиденциальности информации в автоматизированной системе.

	9. 
	Исследование средств обеспечения доступности информации в автоматизированной системе.

	10. 
	Исследование средств защита технических средств среды виртуализации

	11. 
	Исследование средств защиты технических средств СЗИ. 

	12. 
	Исследование средств защиты систем связи и передачи данных.

	9 семестр

	13. 
	Исследование средств защиты от НСД Dallas Lock 8.0-K

	14. 
	Исследование средств защиты от НСД Соболь

	15. 
	Исследование средств защиты от НСД Aladdin SAM,

	16. 
	Исследование средств защиты от НСД ПАК VipNet

	17. 
	Исследование средств защиты акустической информации

	18. 
	Исследование средств защиты от утечки информации по каналу ПЭМИН

	19. 
	Проверка работоспособности и совместимости выбранных средств защиты с информационными технологиями и техническими средствами

	20. 
	Определение актуальных угроз безопасности информации и разработка на их основе модели угроз безопасности информации


4.5 Содержание самостоятельной работы обучающегося

	№

п/п
	Виды и формы самостоятельной работы

	8,9 семестр

	1
	Подготовка к практическим занятиям 

	2
	Подготовка к лабораторным работам

	4
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №1- №4
	8 

	
	
	Тестирование по материалу лекций
	16

	
	
	
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №5 - №8
	8

	
	
	Тестирование по материалу лекций
	16

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	9 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение и защита ЛР №9- №15
	14 

	
	
	Тестирование по материалу лекций
	11

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение и защита ЛР №16 - №22
	14

	
	
	Тестирование по материалу лекций
	11

	
	
	Итого
	30

	Промежуточная аттестация
	ДЗ
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)

Для осуществления образовательного процесса по дисциплине (модулю) требуется:

1) учебная аудитория с проектором и экраном для проведения лекционных занятий;

2) лаборатория «Программно-аппаратных средств защиты информации», оснащенная рабочими местами на базе указанных в рабочей программе программно-аппаратными средствами защиты информации, для проведения лабораторных занятий.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Изд-во: ДМК Пресс, -  2012

2. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. - М.: Гостехкомиссия России, 1999.

3. Зегжда Д. П., Ивашко Л. М. Основы безопасности информационных систем. - М.: Горячая линия - Телеком, 2000.

4. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель. Росстандарт, 2012.

5.  ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). Росстандарт, 2013.

7.2 Дополнительная литература 

1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

2. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер.

3. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель

4. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности

5. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности

6. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные положения. Росстандарт, 2013.

7. Проскурин В. Г., Крутов С. В., Мацкевич И. В. Программно-аппаратные средства обеспечения информационной безопасности. Защита в операционных системах: Уч. пособие для ВУЗов - М.: Радио и связь, 2000.

8. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации. - М.: Гостехкомиссия России, 1992.

9. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации.- М.: Гостехкомиссия России, 1997.

7.3 Периодические издания

1 Безопасность информационных технологий
2 Вестник компьютерных и информационных технологий.

3 Вестник Московского университета. Серия 15. Вычислительная математика и кибернетика 
4 Вестник Томского государственного университета. Управление. Вычислительная техника и информатика
5 Вопросы защиты информации
6 Вопросы кибербезопасности
7 Информация и безопасность
8 Проблемы информационной безопасности. Компьютерные системы
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
