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1. Цель и задачи освоения учебной дисциплины 

Целью освоения дисциплины «Физические основы защиты информации» является теоретическая и практическая подготовка студентов по вопросам защиты информации от утечки по техническим каналам на объектах информатизации и в выделенных помещениях.

Задачами изучения дисциплины являются:

- Сформировать базовые теоретические понятия, лежащие в основе физических методов и средств защиты информации;

- Сформировать представления и знания об основных физических эффектах, лежащих в основе технических каналов утечки информации, обрабатываемой средствами вычислительной техники и автоматизированными системами.

- Научить использовать знания о физических эффектах в задачах анализа технических средств автоматизированных систем на их уязвимость возможных угроз информационной безопасности;

- Сформировать представления и знания о физических основах методов и средств контроля эффективности защиты информации от утечки по техническим каналам.

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина изучается в четвертом семестре.\

3. Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы, формируемыми компетенциями ПК-1, ПК-3 и ПК-8, установленными в общей характеристике основной профессиональной образовательной программы.

В результате освоения дисциплины обучающийся должен:

знать:
- физические основы технических каналов утечки информации (код компетенции – < ПК-1>, код индикатора – < ПК-1.1>);

- физические основы технических средств перехвата информации (код компетенции – < ПК-3>, код индикатора – < ПК-3.1>);

- физические основы способов и средств защиты информации и контроля эффективности защиты информации (код компетенции – < ПК-8>, код индикатора – < ПК-8.1>);

уметь:

- проводить инструментальный мониторинг защищенности автоматизированных систем (код компетенции – < ПК-1>, код индикатора – < ПК-1.2>);

- обеспечить эффективное применение средств защиты информационно-технологических ресурсов автоматизированной системы (код компетенции – < ПК-3>, код индикатора – < ПК-3.2>);

- эффективно применять средства контроля просачивания информативных сигналов за пределы контролируемой зоны (код компетенции – < ПК-8>, код индикатора – < ПК-8.2>);

- эффективно применять средства выявления технических каналов утечки информации (код компетенции – < ПК-8>, код индикатора – < ПК-8.2>);

владеть:

-  аппаратом физических законов для анализа защищенности  и выбора средств защиты информации автоматизированных систем (код компетенции – < ПК-1>, код индикатора – < ПК-1.3>). 

-  методами контроля проникновения акустических сигналов с информацией за пределы контролируемой зоны (код компетенции – < ПК-3>, код индикатора – < ПК-3.3>). 

-  методами контроля проникновения оптических сигналов с информацией за пределы контролируемой зоны (код компетенции – < ПК-8>, код индикатора – < ПК-8.3>). 

4 Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине 

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	4
	КР,Э
	4
	144
	48
	32
	
	
	3
	0,5
	60,5

	Итого
	–
	4
	144
	48
	32
	
	
	3
	0,5
	60,5


4.2 Содержание лекционных занятий

	Темы лекционных занятий

	[image: image1.png]1. JKU3HEHHBII ITUKJI ICTOYHUKA HTHOOPMAILIH

1.1. Cxema >KH3HEHHOTO IIUKJIa

1.2. B3anMOCBsI3b HCTOYHHUKA HHPOPMAIAH C KOMIIOHEHTaMH OKPY KafOIIeH CpeIsl
1.3. TToHATHE KaHAIIOB YTEUKH HHPOPMAIAA





	[image: image2.png]2. DUBNYECKUE DOOEKTHI B TEXHUYECKHUX CUCTEMAX
2.1. Ucnonmp3oBanne Gpu3mdecknx 3QPeKToB B TEXHIIECKUX CHCTeMax
2.2. 3aKOHOMEPHOCTH MPOSIBICHIS PI3UIecKuX P erToB

2.3. 3aKOHOMEPHOCTH IPUIIOKEHHUS BO3IEUCTBIIA

2.4. 3aKOHOMEPHOCTH MPOSIBICHUS PE3yILTaTOB BO3ICHCTBUI





	[image: image3.png]3. 3AKOHOMEPHOCTHU ITPOSBJIIEHUA ®U3NYECKNX DOOEKTOB
3.1. 3aKOHOMEPHOCTH MPOSIBIECHIS Gpr3nuecKuX P HeKToB Ha OJHOM 00BEKTEe
3.2. I'pynmsr pmsngeckux dpdexto

3.3. KOHCTPYKTHUBHO-TEXHOJIOTMUECKHE 3aKOHOMEPHOCTH

3.4. 3aKOHOMEPHOCTH pean3aIiii GyHKINA TEXHUIUECKAX CACTEM

3.5. 3aKOHOMEPHOCTH B3aMMOCBS3U (Qr3nuecKux 3pHeKToB





	[image: image4.png]4. BO3JIEUCTBUA HOBOYHBIX ®U3NYECKUX DODEKTOB

4.1. B3anMOocCBSI3b MEX/Ty TapaMeTpaMi TEXHUUECKOH CHCTEMBI M TapaMeTpaMu 3QdeKTa
4.2. YMeHbIIeHHE BIUSHUS OKPY’KAIONIEH cpe/Ibl Ha TEXHMIECKYIO peansannio 3pHeKToB
4.3. HexoTopble 0COOEHH MOCTPOEHUST (PU3UUECKUX CXEM





	[image: image5.png]5. DJIEKTPOMAT'HUTHBIE BOJIHBI
5.1. ®u3uKa 3IeKTPOMArHUTHBIX BOJIH
5.2. V3mydeHue u IpreM 3/M BOJIH
5.3. PacmipocTpaHeHre /M BOJH B IPOCTPAHCTBE

5.4. OCHOBHBIE CBEJICHHS O JIMHUSX Mepelaui i 00beMHBIX Pe30HATOpax
5.5. AHTeHHBI





	[image: image6.png]6. IIEPEJTAYA THOOPMAIIMHU C IIOMOILBIO JIASEPA

6.1. OnTrYeckre KBaHTOBbIE T€HEPATOPhI

6.2. IloromeHne 1 yCWICHAE M3TydeHHN s, PACIPOCTPAHSIOIErocs B CPEJie.
6.3. IlpuHnum paboTH Ta3epa





	

	[image: image7.png]7. DUSNYECKUE OCHOBBI OFPA3OBAHN A TEXHUYECKNX KAHAJIOB YTEUKHA
7.1. Knaccudukanus TeXHHUECKUX KaHAIOB yTEUKH HHPOPMAIIIH
7.2. Ponp ¢pusmueckux 3(p(hekToB B 00pa30BaHUN KaHAIIOB YTEUKH HH)OPMAIIUH





	[image: image8.png]8. DU3UYECKA A IIPUPOJIA IIOBOYHBIX SJIEKTPOMATHUTHBIX M3JIYUYEHNIA
8.1. DIIEKTPOMarHUTHOE I10JIe
8.2. AHaJIM3 rapMOHUYECKHX IPOIIECCOB





	[image: image9.png]9. DJIEMEHTAPHBIE U3JIYYATEJIN
9.1. DneMeHTapHBIN AIEKTPUIECKUM U3ITydaTenb
9.2. DiIeMeHTapHBIA MATHUTHBIN U3IIyUaTelIb





	[image: image10.png]10. DJIEKTPOMATHUTHBIE U DJIEKTPUUYECKHUE KAHAJIBI YTEUKU UTHOOPMAIIN
10.1. DneKTpoMarHUTHBIE KaHAIBI yTeuky nHpopMmanmn TCIIN
10.2. DaekTpuuecKue KaHallbl YTEUKHA UHMDOPMAIIAA





	[image: image11.png]11. TEXHUYECKHME KAHAJIbI YTEUKM HWHOOPMAIIMM IIPM IIEPEJAYE EE IIO
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[image: image13.png]11.1. DiexTpUUecKue JUHUM CBSI3U

11.2. KanHans! yTeuku HHGOPMAITIH 3a CUeT Mapa3UTHBIX CBS3CH
11.3. DiexTprieckue KaHATBl YTEUKH HHPOPMAITIH

11.4. KOoHTpOJIb U MPOCITyIIHBaHUE TeIC(OHHBIX KaHAIOB CBSI3H





	[image: image14.png]12. TEXHUYECKUE KAHAJIBI VTEUYKU PEYEBOU NHOOPMAITUA
12.1. KpaTkue cBeJIeHUS 0 aKyCTHKE
12.2. XapaKTepUCTHKHU 3BYKOBOTO TOJIS





	[image: image15.png]13. XAPAKTEPUCTHUKU PEYEBOV UH®OPMAITN
13.1. AKycTUYeCKHUE U SIEKTPHUECKHE YPOBHI
13.2. 3ByKOBBIE CUTHAJIBL
13.3. MackupoBKa 3ByKOBBIX CUTHAJIOB
13.4. TToHATHOCTE U Pa300PUNBOCTE PEUN





	[image: image16.png]14. 3BYKOBOE IIOJIE B IIOMEIEHUN
14.1. YacTOTHBI} UAana30H ¥ CHEKTPBL
14. 2. 3ByKoBO€ 110JI€ B IOMENIEHIH
14.3. XapaKTepUCTUKU IIOMENEHUS
14.4. 3ByKOIIOTIIONIAIONINE MaTEPUAIIbl X KOHCTPYKIIMHA

14.5. 3ByKOU30IA1MS IOMENEHUI
OUBNYECKUE OCHOBBI METOJIOB CKPLITUA UHOOPMAITNN
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15.1. DxpaHUpOBaHKE IEKTPOMATHUTHBIX BOJIH

15.2. TlonaBieHre eMKOCTHBIX ITapa3UTHBIX CBSI3EH

15.3. IloaBieHre MHIYKTUBHBIX [Iapa3UTHBIX CBS3EH

15.4. DxpaHnpoBaHUE MPOBOJIOB U KATYIIEK HHIYKTUBHOCTH





	[image: image18.png]16. TIPEJOTBPAIIIEHUE YTEYKH UTHOOPMAITNN

16.1. Be30nacHOCTh ONTOBOJIOKOHHBIX KaOCIbHBIX CUCTEM

16.2. TlonaBnenme MHPOPMATMOHHBIX CHTHAJIOB B IETIIX 3a3¢MIICHAS
16.3. ®unprpanys HHGOPMAIIHOHHBIX CUTHAIOB





	[image: image19.png]17. O®U3WYECKHUE OCHOBBI CPEJIICTB BBIABJIEHMA KAHAJIOB VYTEUKH
17.1. HAMKATOPBI 3JIEKTPOMAarHUTHOT'O I10JIS

17.2. I3MepeHne HABOJOK B CETH MMUTAHMSL, IMHUSIX 1 KOMMYHHKAIHSIX
17.3. Cxanupyomue pagionprueMHUKA
17 4 HemwmHelrHAasT TOKATIAST








4.5. Содержание практических занятий 

	№ заня-тия
	Темы практических занятий 

	1
	Физические эффекты прямого акустического канала

	2
	Физические эффекты акустопреобразовательного канала

	3
	Физические эффекты электрических каналов утечки информации

	4
	Физические эффекты оптических каналов утечки информации

	5
	Электромагнитные излучения в образовании каналов утечки информации

	6
	Физические эффекты каналов утечки информации, возникающих за счет ПЭМИН

	7
	Физические эффекты, используемые для пассивной защиты информации от утечки через ПЭМИН

	8
	Физические эффекты, используемые для активной защиты информации


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной образовательной программой 

4.5 Содержание самостоятельной работы обучающегося

	№

п/п
	Виды и формы самостоятельной работы

	1
	Выполнение контрольных работ 

	2
	Подготовка к практическим занятиям

	3
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение контрольной работы
	8 

	
	
	Тестирование по материалу лекций
	16

	
	
	
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение контрольной работы
	8

	
	
	Тестирование по материалу лекций
	16

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине
Для осуществления образовательного процесса по дисциплине требуется:

1) учебная аудитория с проектором и экраном для проведения лекционных занятий;

2) лаборатория «Программно-аппаратных средств защиты информации», оснащенная рабочими местами на базе указанных в рабочей программе программно-аппаратными средствами защиты информации, для проведения лабораторных занятий.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины

7.1 Основная литература

1. Соболев, А.Н. Физические основы технических средств обеспечения информационной безопасности : учеб. пособие для вузов / А.Н.Соболева, В.М.Кириллов .— М.: Гелиос АРВ, 2004 .— 224с.

2. Хорев П.Б. Методы и средства защиты информации в компьютерных системах : учеб. пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — М.: Академия, 2007 .— 256с. 

3. Торокин А.А. Инженерно-техническая защита информации : учеб. пособие для вузов / А.А. Торокин .— М. : Гелиос АРВ, 2005 .— 960с.

7.2 Дополнительная литература 

1. Токарев В.Л. Аппаратные средства вычислительной техники / В.Л. Токарев – Тула, 2005. – 470 с.

2. Петраков, А.В. Основы практической защиты информации : учеб. пособие для вузов / А.В.Петраков .— 3-е изд. — М.: Радио и связь, 2001 .— 361 с. 

3. Петраков, А.В. Телеохрана: учеб. пособие для вузов / А.В.Петраков, В.С.Лагутин .— 3-е изд., доп. — М. : СОЛОН-Пресс, 2004 .— 408 с. :

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
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